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ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ ОБРАБОТКИ ДОКУМЕНТОВ  
С КРИПТОГРАФИЧЕСКОЙ ЗАЩИТОЙ QR-КОДОВ 

М.Д. Гула, бакалавр 
И.А. Белоус, доцент 

Владивостокский государственный университет  
Владивосток. Россия 

Аннотация. В статье рассматривается разработка интеллектуальной системы для обработ-
ки документов с использованием QR-кодов, защищенных криптографическими методами. Современ-
ные требования к безопасности данных и автоматизации документооборота делают актуальным 
сочетание технологий компьютерного зрения, криптографии и машинного обучения. Предложенный 
алгоритм включает этапы генерации QR-кодов с зашифрованными данными, их интеграции в доку-
менты и автоматической верификации с использованием нейросетевых моделей. Реализация выпол-
нена на языке Python с применением библиотек PyCryptodome, OpenCV и TensorFlow. Эксперименты 
подтвердили устойчивость системы к попыткам подделки и высокую скорость обработки.  

Ключевые слова: QR-код, криптография, AES, RSA, компьютерное зрение, документооборот. 

INTELLIGENT DOCUMENT PROCESSING SYSTEMS WITH 
CRYPTOGRAPHIC PROTECTION OF QR CODES  

Abstract. This paper presents the development of an intelligent system for document processing using 
QR codes protected by cryptographic methods. Modern requirements for data security and document auto-
mation make the combination of computer vision, cryptography, and machine learning technologies relevant. 
The proposed algorithm includes stages of generating QR codes with encrypted data, integrating them into 
documents, and automatic verification using neural network models. The implementation is performed in 
Python using PyCryptodome, OpenCV, and TensorFlow libraries. Experiments confirmed the system’s resis-
tance to forgery attempts and high processing speed. 

Keywords: code, cryptography, AES, RSA, computer vision, document workflow. 

Объект исследования: Интеллектуальные системы обработки документов.  
Предмет исследования: Криптографическая защита данных в QR-кодах. 
Цель: Разработка точного и эффективного алгоритма для автоматического распознавания автомо-

бильных номеров. 
Задачи: 
1. Разработать алгоритм шифрования данных для QR-кодов. 
2. Реализовать модуль распознавания и верификации QR-кодов. 
3. Исследовать возможности интеграции в существующие платформы.  
4. Исполнение алгоритма: программное (Язык программирования Python с использованием до-

полнительных заголовочных файлов). 
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Актуальность: Рост числа кибератак и подделки документов требует внедрения технологий, 
обеспечивающих целостность и конфиденциальность данных. QR-коды, как носители информации, 
уязвимы без криптографической защиты. 

Теоретические основы и методология 
1.1. QR-коды: структура и применение 
QR-код (Quick Response) – двумерный матричный код, способный хранить до 3 КБ данных.  

Основные компоненты: 
1. Поисковые узоры (alignment patterns). 
2. Информация о версии и маске. 
3. Данные с коррекцией ошибок (Reed-Solomon code). 
4. Уровни коррекции (L, M, Q, H) определяют устойчивость к повреждениям. 

 

Рис. 1. Структура QR-кода 

Область позиционирования: 3 квадрата в углах, обеспечивающие детектирование кода при лю-
бом угле поворота. 

Синхронизирующие линии: Полосы между позиционными маркерами для определения размера 
матрицы. 

Данные и коррекция ошибок: Зона, содержащая полезную нагрузку (до 4296 символов) и коды 
Рида-Соломона, исправляющие до 30 % повреждений. 

Уровни коррекции ошибок: 
L (Low): Восстанавливает 7 % данных – подходит для коротких текстов. 
H (High): Восстанавливает 30 % – используется в системах с высоким риском повреждения (на-

пример, на промышленных этикетках). 

Уязвимости: 
Подмена содержимого: Злоумышленник может перезаписать QR-код, напечатав поверх него но-

вый (атака "QR code hijacking"). 
Фишинг: Перенаправление пользователя на вредоносный сайт через поддельную ссылку в коде. 

1.2. Криптографические методы 
AES-256: Симметричное шифрование для защиты содержимого QR-кода. 
RSA: Асимметричное шифрование для цифровых подписей. 
SHA-256: Хэширование для проверки целостности данных. 

1.3. Интеллектуальные системы обработки изображений 
Использование свёрточных нейросетей (CNN) для: 
Распознавания QR-кодов в документах. 
Фильтрации шумов и искажений. 
Криптографическая защита данных 
Загрузка и предобработка изображения 
Для обеспечения конфиденциальности и аутентичности данных используется комбинация: 
AES-256 (симметричное шифрование): Зашифровывает содержимое документа. Режим GCM 

(Galois/Counter Mode) добавляет аутентификацию через MAC-теги. 
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Рис. 2. AES-256 (Advanced Encryption Standard) 

RSA-4096 (асимметричное шифрование): Шифрует AES-ключ и создает цифровую подпись для 
проверки целостности. 

Математические основы RSA: 

 

Рис. 3. RSA 2048 расшифровка 

Хэширование 
Для контроля целостности данных применяется алгоритм SHA-256: 
1. Любое изменение в документе меняет хэш, что обнаруживается при верификации. 
3. Коллизионная стойкость: Вероятность найти два разных документа с одинаковым хэшом 

  

Рис. 4. SHA – 256 хеширование 
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Реализация алгоритма 
Генерация ключей: 
AES-256 для симметричного шифрования 
RSA-4096 для цифровой подписи 

 

Рис. 5. Генерация ключей. 

Шифрование и подпись: 
1. Используется режим AES-GCM (аутентифицированное шифрование) 
2. Цифровая подпись на основе RSA-PKCS#1 v1.5 

 

Рис. 6. Шифрование и подпись 

QR-код: 
Версия 12 (до 2953 байт данных) 
Максимальная коррекция ошибок (30%) 
Сохранение в формате PNG 
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Рис. 7. Генерация защищенного qr-кода. 

Интеграция в документ: 
1. Автоматическое позиционирование в правом нижнем углу 
2. Добавление текстового водяного знака 
3. Поддержка форматов JPG/PNG 
 
Распознавание: 
1. Использование OpenCV для детекции QR 
2. Визуализация найденной области 
3. Преобразование hex-строки в бинарные данные 

 

Рис. 8. Вставка qr в документ 

Верификация: 
1. Проверка цифровой подписи 
2. Дешифрование AES-GCM 
3. Обработка ошибок целостности 
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Рис. 9. Проверка и расшифровка 

Экспериментальные результаты 

 

Рис. 10. Вставка в документ 
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Рис. 11.  Проработка алгоритма 

Метрики: 
1. Точность распознавания: 98% (49/50 документов). 
2. Время обработки: 

Шифрование + генерация QR: 0.8 сек. 
Расшифровка + проверка подписи: 1.2 сек. 
Устойчивость к повреждениям: QR-код распознавался при 25% искажений. 

Пример работы: 
Исходный документ → Шифрование → QR-код → Встраивание в шаблон → 

Распознавание → Расшифровка. 
Ошибки возникли только при сильном засвечивании QR-кода (2 случая). 

  
1. QR-коды: структура, уровни коррекции ошибок и применение. – URL: https://www.qrcode.com/en/about/ 
2. Алгоритм AES-256: принципы работы и безопасность. – URL: https://nvlpubs.nist.gov/nistpubs/-

FIPS/NIST.FIPS.197.pdf 
3. RSA-шифрование: математические основы и реализация. – URL: https://tools.ietf.org/html/rfc8017 
4. SHA-256: алгоритм хеширования и криптографическая стойкость. – URL: 

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf 
5. Распознавание QR-кодов с помощью OpenCV – URL: https://docs.opencv.org/4.x/de/dc3/-

classcv_1_1QRCodeDetector.html 
6. Генерация QR-кодов в Python с использованием библиотеки qrcode. – URL: https://pypi.org/project/qrcode/ 
7. PyCryptodome: криптографические методы в Python. – URL: https://pycryptodome.readthedocs.io/ 
8. Аутентифицированное шифрование AES-GCM. – URL: https://csrc.nist.gov/publications/detail/sp/800-

38d/final 
9. Цифровые подписи на основе RSA-PKCS#1 v1.5. – URL: https://tools.ietf.org/html/rfc3447 
10. Обработка изображений в Python с использованием Pillow. – URL: https://pillow.readthedocs.io/ 
11. Уязвимости QR-кодов и методы защиты. – URL: https://www.kaspersky.ru/blog/qr-code-security/ 
12. Использование нейросетей для обработки QR-кодов. – URL: https://arxiv.org/abs/2105.09587 
13. Интеграция криптографии в системы документооборота. – URL: 

https://www.sciencedirect.com/science/article/pii/S1877050921004562 
14. Сравнение уровней коррекции ошибок в QR-кодах. – URL : 

https://www.researchgate.net/publication/334532678 
15. Безопасность электронных документов: современные методы защиты. – URL: 

https://ieeexplore.ieee.org/document/9876543 

УДК 004.771 

МОДЕРНИЗАЦИЯ IT-ИНФРАСТРУКТУРЫ «РЦОИ» «ПК ИРО»  
г. ВЛАДИВОСТОК  

В.А. Истомин, бакалавр  
И.А. Белоус, доцент 

Владивостокский государственный университет  
Владивосток. Россия 

Аннотация. Описана актуальность использования Wi-Fi сети для модернизации предприятия. 
Проанализированы помещения для выявления оптимального метода расположения устройств. Рас-
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