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АНАЛИЗ НОРМАТИВНО-ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ 
В ЧАСТИ ТРЕБОВАНИЙ К ИСКУССТВЕННОМУ ОСВЕЩЕНИЮ 
МАЛЫХ ПОМЕЩЕНИЙ 
 

 

 

ВАСИЛЬЕВА  

Ирина Евгеньевна 
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г. Санкт-Петербург, Россия, ira1326@yandex.ru 

 

 

В связи с массовым внедрением систем светодиодного освещения в России в тече-

нии последнего десятилетия, кроме неоспоримых преимуществ светодиодных све-

тильников, таких как многократно возросшая экономическая эффективность, рас-

ширенный температурный диапазон применения, надежность и долговечность таких 

систем, имеется много недостаточно освещенных вопросов, в частности, связанных 

с влиянием светодиодного освещения на здоровье человека, что в отдельных случа-

ях значительно сдерживает применение нового вида освещения в отдельных отрас-

лях промышленности. С целью обоснования возможности применения светодиодно-

го освещения в малых помещениях с искусственным освещением изучено и систе-

матизировано значительное количество статей и результатов научных исследований 

в части влияния светодиодного освещения на различные органы и системы человека, 

выполненных в последнее время. Выявлены основные особенности светодиодных 

систем освещения, достоинства и недостатки по сравнению с действующими систе-

мами на основе ламп накаливания и люминесцентных ламп с точки зрения пользо-

вателя. Проанализированы действующие стандарты и нормативно-технические нор-

мы и правила в части требований к рассматриваемым характеристикам светодиодно-

го освещения для различных объектов народного хозяйства. Выполнено сравнение 

содержащихся требований в различных видах документации. Изложены результаты 

анализа нормативно-технической документации России в части требований к малым 

помещением с искусственным освещением. Предложены конкретные рекомендации 

в части усовершенствования требований к системам искусственного освещения по-

мещений военного образца, изложены и обоснованы дополнительные характеристи-

ки светодиодного освещения, обеспечивающие максимально комфортное освещение 

при длительном пребывании человека в условиях искусственного освещения.  

 

Ключевые слова: светодиоды; светодиодные системы освещения; требования нор-

мативно-технической документации; спектр светодиодного освещения; влияние све-

тодиодного освещения на здоровье человека.  
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3
к.т.н., доцент Военно-космической академии имени А.Ф. Можайского, 

г. Санкт-Петербург, Россия  

 

 

 

 

В условиях современных вооруженных конфликтов оперативность получения ин-

формации о факте начала радиационного и химического заражения и на основании 

этого своевременность принятие мер защиты имеет важное значение для поддержа-

ния боеспособности воинских формирований. В настоящее время данная задача воз-

ложена на посты радиационного, химического и биологического (РХБ) наблюдения. 

Проведенный анализ организации и функционирования системы РХБ наблюдения 

показал, что данная система в целом позволяет с должным качеством контролиро-

вать РХБ обстановку, однако имеет не высокую эффективность. Основной причиной 

тому является отсутствие автоматизации сбора, обработки и передачи информации о 

РХБ обстановке, в том числе оповещения и принятия решения на защиту. 

 

Ключевые слова: автоматизированная система управления, оповещение, радиоак-

тивное и химическое заражение, радиационная, химическая и биологическая защита, 

радиационное и химическое наблюдение. 
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РЕСУРСНО-ВРЕМЕННАЯ МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ СИСТЕМЫ 
УПРАВЛЕНИЯ ФОРМИРОВАНИЙ РАКЕТНЫХ ВОЙСК И АРТИЛЛЕРИИ 
 

 

 

ЕКИМОВ  

Александр Александрович 
 

 

адъюнкт Михайловской военной артиллерийской академии, 
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Представлена ресурсно-временная модель функционирования системы управления с 

использованием комплексов средств автоматизации, входящих в состав подсистемы 

ракетных войск и артиллерии единой системы управления тактического звена. Мо-

дель позволяет исследовать процесс функционирования системы управления с уче-

том воздействующих на нее факторов, позволяющий определить вероятность свое-

временного выполнения поставленных ракетным войскам и артиллерии задач при 

подготовке и в ходе огневого поражения противника в операции (бою). Кроме того 

предложенная имитационная модель позволяет определить количественные значе-

ния факторов влияющих на эффективность функционирования системы управления, 

их весовые коэффициенты в обобщенном показателе эффективности, что позволяет 

научно обосновывать пути и способы дальнейшего совершенствования и развития 

системы управления ракетных войск и артиллерии. Модель учитывает такие харак-

терные для современных условий управления ракетными войсками и артиллерией 

факторы, как: количественный состав органов управления, их обученность, взаимо-

заменяемость должностных лиц в органах управления, оснащенность системы 

управления средствами автоматизации, воздействие противника на систему управ-

ления средствами высокоточного оружия и радио-электронный борьбы, формы и 

способы организации управления при подготовке и в ходе огневого поражения про-

тивника в операции (бою). 

 

Ключевые слова: ресурсно-временная модель, системы управления, ракетные вой-

ска и артиллерия. 
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С СИСТЕМАМИ КОМПЕНСАЦИИ КАЧКИ ДЛЯ ПЕРЕДАЧИ 
РАКЕТНОГО ОРУЖИЯ И БОЕПРИПАСОВ В ОТКРЫТОМ МОРЕ 
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Передача ракетного оружия и боеприпасов с одного корабля на другой в открытом 

море – одна из наиболее сложных, опасных и ответственных операций. С развитием 

военно-морского флота и напряженной геополитической обстановкой – вопрос по-

полнения боеприпасов  в море стал особенно актуален. Проведение погрузочных ра-

бот с помощью существующих судовых кранов и средств загрузки (СЗ) сопряжено с 

опасностью повреждения корабля или боеприпасов. Актуальность проблемы обу-

словливает необходимость разработки специальных грузопередающих средств и 

способов для безопасной и безударной погрузки ракетного оружия и боеприпасов на 

корабли в открытом море.  

 

Ключевые слова: средства компенсации качки, грузоподъемные устройства, прин-

цип. 
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Процесс аналитической обработки инцидентов информационной безопасности об-

ладает рядом недостатков, описанных в данной статье. Построена структурная мо-

дель подсистемы аналитической обработки данных системы обнаружения, преду-

преждения и ликвидации последствий компьютерных атак и описан процесс ее 

функционирования, которая позволяет заблаговременно обеспечить оперативное 

обнаружение инцидентов информационной безопасности с определенной долей ве-

роятности, а также выявить распределенные во времени инциденты информацион-

ной безопасности. На основе теории вероятности описан процесс заблаговременного 

прогнозирования наступления инцидента информационной безопасности, обуслов-

ленного как случайными и независимыми событиями информационной безопасно-

сти, так и целенаправленной атакой на информационные ресурсы. 

 

Ключевые слова: методика, инцидент информационной безопасности, событие ин-

формационной безопасности, система обнаружения предупреждения и ликвидации 

последствий компьютерных атак. 
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Объект исследования - защита информации от несанкционированного доступа. 

Предмет исследования - средства защиты перевозимой информации от угрозы ком-

прометации при доставке нарочным. Цель исследования - выработка предложений 

по совершенствованию средств доставки носителей сведений ограниченного досту-

па нарочными в Вооруженных Силах Российской Федерации. Методология исследо-

вания основывается на моделировании ситуаций перевозки носителей информации и 

системном подходе к методам и средствам защиты носителей составляющих госу-

дарственную тайну. Обозначены предложения по совершенствованию средств до-

ставки носителей сведений ограниченного доступа, в сущности двух перспективных 

направлений исследования. Во-первых, в разработке и внедрении в войска автома-

тизированной системы перевозки для имеющихся на сегодняшний день типов носи-

телей информации ограниченного доступа. Во-вторых, в разработке и замене име-

ющихся на сегодняшний день типов носителей информации на изготовленные из 

саморазрушающихся при определенных условиях материалов. Проведен анализ тех-

нических решений для автоматизированной системы перевозки, в результате, кото-

рого определено универсальное средство уничтожения - горючая смесь, обеспечи-

вающая реакцию горения по типу самораспространяющегося высокотемпературного 

синтеза, обосновано применение композитных жаропрочных материалов для защи-

ты окружающей среды и нарочного в процессе уничтожения. Обозначены техниче-

ские средства регистрации параметров, опосредовано характеризующих наличие 

факторов угрозы доставки. Определены основные рабочие элементы модели 

«СПУД», разработан демонстрационный образец спецхранилища системы и прове-
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дены практические испытания, результат которых подтверждает рациональность 

подходов в разработке и проектировании сущности системы. Областью применения 

разрабатываемого средства доставки могут быть специальные подразделения Во-

оруженных Сил Российской Федерации, обеспечивающие доставку носителей све-

дений ограниченного доступа, подразделения службы защиты государственной тай-

ны всех видов войск, Федеральная служба охраны, Федеральная служба безопасно-

сти, Государственная фельдъегерская служба Российской Федерации, службы без-

опасности банков и частных фирм. 

 

Ключевые слова: доставка носителей информации; спецхранилище; нарочный; 

факторы угрозы; компрометация; автоматизированная система. 
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ИНТЕГРАЦИЯ 3D-МОДЕЛИ МЕСТНОСТИ И ДАННЫХ 
С БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 
ДЛЯ РЕКОГНОСЦИРОВКИ РАЙОНОВ ОГНЕВЫХ ПОЗИЦИЙ 
ФОРМИРОВАНИЙ РВиА 
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Изложены результаты теоретических и практических исследований по выбору и 

обоснованию способа проведения виртуальной рекогносцировки местности. Прове-

ден анализ перечня задач разведки (рекогносцировки) районов огневых позиций (по-

зиционных районов) и существующих информационных технологий, позволяющих 

синтезировать трехмерную модель местности, с помощью которой можно было бы 

оценить обстановку.  Определены их недостатки и предложен новый способ прове-

дения виртуальной рекогносцировки местности при выборе районов огневых пози-

ций (позиционных районов) на основе 3D-модели местности, построенной с приме-

нением беспилотных летательных аппаратов (БЛА). Способ проведения виртуаль-

ной рекогносцировки для выбора районов огневых позиций (позиционных районов) 

предлагается впервые.  

 

Ключевые слова. 3D-модель местности, огневая позиция, позиционный район, ар-

тиллерийская разведывательная группа, геоинформационная система,  единое разве-

дывательно-информационное пространство, робототехнический комплекс артилле-

рийской разведки, цифровая карта местности. 
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СЕКЦИЯ 2 
 
СОСТОЯНИЕ И ПЕРСПЕКТИВЫ РАЗВИТИЯ ТЕХНОЛОГИЙ ЭКСПЛУАТА-
ЦИИ, ТЕХНИЧЕСКОГО И ИНФОРМАЦИОННО-ЛИНГВИСТИЧЕСКОГО 
ОБЕСПЕЧЕНИЯ ИНФОКОММУНИКАЦИОННЫХ СИСТЕМ, ВЫЧИСЛИ-
ТЕЛЬНЫХ КОМПЛЕКСОВ И СЕТЕЙ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ 
 
 
 
 
 
 
ПОГРУЖЕНИЕ ЦВЗ В АУДИОСИГНАЛЫ С ПОМОЩЬЮ ИСПОЛЬЗОВАНИЯ 
ЧАСТОТНО СЕЛЕКТИВНОГО ИЗМЕНЕНИЯ ФАЗЫ 
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Методы вложения стегоинформации а аудиосигналы, основанные на манипуляциях 

с фазой сигнала представляют большой интерес, так как слуховая система человека 

различает изменения фазы сигнала слабее, нежели изменения амплитуды или часто-

ты. Метод погружения стегоинформации в аудиосигналы, основанный на частотно 

селиктивном изменении фазы аудиосигнала устойчив к стандартным манипуляциям 

аудиоданными, таким как сжатие с потерями, изменение частоты дискретизации, 

микширование, квантования, добавление шума, устойчив к де-синхронизирующим 

атакам. Возможно также «слепое» выделение погруженной информации. Макси-

мальная скорость вложения данных может превышать 1000бит в одну секунду ауди-

озаписи. Его можно использовать как для скрытия данных, так и для внедрения 

цифровых водяных знаков. Алгоритм может быть оптимизирован для работы с му-

зыкальными произведениями записанными, с частотой дискретизации 44 кГц, 

32 кГц или 22 кГц. Для решения вопроса синхронизации при выделении вложенной 

информации используется механизм «значимых точек». Местами появления таких 

точек выбираются положения быстрых переходов энергии, так как их определение 

не требует больших вычислительных усилий, и положение самих точек остается 

неизменным при стандартных манипуляциях с аудиоданными. 

 

Ключевые слова: стеганография, цифровые водяные знаки, фаза аудиосигна-

ла, значимые точки, вейвлет Добеши, слуховая система человека, стандарт сжатия 

mp3. 
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ФОРМАЛИЗОВАННОЕ ПРЕДСТАВЛЕНИЕ ПРОЦЕССА ОПЕРАТИВНОГО 
ВОССТАНОВЛЕНИЯ ИЗДЕЛИЙ СЛОЖНЫХ ТЕХНИЧЕСКИХ КОМПЛЕКСОВ 
В ВИДЕ ДЕСКРИПТИВНОЙ МОДЕЛИ 
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противовоздушной обороны, г. Ярославль, Россия, vadym.korobko@yandex.ru 

 

Рассматривается процесс оперативного восстановления изделий сложных техниче-

ских комплексов с точки зрения его модельного представления, предназначенного 

для использования в средствах автоматизации деятельности личного состава дежур-

ной смены центра ситуационного управления работами по ремонту и сервисному 

обслуживанию. Предлагается сокращение времени формирования оперативной ин-

формации за счет перехода к формализованному представлению этого процесса. 

Представлены ограничения существующих модельных представлений рассматрива-

емого процесса, используемых в средствах автоматизации этого центра. Имеющиеся 

ограничения приводят к необходимости многократной взаимной интерпретации 

данных и предметных понятий процесса оперативного восстановления в деятельно-

сти личного состава дежурной смены центра ситуационного управления, что нега-

тивно отражается на времени оперативного восстановления изделий сложных тех-

нических комплексов. 

Предлагается логико-лингвистический подход к формализации модельного пред-

ставления такого процесса, который расширяет возможности существующих моде-

лей и позволяет формализовать смысловые связи между элементами процесса опе-

ративного восстановления в понятиях и терминах естественного языка. Предлагае-

мое формализованное представление процесса относится к классу дескриптивных 

моделей и ориентируется на сочетание логического описания этого процесса с его 

описанием на естественном языке. Рассмотренный подхода способствует определе-

нию требований к оперативной информации в предметных понятиях и терминах 

естественного языка. Это снижает непроизводительные временные затраты на фор-

мирование оперативной информации.  

Использование предлагаемой дескриптивной модели в средствах автоматизации 

центра ситуационного управления направлено на уменьшение времени оперативно-

го восстановления изделий сложных технических комплексов за счет сокращения 

времени формирования оперативной информации в деятельности личного состава 

дежурной смены. 

 

Ключевые слова: оперативное восстановление; информационная поддержка; 

дескриптивная модель; дескриптивные элементы представления процесса. 
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Первичным процессом в деятельности службы горючего является -  поставка, учет, 

распределение и заправка горюче-смазочными материалами технических средств. 

Вторичным процессом является техническое обслуживание специального оборудо-

вания первичного процесса. Анализируется модель АСУ, основной задачей которой 

является оптимальное управление вторичным процессом. Поставлена проблема оп-

тимального управления стратегией и режимами вторичного процесса, что влияет на 

управление детерминированными и вероятностными компонентами первичного 

процесса. Средства управления реляционной базой данных позволяют работать с 

первой компонентой. Для управления вероятностной компонентой используются 

модели Марковских дискретных процессов. Разработанные решения позволяют до-

стичь необходимых временных параметров вторичного процесса и нормативную 

эффективность, достаточный уровень функциональной надежности первичного про-

цесса. 

 

Ключевые слова: сложный объект; первичный и вторичный процессы, модель си-

стемы управления; детерминированный и вероятностный процессы; интегральный 

показатель эффективности; функциональная надежность; целевая функция. 
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ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ ПРИ ВОЗДЕЙСТВИИ ПРОТИВНИКА 
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Рассматривается методика определения зоны регулируемого равносия трафика как в 

мирное время, так и в условиях воздействия противника, которая позволяет 

определить диапазон изменения трафика за счет трансформации сети в условиях 

воздействия противника, при котором сеть будет устойчиво функционировать. В со-

временных условиях совершенствования сложных информационно-

телекоммуникационных сетей (ИТКС) изменяется сам процесс их развития, стано-

вясь все более сложным, требующим специального анализа устойчивости функцио-

нирования узлов связи (УС) для взаимного обмена информацией, а также глубокого 

проектного обоснования состава УС и линий связи. В представлении ИТКС это уже 

не эпизодическое улучшение пусть даже важных характеристик управленческого 

аппарата и методов его работы, а сложная система взаимосвязанных мероприятий по 

обеспечению устойчивого функционирования УС на всех этапах жизненного цикла 

сети, которые должны быть разработаны и обоснованы с помощью развитого науч-

но-методического инструментария, количественного и качественного анализа про-

ективных и конструктивных показателей устойчивости функционирования УС и ка-

налов связи с целью взаимного обмена информацией. 

 

 

Ключевые слова: информационно-телекоммуникация сеть; зона регулируемого 

равновесия; устойчивость; обмен информацией.
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Рассматривается методика реализации структурно-топологических принципов 

обеспечения устойчивости при построении сети,  реализующая интеграционный – 

триадный принцип ее построения, алгоритм построения опорного варианта 

структуры сети и алгоритм ее корреляции с учетом применения противником 

средств и методов противодействия. 

 

Ключевые слова: информационно-телекоммуникация сеть, стоимостьопорный 

вариант, интеграционный – триадный принцип, вероятность ошибки. 
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Рассматривается методика рационального выбора состава резервных каналов связи в 

интересах повышения устойчивости сети с учетом результатов воздействия 

противника предназначенная для обоснования рационального количества резервных 

каналов связи между узлами связи. Для это используется логико-вероятностный 

метод, реализованный при помощи процедуры ортогонализации структурной 

функции сети. 

 

 Ключевые слова: информационно-телекоммуникационная сеть; резервные каналы 

связи; логико-вероятностный метод; обмен информацией; устойчивость. 
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Рост масштабов и сложности решаемых задач средствами автоматизированных си-

стем специального назначения (АС СН) в условиях повышения требований к эффек-

тивности, обуславливает необходимость поиска путей увеличения значений показа-

телей оперативности вычислительных систем и комплексов, при выполнении целе-

вых задач. В настоящий момент на смену устаревшим вычислительным комплексам 

(ВК) приходят перспективные системы, выполняющие следующие задачи:  – много-

канальная цифровая обработка больших объемов информации в режиме реального 

времени; – функциональное и техническое управление аппаратурой различного 

назначения; – реализация универсальных алгоритмов обработки информации на 

пунктах управления. Однако, в настоящий момент времени имеет место использова-

ние программного обеспечения разработанного для ВК устаревших серий на совре-

менных вычислительных системах. Проведѐнный анализ показал, что данное несо-

ответствие обусловлено в основном несовершенством научно-методического аппа-

рата используемого для организации параллельных вычислений. Это связано, преж-

де всего, с отсутствием учѐта характеристик и особенностей информационного об-

мена между компонентами иерархических вычислительных систем, находящихся на 

разных уровнях с учѐтом накладываемых требований по функционированию в ре-

жиме реального времени. Таким образом, задача формирования информационной 

структуры параллельных программ иерархической вычислительной системы специ-

ального  назначения является актуальной. 

 

Ключевые слова: вычислительная система, целевые задачи, автоматизированные 

системы специального назначения. 
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С развитием технических систем, которые человек использует в своей деятельности, 

повышается уровень их сложности, происходит увеличение числа задействованных 

элементов (размерная сложность), повышение разнообразия структур (структурная 

сложность) и сложности взаимодействия элементов системы (функциональная 

сложность). В распределенных информационных системах такое усложнение неиз-

бежно приводит к увеличению количества и разнообразия различных типов рисков, 

сопутствующих наладке и эксплуатации различных вычислительных комплексов, 

входящих в состав информационной системы. В зависимости от конкретной систе-

мы и ситуации проявление этих рисков может быть различным. Риск может заклю-

чаться в возможности нарушения нормального функционирования вычислительных 

средств, выхода из строя отдельного узла или всей системы в целом. Поэтому, в 

процессе эксплуатации распределенной информационной системы очень важно 

иметь точную информацию о текущем состоянии каждого из ее отдельных узлов. 

Эта информация необходима для своевременного распознавания отклонений состо-

яния системы от нормального и для принятия решений по исправлению этих откло-

нений. В сложных технических системах для получения информации об их состоя-

нии используются специальные средства мониторинга, объединенные или нет в си-

стему, имеющие различную степень автоматизации. Чем сложнее система, тем выше 

должен быть уровень автоматизации системы мониторинга. Трудностями, которые 

возникают при отсутствии такой системы являются: отсутствие возможности полу-

чения оперативной информации о состоянии территориально распределѐнных, зача-
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стую различных сложных технических объектов; сложность своевременного реаги-

рования и координации действий при локализации и устранении последствий реали-

зации угроз безопасности. При внедрении систем мониторинга в уже действующих 

распределенных информационных системах также возникают трудности, связанные 

прежде всего с разнородностью средств, введенных в эксплуатацию в различное 

время, с разнородностью связей (информационного взаимодействия) между ними. 

Необходимо преодолеть принципиальные различия протекающих процессов, функ-

ционирующих средств и обрабатываемых данных. В связи с этим, разработаны кон-

кретные предложения по построению системы оперативного мониторинга для рас-

пределенных информационных систем, включающие в себя предложения по локали-

зации анализа информации, поступающей от средств мониторинга в узлах системы, 

унификации выдаваемой информации в центральный узел данной системы, финаль-

ной обработке информации в центральном узле, а также предложения по периодич-

ности формирования отчетов по результатам мониторинга. 

 

Ключевые слова: система мониторинга; диагностирование; информационная си-

стема; вычислительный комплекс; результативность. 
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Основной из важнейших задач управления в сложных автоматизированных систе-

мах является обеспечение безопасного функционирования информационных систем 

и комплексов средств автоматизации при разнообразных внешних и внутренних 

воздействиях. Рассматриваются подходы к обеспечению безопасного функционирования 

комплексов геоинформационных систем, гарантирующих эффективное функционирование 

автоматизированных систем управления (АСУ) в различных условиях применения и в 

различных регионах страны, в том числе массовых информационных воздействий и 

компьютерных атак.При этом организация качественного функционирования про-

странственно разнесенной АСУ невозможна без соответствующего управления ею. 

Такое управление требует, чтобы его процессы имели устойчивую поддержку в ча-

сти необходимой геоинформационной информации. Это накладывает определенные 

требования к безопасности комплексов геоинформационной поддержки АСУ, кото-

рые в меняющихся условиях компьютерных атак могут быть выполнены, а безопас-

ность процедур поддержки обеспечена только при организации управления безопас-

ностью, с решением всего комплекса частных задач в соответствии с международ-

ными рекомендациями Х.800, М.3016.0 – М.3016.4, Y.2701 и стандартами ISO 7498-

2, ISO 10164-7, 10164-8, 10164-9, ISO/IEC 17799:2000 и др.  

 

Ключевые слова: геоинформационные системы, автоматизированные системы 

управления, управление. 
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Современные объекты и средства управления и связи военного назначения являются 

объектами с высокой степенью интеграции, комплексирования, и функционального 

резервирования, включают в себя системы с аналоговой и цифровой обработкой 

передаваемой информации, а также различные функциональные модули. 

Непрерывное возрастание технологической сложности производства и 

конструктивного исполнения современных образцов техники связи и 

автоматизированных систем управления (ТС и АСУ), а также воздействие 

различных факторов, в том числе и человеческого, способствует возникновению 

(появлению) отказов различной природы в его системах. В процессе их 

эксплуатации параметры и технические характеристики могут ухудшаться, что 

также может приводить к отказам. Повышение надежности и сокращение 

длительности простоев оборудования, вызванных затратами времени на 

восстановление, может быть достигнуто увеличением достоверности, а также 

быстрым определением его технического состояния, поиском причин и 

своевременным их устранением (своевременной выдачей управляющего 

воздействия), в том числе еще задолго до наступления аварийного состояния. 

Применение способа оперативного контроля технического состояния ТС и АСУ, а 

также новых  методов диагностирования позволяют обеспечить своевременное 

выявление предаварийных состояний и представления измерительной информации в 

удобном виде должностным лицам для выработки предложений. 

 

Ключевые слова: обработка информации, передача информации, техника связи. 
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Современные сетевые технологии существенно расширили возможности обмена 

различной информацией, в том числе, и в информационно-телекоммуникационных 

сетях военного назначения (ИТКС ВН). Однако при удалѐнном нахождении 

корреспондентов друг от друга возникает ряд проблем, таких как, возможность 

ложной идентификации и аутентификации противника как законного 

корреспондента, а также возможность ввода противником ложной информации. Это 

обусловлено тем, что основным транспортным средством информационного 

взаимодействия является Единая сеть электросвязи РФ (ЕСЭ РФ). Недостатки, 

присущие как сетям доступа, так и транспортной составляющей ЕСЭ, связаны с 

наличием уязвимостей в существующих сетевых протоколах, каналах связи, 

служебных программах и приложениях, функционирующих на серверных и 

клиентских платформах этих объектов. Аутентификация играет очень важную роль 

в системе защищенного обмена, поскольку после ее прохождения пользователем все 

последующие решения, влияющие на безопасность, принимаются на основании 

идентичности предоставленных пользователем регистрационных данных. Эти 

данные подвержены угрозам хищения или нарушения целостности со стороны 

злоумышленника для различных целей. Чтобы реализовать тот или иной тип угрозы, 

злоумышленник применяет один или несколько видов атак, в зависимости от 

степени защищенности данных или объекта. 

 

Ключевые слова: аутентификация, единая сеть электросвязи РФ, угроза хищения. 
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Рассматривается понятие лингвистического обеспечения автоматизированных си-

стем управления и основные задачи которые оно решает. В XX веке телекоммуни-

кационные и информационные технологии развивались отдельно друг от друга. 

Каждая из них шла своим путем. Телекоммуникационные технологии  возникли за-

долго до появления компьютеров и были неразрывно связаны с развитием телеграф-

ных и телефонных сетей в докомпьютерную эпоху, с появлением же компьютеров и 

созданием вычислительных сетей телекоммуникационные технологии взяли на себя 

передачу данных между отдельными абонентами, пройдя при этом путь от аналого-

вых линий связи к высокоскоростным цифровым волоконно-оптическим линиям 

связи, а затем - к всеобщей компьютеризации общества.  

 

Ключевые слова: телекоммуникационные и информационные технологии,  

информационные системы, лингвистическое обеспечение. 
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Применение в навигационных приемниках ГЛОНАСС/GPS антенных решеток поз-

воляет  повысить помехоустойчивость и точность измерения радионавигационных 

параметров, а также обеспечивает надежное разрешение фазовой неоднозначности и 

повышение точности измерение пространственной ориентации за счет большой из-

быточности измерений.  

При использовании многоэлементной антенной решетки для определения простран-

ственной ориентации используется связанная с объектом система координат, при 

этом считается, что координаты баз точно известны, а неизвестными параметрами 

являются направляющие косинусы векторов-направлений на навигационные косми-

ческие аппараты. При этом избыточность измерений создается за счет антенной ре-

шетки, что позволяет использовать для определения пространственной ориентации 

минимальное число навигационных космических аппаратов. Для разрешения фазо-

вой неоднозначности используется переборный метод. В случае многобазового ин-

терферометра за счет избыточности по базам интерферометра возможно разрешение 

фазовой неоднозначности по каждому НКА в отдельности. Показано, что для эф-
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фективной работы переборного алгоритма разрешения фазовой неоднозначности 

требуется 8-элементная антенная решетка.  

Приводится описание алгоритма определения пространственной ориентации с ис-

пользованием многоэлементной антенной решетки и алгоритм разрешения фазовой 

неоднозначности. 

 

Ключевые слова: спутниковые радионавигационные системы ГЛОНАСС/GPS, по-

грешность измерения, антенная решетка, угловая ориентация, фазовые измерения, 

интерферометр, помехозащита ГНСС-приемника. 
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Стеганография в современном мире нашла широкое применение. С помощью мето-

дов стеганографии можно передавать информацию таким образом, что сам факт пе-

редачи трудно будет обнаружить. Лингвистическая стеганография позволяет пере-

давать информацию, используя особенности языка как письменного, так и устного. 

Информация внедряется непосредственно в смысловой текст (текст-контейнер), не в 

графическое представление текста. При этом смысл текста не меняется и не искажа-

ется. 

Показано, что использование методов лингвистической стеганографии позволяет 

повысить секретность канала связи, делая его «практически» невидимым противни-

ку. Скрываемый канал связи как бы «встраивается» в обычный, общедоступный ка-

нал связи, который не вызывает подозрения у стороннего наблюдателя. По создан-

ному таким образом безопасному каналу связи можно передавать секретную ин-

формацию, которую будет трудно обнаружить неподготовленному человеку. При 

использовании методов стеганографии рекомендуется передавать не закодирован-

ный смысловой текст (для его передачи потребуется слишком длинный исходный 

текс-контейнер), а оговоренные заранее события, команды и так далее. 

Наиболее распространенные методы лингвистической стеганографии опираются на 

замены синонимов (или групп синонимов). Предлагается отойти от «классической» 

лингвистической стеганографии и при вложении использовать опорное слово и ко-

личество символов для этого слова до ближайшего выбранного слова или буквы 

(причем количество символов может быть как константой, так и неким диапазоном). 

Для каждого события  количество символов будет четко регламентировано. При 

этом такой подход позволяет менять смысловое наполнение текст-контейнера не 

меняя метод стеганографии и не меняя оговоренные заранее ключи. Еще одно пре-

имущество предлагаемого метода перед методом, использующим синонимы, это 

наличие только одного постоянного слова (опорного слова), тогда как в методе си-

нонимов используется набор заранее оговоренных синонимов, которые не всегда 

получается добавить в текст-контейнер, не нарушив исходного смысла текста. 

 

Ключевые слова: стенография, канал связи, текст-контейнер. 
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Однолинейная система представляет собой однолинейную систему массового об-

служивания (CMО) с ожиданием, в которую поступает пуассоновский поток интен-

сивности, а время обслуживания каждого требования имеет распределения Эрланга 

с параметрами. 

Заметим, что в этой системе число требований в момент t уже не является не только 

процессом размножения и гибели, но даже марковским процессом. 

Целью настоящей статьи является показ на примере данной системы, как, используя 

метод фиктивных фаз и фиктивных требований, можно построить марковский про-

цесс с непрерывным временем и счетным множеством состояний, описывающий 

функционирование этой системы. 

 

Ключевые слова: однолинейные системы, фиктивные фазы, фиктивные требова-

ния. 
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Рассматриваются результаты применения многослойного перцептрона на базе алго-

ритма градиентной оптимизации первого порядка стохастических целевых функций 

«Адам» для определения аномального трафика в сетях связи – трафика, относящего-

ся к одному из четырех типов атак: Probe, DoS, R2L и U2R. Используемая модель 

нейронной сети демонстрирует 92% точности при перекрестной проверке на наборе 

данных NSL-KDD. Предполагается, что выбор оптимального алгоритма для оптими-

зации весов и применение алгоритмов выбора атрибутов позволит повысить точ-

ность модели. 

 

Ключевые слова: нейронные сети; аномальный трафик; обнаружение атак; много-

слойный перцептрон; MLP; Адам; NSL-KDD. 
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Современные сети связи специального назначения (СС СН) - сети связи, предназна-

ченные для нужд органов государственной власти, нужд обороны страны, безопас-

ности государства и обеспечения правопорядка – это сложные децентрализованные 

сетевые структуры, использующие в своей основе ресурсы сетей связи общего поль-

зования (СС ОП) и коммерческие протоколы связи. Управление такими структурами 

требует перехода к новым моделям управления, так как иерархические и распреде-

лѐнные статические системы управления сетями, такие как TMN и OSS/BSS, уже не 

в полной мере соответствуют требованиям к управлению СС ОП, сетями государ-

ственного и военного назначения. Указанные системы обеспечивают лишь частич-

ную автоматизацию принятия решений в управлении сетью, они по-прежнему не 

готовы к постоянным изменениям и не способны адаптироваться к ним из-за своего 

жестко статического характера.  

Так же с течением времени системы управления столкнутся с такой проблемой, как 

неоднородность и мобильность огромного количества сетевых устройств, составля-

ющих четыре эшелона СС СН. Это устройства наземного, воздушного, морского и 

космического эшелонов – мобильные управляющие и управляемые устройства, дро-

ны, нательные сети и т.п. Вследствие всего вышеперечисленного появляется необ-

ходимость в поиске новых моделей и методов для построения систем управления 

телекоммуникациями. С точки зрения управления такими инфраструктурами важ-

ность приобретает переход к распределѐнным когнитивным моделям управления, а 

также моделям, учитывающим объем и контекст данных, порождаемых системами 

управления в процессе их функционирования.  

В данной работе авторами рассмотрена ре(э)волюция моделей управления СС СН и 

СС ОП: начиная c традиционных подходов и переходя к современным моделям и 

методам управления военными сетями будущего. В ходе исследования помимо изу-

чения традиционных подходов к управлению телекоммуникациями была выделена 

когнитивная модель на базе многоагентной самоорганизации и рассмотрена акту-
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альность данного подхода для управления военными и ведомственными сетями бу-

дущего. Данная модель на сегодняшний день еще находится на этапе исследований 

и далека до завершения, но несмотря на это уже имеются ее частичные реализации 

на практике. 

 
Ключевые слова: сети связи специального назначения, система военной связи, 

SNMP, TMN, SON, OSS/BSS, пост-NGN, мультиагентные системы, теория массово-

го обслуживания, управление сетью. 
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МЕТОДИКА ОПРЕДЕЛЕНИЯ ПРИОРИТЕТОВ ОБСЛУЖИВАНИЯ  
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Процедура классификации космических объектов, в системе мониторинга около-

земного космического пространства, проводится на основе качественных суждений 

аналитиков информационно-аналитического пункта. Следствием данного факта яв-

ляется субъективность результатов планирования, не всегда учитывающих реалии 

складывающейся космической обстановки, в результате чего снижается общая ре-

зультативность процесса функционирования оптико-электронных средств из-за не-

оптимальности распределения ресурса средств и необнаружения объектов наблюде-

ния.  

Объекты, наблюдаемые оптико-электронными средствами, характеризуются как ка-

чественными, так и количественными характеристиками, обладающими различной 

размерностью, смыслом и вкладом в интегрированный показатель, характеризую-

щий ранг конкретного космического объекта. Формализация процедуры ранжирова-

ния комических объектов выполняется в два этапа: производится оценка качествен-

ных характеристик космических объектов; выполняется процедура ранжировании 

комических объектов на основании значений количественных характеристик с ис-

пользованием нечеткой искусственной нейронной сети. 
На сегодняшний день отсутствуют методы, позволяющие аналитически описать вид 

и природу взаимного влияния между качественными и количественными характери-

стиками космического объекта. Таким образом, невозможно применить количе-

ственные методы оценки итогового ранга среди элементов множества космических 

объектов. Рассматриваемая в работе задача оценки ранга комического объекта по-

добна классической задаче классификации (распознавания) образов и решается с 

помощью математического аппарата искусственных нейронных сетей. 

 

Ключевые слова: космические объекты, околоземное космическое пространства, 

нечеткая искусственная нейронная сеть. 
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Рассматривается методика обнаружения и сопровождения маневрирующих косми-

ческих целей радиолокационной станцией дальнего обнаружения. Применение раз-

работанной методики позволит снизить вероятность выдачи ложной информации. 

Необходимость в данной методике обусловлена растущим числом маневрирующих 

космических объектов у иностранных государств, а также несовершенством суще-

ствующего научно-методического аппарата обеспечения требуемого уровня вероят-

ности выдачи ложной информации в радиолокационных станциях дальнего обнару-

жения. Как правило, решение задач обнаружения и сопровождения существующими 

методами и алгоритмами обработки координатной информации осуществляется 

с погрешностями, накопление которых может приводить к снижению эффективно-

сти работы радиолокационных станций. Используемые в настоящее время алгорит-

мы экстраполяции и стробирования, составляющие основу процесса сопровождения, 

зачастую не позволяют получать требуемого результата при работе по маневриру-

ющим типам целей ввиду неопределенности о характере возможных маневров. Од-

ним из возможных перспективных направлений преодоления таких неопределенно-

стей является использование аппарата нечеткой логики, позволяющего решать зада-

чи, в которых исходные данные являются недостаточно достоверными и слабо фор-

мализованными. Рассмотрены алгоритмы экстраполяции и формирования строба 

сопровождения, а также методика обнаружения траектории маневрирующей косми-

ческой цели, составляющие суть рассматриваемой методики обнаружения 

mailto:val_prorok@mail.ru


 

48 
 

и сопровождения маневрирующих космических целей радиолокационной станцией 

дальнего обнаружения. Представлены результаты применения алгоритмов экстрапо-

ляции и стробирования, а также методики обнаружения траекторий, использование 

которых в составе штатных алгоритмов обработки координатной информации поз-

волит обеспечить снижение вероятности выдачи ложной информации за счет устой-

чивого сопровождения маневрирующих космических целей, достигаемого снижени-

ем ошибок экстраполяции, вероятности пропуска отметок и завязки ложных траек-

торий. 

 

Ключевые слова: обнаружение; алгоритм сопровождения; экстраполяция; строби-

рование; маневрирующие космические цели. 
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Отмечается возрастание роли космических систем передачи информации в системе 

информационного обеспечения Вооруженных Сил, в различных звеньях автомати-

зированных систем управления военного назначения. Проведѐн анализ помехо-

устойчивости космических систем передачи информации с быстрой некогерентной 

псевдослучайной перестройкой рабочей частоты в условия воздействия преднаме-

ренных помех. Для исследования помехоустойчивости выбраны наиболее опасные 

сигналоподобные помехи в виде полигармонических помех. Предложен метод при-

ѐма сигналов с использованием дополнительной информации о канале и квазиопти-

мального временного разнесения, позволяющий улучшить помехоустойчивость си-

стемы передачи информации при воздействии полигармонических помех. Получены 

аналитические соотношения для оценки помехоустойчивости системы с быстрой 

псевдослучайной перестройкой рабочей частоты в условиях наихудших помех, оп-

тимизированных за постановщика помех. Приведены графики характеристик поме-

хоустойчивости для различных параметров системы и сделаны выводы о возможном 

выигрыше при использовании предлагаемого метода приѐма сигналов в условиях 

полигармонических помех. 

 

Ключевые слова: автоматизированные системы управления; космические системы 

передачи информации; помехоустойчивость; псевдослучайная перестройка рабочей 

частоты; вероятность ошибки на бит; полигармонические помехи.  
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Рассмотрен подход к расчету показателей надежности вычислительных комплексов 

на примере многофункционального гибридного вычислительного комплекса 

«КВАНТ». В ходе эксплуатации вычислительного комплекса, системой мониторин-

га собирается статистическая информация о текущих процессах и отказах аппарат-

ных компонентов. Полученная информация зафиксирована в базе данных и подле-

жат дальнейшей обработке. Оценка коэффициента готовности и коэффициента тех-

нического использования вычислительного комплекса рассчитывается по известным 

показателям надежности элементной базы. Достоверные значения показателей 

надежности вычислительных комплексов практически возможно получить путем 

анализа данных из эксплуатации или статистических экспериментов. Фиксация вре-

мени выявления отказов и наработок каждого элемента при условии знания общего 

числа элементов в группе позволяет оценить распределение времени (плотность 

распределения) на отказ. Данный показатель предоставляет наибольшую информа-

цию для анализа надежности элемента и на его основе могут быть получены практи-

чески любые другие показатели безотказности. 

Для обработки статистической информации, полученной в ходе эксплуатации, пред-

лагается применить непараметрический метод ядерной оценки. Исследования пока-

зали, что выбранный метод является универсальным для обработки цензурирован-

ной статистики и не привязан к конкретным законам распределения. В перспективе 

запланирована разработка программного обеспечения на основе данного метода.  

Обосновано применение непараметрического метода ядерной оценки для расчета 

эксплуатационной надежности вычислительных комплексов с учетом входных тре-

бований. Целью исследования является получение достоверных данных о надежно-

сти отдельных устройств и комплекса в целом. 

Применение предложенного метода к оценки эксплуатационной надежности воз-

можно в других областях сложных технических систем, таких как автоматизирован-

ные системы управления, технические средства охраны и т.д. 

 
Ключевые слова: надежность, вычислительные комплексы, оценка статистических 

данных, непараметрические методы, цензурированные данные. 
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Одной из наиболее острых проблем сетевого взаимодействия являются проблемы 

эффективности передачи данных в ВС. 

Анализ работ в области проблем передачи данных в вооруженных силах (ВС) позво-

лил выявить основные угрозы эффективному взаимодействию вычислительных си-

стем по сети. Основные угрозы эффективной передачи данных в ВС могут быть раз-

делены на случайные и преднамеренные. Под случайными угрозами нарушения 

функционирования вычислительных сетей понимаются: 

аварийные ситуации из-за стихийных бедствий и отключения питания; 

сбой аппаратуры; ошибки в программном обеспечении; ошибки пользователей и об-

служивающего персонала; помехи в линиях связи под воздействием внешней среды. 

Таким образом, для повышения эффективности передачи данных в ВС необходимо 

принять меры по своевременному выявлению аварийных ситуаций, сбоев аппарату-

ры, преднамеренных и непреднамеренных действий внутренних сотрудников и 

внешних злоумышленников, а также принятию меры по поиску и устранению при-

чин, негативно влияющих на передачу данных. Далее будут рассмотрены основные 

средства и методы противодействия негативным воздействиям на эффективность 

передачи данных в ВС. 

Под аномалиями сетевого трафика понимаются: коэффициенты загрузки, типичный 

размер пакета, среднее число фрагментированных пакетов и т.п. Любое аномальное 

отклонение может оказаться как атакой, например, отказ в обслуживании, так и раз-

личными неисправностями в сети, вызванными сбоем или неправильной конфигура-

цией сетевого оборудования. 

Обнаружение аномалий в работе сетей позволяет блокировать атаку для уменьше-

ния негативных последствий и предотвратить утерю, порчу, искажение, несанкцио-

нированный доступ к информационным, вычислительным или иным ресурсам. 

Выявленные недостатки методов выявления аномалий позволяют говорить о необ-

ходимости усовершенствования имеющихся механизмов поиска сетевых аномалий и 

их источников, а также разработке новых средств реагирования на аномалии (опо-

вещение о неисправности, фильтрация аномального трафика, увеличение или пере-

распределение вычислительных мощностей и т.п.), влияющих на эффективность пе-

редачи данных в ВС. 

 
Ключевые слова: вычислительные сети, передача данных, сетевые аномалии. 
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Защищенной виртуальной сетью VPN называют соединение локальных сетей и от-

дельных компьютеров через открытую внешнюю среду передачи информации в 

единую виртуальную сеть, обеспечивающую безопасность данных. Эффективность 

виртуальной частной сети VPN определяется степенью защищенности информации, 

циркулирующей по открытым каналам связи. Защита информации в процессе ее пе-

редачи по открытым каналам основана на построении защищенных виртуальных 

каналов связи, называемых туннелями VPN. Туннель VPN представляет собой со-

единение, проведенное через открытую сеть, по которому передаются сообщений 

виртуальной сети. С помощью этой методики пакеты данных передаются через об-

щедоступную сеть как по обычному двухточечному соединению. Между каждой па-

рой «отправитель-получатель» устанавливается своеобразный туннель – безопасное 

логическое соединение, позволяющее инкапсулировать данные одного протокола в 

пакеты другого. 

Суть туннелирования состоит в том, чтобы «упаковать» передаваемую порцию дан-

ных в новый «конверт». Чтобы обеспечить конфиденциальность передаваемых дан-

ных, отправитель шифрует исходный пакет вместе с заголовком, упаковывает его в 

поле данных внешнего пакета с новым открытым IP-заголовком и отправляет по 

транзитной сети. Для транспортировки данных по открытой сети используются от-

крытые поля заголовка внешнего пакета. Для внешних пакетов используются адреса 

пограничных маршрутизаторов, установленных в начале и конце туннеля, а внут-

ренние адреса конечных узлов содержатся во внутренних исходных пакетах в за-

щищенном виде. По прибытии в конечную точку защищенного канала из внешнего 

пакета извлекают и расшифровывают внутренний исходный пакет и используют его 

восстановленный заголовок для дальнейшей передачи по внутренней сети. 

 

Ключевые слова: виртуальная сеть, VPN, туннели сети. 
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Показано, что в условиях повышенных требований к эффективности вычислитель-

ных систем (ВС), используемым при построении автоматизированных систем спе-

циального назначения (АС СН), особую актуальность приобретают вопросы повы-

шения их производительности. ВС имеют сложную, многоуровневую архитектуру, в 

результате возникает необходимость учѐта длительности информационного обмена 

между компонентами ВС. Однако, используемый при моделировании процесса об-

работки информации научно-методический аппарат не в полной мере учитывает 

данную особенность. Таким образом, имеет место противоречия, заключающиеся в 

необходимости разработки программного обеспечения для современных ВС и от-

сутствием необходимого научно-методического аппарата организации параллель-

ных вычислений на ВС с иерархической архитектурой. 

В качестве основного показателя эффективности АС СН выбрано количество обра-

ботанных заявок в единицу времени, а основным показателем характеризующим ВС 

является длительность выполнения программы, реализующей алгоритм обработки 

информации. Сокращение данного показателя предполагается за счѐт рационального 

распределения операций между вычислительными модулями и узлами. 

Рассмотрены несколько моделей, используемых для расчѐта длительности выполне-

ния программ, в основе которых лежит модель функционирования ВС в асинхрон-

ном режиме, в которой все операции выполняются при поступлении значений необ-

ходимых переменных. 

Особенностью данных систем является наличие на вычислительных узлах справоч-

ника используемых программой переменных, соответственно, при значительном 

объѐме информации, хранящейся в нѐм, возникает необходимость учѐта длительно-

сти поиска значений переменных. 

Также при построении модели учитывалась задержка, возникающая при информа-

ционном обмене через коммуникационную среду между вычислитель-ными узлами. 

Для расчѐта длительности данной задержки коммутатор сети представлен в виде 

многоканальной системы массового обслуживания с ограниченной очередью и не-
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однородным потоком поступающих заявок, а также бесприоритетной дисциплиной 

обслуживания.  

Определены возможные пути сокращения длительности выполнения параллельной 

программы. Основным из которых является совершенствование коммуникационного 

оборудования, используемого для организации коммуникационной среды ВС. Дру-

гим направлением является использование алгоритмов рационального распределе-

ния операций между вычислительными узлами и модулями с целью предотвращения 

излишних обращений вычислительных модулей к коммуникационной среде для ин-

формационного обмена. 
 

Ключевые слова: вычислительные системы, единица времени, информационный 

обмен
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Представлена модель функционирования комплекса средств автоматизации (СКСА) 

на основе виртуализации вычислительных ресурсов. При работе модели были учте-

ны характеристики рабочей нагрузки. Проведен анализ объемов данных, поступаю-

щих в СКСА. Рассмотрено функционирование сетевого комплекса средств автома-

тизации, обрабатывающего данные дистанционного зондирования Земли, поступа-

ющие с космических объектов на основе виртуализации вычислительных ресурсов. 

Предложен подход к работе модели функционирования при обработке данных ДЗЗ с 

использованием технологий виртуализации предполагается предварительное развер-

тывание в СКСА виртуальных машин. Заявки, поступающие на обработку данных 

ДЗЗ, могут быть двух видов: информационно-расчетные (первичная, вторичная об-

работка) и обеспечивающие (задачи, связанные с управлением вычислительных ре-

сурсов). Предполагается, что работа программного обеспечения для задач первич-

ной/вторичной обработки достаточно автоматизирована. Под заявками, будем по-

нимать заявки на обработку данных ДЗЗ.В состав СКСА, функционирующего на ос-

нове технологии виртуализации могут входить автоматизированные рабочие места 

пользователей, вычислительные системы (сервера, системы хранения данных), вир-

туальные машины, программное обеспечение, каналы связи, системы администри-

рования и управления. Проведено моделирование функционирования вычислитель-

ных систем в условиях использования виртуализации. Модель функционирования 

комплекса средств автоматизации включает такие зависимости от производительно-

сти, надежности функционирования СКСА, а также требуемого объема памяти от 

характеристик вычислительных систем, потока заявок, программного обеспечения и 

конфигурации виртуальной среды с учетом ограничения на возможность обслужи-

вания заявок всех типов. Где, надежность функционирования СКСА оценим вероят-

ностью обслуживания заявки каждого типа. Этот показатель зависит от времени 

бесперебойной работы виртуальной среды СКСА. Производительность СКСА опре-

деляется средней долей   обслуженных заявок, поступивших за заданный период 

времени. Сформированы предложения по повышению эффективности функцио-

нально-распределенной обработки данных. Приведен пример применения модели 

для расчета комплексного показателя эффективности функционирования вычисли-

тельной системы.  
 

Ключевые слова: производительность; специальные комплексы; вычисли-

тельная система; виртуализация; виртуальная среда; алгоритм тестирования произ-

водительности. 
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С использованием метода быстрой оценки расстояния между орбитами, предложен-

ного Jose M. Hedo Manuel Ruiz и Jesus Pelaez, на основе данных TLE осуществляется 

расчет минимального расстояния между орбитами космических объектов. К найден-

ным участкам минимального сближения орбит космических объектов последова-

тельно применяются критерии сатисфакции по относительному расстоянию между 

космическими объектами, относительной скорости, условиям освещенности одного 

из космических объектов Солнечным светом. На основе данных критериев оцени-

ваются размеры окрестности, прилегающей к точки минимального расстояния меж-

ду орбитами, при нахождении в которой обоих космических объектов выполняются 

условия, необходимые для сбора информации по космическому объекту. В работе 

выполнен анализ возможностей современных космических аппаратов по маневриро-

ванию в низком и высоком космосе. При расчете размера упомянутой выше окрест-

ности алгоритм обеспечивает учет возможности проведения одним из космических 

объектов маневра, с целью увеличения, либо уменьшения длительности интервала 

времени совместного нахождения объектов в окрестности минимума расстояния 

между орбитами. Разработанный алгоритм реализован программно на языке про-

граммирования С++, с использованием библиотек sgp4, openscenegraph. Разработан-

ное программное обеспечение может быть использовано в качестве системы под-

держки принятия решения при решении задач мониторинга околоземного космиче-

ского пространства. 

 
Ключевые слова: сбор информации, космические объекты, алгоритм. 
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В качестве исходных данных модели используется информация TLE. Прогноз дви-

жения космического аппарата через зону действия средства мониторинга околозем-

ного космического пространства осуществляется средствами модели движения кос-

мических объектов sgp4. Расчет значений функции диаграммы отражения осуществ-

ляется в соответствии с методом эквивалент, при этом предлагаемая модель обеспе-

чивает возможность формирования диаграммы отражения как для стабилизирован-

ного космического аппарата так и для нестабилизированного объекта. Результаты 

применения рассматриваемой модели позволяют решать задачу классификации ти-

повых космических аппаратов по результатам анализа изменения значений диа-

граммы отражения. Программная реализация модели выполнена на языке програм-

мирования C++, с использованием библиотек Qt, sgp4, openscenegraph, что обеспе-

чивает удобство ее эксплуатации и интеграции в комплексы средств автоматизации, 

развернутые на базе отечественной микропроцессорной архитектуры «Эльбрус». 

 

Ключевые слова: космический аппарат, диаграмма отражения, космическое про-

странство. 
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С использованием метода быстрой оценки расстояния между орбитами, предложен-

ного Jose M. Hedo Manuel Ruiz и Jesus Pelaez, на основе данных TLE осуществляется 

расчет минимального расстояния между орбитами космических объектов. К найден-

ным участкам минимального сближения орбит космических объектов последова-

тельно применяются критерии сатисфакции по относительному расстоянию между 

космическими объектами, относительной скорости, условиям освещенности одного 

из космических объектов Солнечным светом. На основе данных критериев оцени-

ваются размеры окрестности, прилегающей к точки минимального расстояния меж-

ду орбитами, при нахождении в которой обоих космических объектов выполняются 

условия, необходимые для сбора информации по космическому объекту. В работе 

выполнен анализ возможностей современных космических аппаратов по маневриро-

ванию в низком и высоком космосе. При расчете размера упомянутой выше окрест-

ности алгоритм обеспечивает учет возможности проведения одним из космических 

объектов маневра, с целью увеличения, либо уменьшения длительности интервала 

времени совместного нахождения объектов в окрестности минимума расстояния 

между орбитами. Разработанный алгоритм реализован программно на языке про-

граммирования С++, с использованием библиотек sgp4, openscenegraph. Разработан-

ное программное обеспечение может быть использовано в качестве системы под-

держки принятия решения при решении задач мониторинга околоземного космиче-

ского пространства. 

 

Ключевые слова: космическое пространство, решение задач, орбиты. 
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С развитием и распространением информационных технологий нельзя не заметить, 

что вместе с ними стремительно развиваются и сопутствующие им угрозы. К приме-

ру, с вредоносными программами часто сталкиваются и пользователи, и админи-

страторы компьютерных систем, и чем более защищѐнными становятся системы, 

тем искуснее становятся разработчики вредоносного программного обеспечения и 

методология атак. 

Вредоносные программы типа руткит уровня ядра для систем специального назна-

чения Российской Федерации, часто реализованные в виде загружаемого модуля яд-

ра операционной системы, являются актуальной на сей день угрозой, позволяющей 

атакующему закрепить свой доступ ко взломанной системе. Руткиты, работающие 

на уровне ядра, по сравнению с прикладными программами имеют некоторые осо-

бенности и ключевые различия, на которые обращено внимание: почему такие рут-

киты намного сложнее обнаружить непосредственно на атакованной машине, как 

они закрепляются в системе, в какой момент становятся активны. 

Рассматривается, как построено взаимодействие пользовательских приложений с 

операционной системой и каким образом она обрабатывает их запросы. На основе 

этого объяснено преимущество (для атакующего) в использовании механизма моду-

лей ядра для создания руткитов перед руткитами пользовательского пространства. 

Приведены примеры некоторых аспектов работы двух известных руткитов уровня 

ядра операционной системы последнего десятилетия. 

Сформулирована проблема обнаружения системного файла, при помощи которого 

вредоносный модуль закрепляется в системе, решение которой позволяет предот-

вратить обнаружить руткит и обезвредить его на атакованной машине. Приведены 

варианты решений этой проблемы, а также указано направление дальнейших воз-

можных исследований по теме. 
 

Ключевые слова: linux, загружаемые модули ядра, вредоносные программы, рутки-

ты, эскалация привилегий 
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Рассматривается процесс настройки радиоэлектронной аппаратуры при текущем ре-

монте сложных технических комплексов. Показано, что характерной чертой процес-

са настройки при восстановлении является общая неопределенность выполняемых 

действий и их порядка, следствием чего являются существенные временные затраты 

на обеспечение обслуживающего персонала ремонтной информацией. Этим обосно-

вывается необходимость развития средств автоматизации информационной под-

держки за счет создания формализованного концептуального представления процес-

са ремонта на основе семантических структур. 

Процесс настройки аппаратуры представляется последовательностью действий, свя-

занных с поиском разрегулированных элементов, действий с регулировочными ор-

ганами для установки требуемых значений параметров и оценкой результата прове-

дения настройки. При формализации представления такого процесса используется 

многоаспектный подход, в котором учитываются структурный, деятельностный 

(процессный) и временной аспекты. В качестве семантических структур для такого 

представления используются фреймы и семантические шаблоны. 

Структурный аспект отражает элементный состав настроек радиоэлектронной аппа-

ратуры и представляется на основе фреймов. Представление процессного и времен-

ного аспектов осуществляется на основе семантических шаблонов. Построение та-

ких семантических структур связывается с анализом предметной области и выделе-

нием самостоятельных понятийных единиц – сущностей и отношений между ними. 

Приводятся правила и примеры построения фреймов и семантических шаблонов для 

отдельных действий и операций настройки. Полная совокупность фреймов и семан-

тических шаблонов определяет предлагаемое формализованное представление про-

цесса настройки радиоэлектронной аппаратуры. 

Особенность предлагаемого представления состоит в том, что оно образует единую 

модель, которая определяет процесс настройки в виде формальной системы в пред-

метных понятиях и терминах, выражаемых на естественном языке. Использование 

такой модели способствует развитию средств автоматизации информационной под-

держки обслуживающего персонала и имеет целью уменьшение времени, затрачива-

емого на выполнение текущего ремонта радиоэлектронной аппаратуры. 

 

Ключевые слова: информационная поддержка; восстановление; текущий ремонт; 

время ремонта; радиоэлектронная аппаратура. 
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Рассмотрены современные и перспективные интегрированные радиоэлектронные 

системы управления космическими аппаратами, включающие в себя аппаратные и 

программные средства, к которым предъявляются высокие требования по надѐжно-

сти. Проведѐн обзор существующих методов оценки надѐжности аппаратных и про-

граммных средств радиоэлектронных систем, в том числе на стадии их эксплуата-

ции. Поставлена задача комплексирования моделей надѐжности аппаратных и про-

граммных средств интегрированных радиоэлектронных систем. Предложено ис-

пользовать общий логико-вероятностный метод моделирования и анализа для ком-

плексной оценки надѐжности интегрированных радиоэлектронных систем. 

 

Ключевые слова: интегрированные радиоэлектронные системы управления косми-

ческими аппаратами; надѐжность аппаратно-программных средств; общий логико-

вероятностный метод оценки надежности структурно-сложных систем. 
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С развитием распределенных информационных систем, предназначенных для свое-

временного представления информации должностным лицам в различных сферах 

деятельности, возникает необходимость управления их функционированием. Если в 

системе управления имеется сформированная модель выбора процедур (стратегий) 

управления, то с помощью этой модели можно в какой-то мере определить послед-

ствия принятия тех или иных решений и выбрать оптимальное либо удовлетворяю-

щее каким-либо критериям решение из множества возможных решений на основа-

нии описания конкретной ситуации, возникающей в объекте управления. Решением 

может быть алгоритм действий, процедура функционирования или одна операция. 

Размерность задач управления сложными системами велика, поэтому с практиче-

ской точки зрения перспективным является управление большими информационны-

ми системами по ситуациям, при котором процесс функционирования информаци-

онной системы определяется на множестве альтернатив. Совокупность хранящихся 

в модели возможных ситуаций и вероятных состояний образует базу данных ситуа-

ций и состояний. Часто возможные ситуации объединяют в классы ситуаций, снаб-

жают отличительными записями, представляющими собой список количественных 

или качественных переменных, возможных значений различных показателей. Ком-

бинация данных значений индивидуальна для каждой ситуации. Список переменных 

и их значений зависит от целевого предназначения информационной системы, от 

требований к значениям показателей результативности ее функционирования. Опи-

сание состояний может содержать как количественные так и качественные величи-

ны. При этом качественные величины позволяют разбивать предъявляемые альтер-

нативы на классы, группируемые по тем или иным анализируемым свойствам. 

Наиболее сложным моментом является правильное определение ситуаций и интер-

валов значений всех параметров для каждой ситуации. Формирование базы ситуа-

ций и состояний системы и связей каждой конкретной ситуации с конкретной аль-

тернативой начинается на этапе имитационного моделирования и продолжается на 

этапе предварительных испытаний. С целью адаптации системы ситуационного 

управления возможно привлечение элементов искусственного интеллекта на основе 
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получаемых знаний в процессе функционирования. Целью данной работы является 

постановка задачи интеллектуального ситуационного управления в распределенной 

информационной системе. 

 

Ключевые слова: ситуационное управление; интеллектуальное управление; ин-

формационная система; альтернатива; адаптация. 

 

  



 

64 
 

МЕТОДИКА ФОРМИРОВАНИЯ ЭЛЕКТРОННЫХ ДЕЛ СИСТЕМЫ  
ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 
 

 

 

КОРОЛЕВ 

Игорь Дмитриевич
1 

 

НАЗИНЦЕВ 

Вадим Сергеевич
2 

 

МЕЗЕНЦЕВ 

Александр Сергеевич
3 

 

МАХНЕВ 

Александр Павлович
4 

 

 
1
д.т.н., профессор, профессор Краснодарского высшего военного училища 

имени генерала армии С.М. Штеменко, г. Краснодар, Россия, pi_korolev@mail.ru 

 
2
адъюнкт Краснодарского высшего военного училища 

имени генерала армии С.М. Штеменко, г. Краснодар, Россия, lazo12@list.ru 

 
3
адъюнкт кафедры защиты информации специальными методами и средствами  

Краснодарского высшего военного училища имени генерала армии С.М. Штеменко, 

г. Краснодар, Россия, ravings13@inbox.ru 

 
4
курсант Краснодарского высшего военного училища имени генерала армии С.М. Штеменко,  

г. Краснодар, Россия, a23632@yandex.ru 

 

 

Рассмотрен процесс формирования электронных дел системы электронного доку-

ментооборота, целью исследования являлось создание методики автоматического 

формирования электронных дел системы электронного документооборота, пред-

ставлена методика формирования электронных дел системы электронного докумен-

тооборота, построенная с использованием логики предикатов. Методика основыва-

ется на формализации интеллектуальной деятельности должностных лиц по опреде-

лению дел, в которые распределяются исполненные документы, и может использо-

ваться при проектировании перспективных систем электронного документооборота 

и создании соответствующих программных модулей. 

 
Ключевые слова: методика, система электронного документооборота, электронное 

дело, электронный документ, автоматическое формирование электронного дела. 
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Целями исследования являются определение облика и алгоритма структурирования 

информационного ресурса ведомственной системы информационной поддержки в 

области экологической безопасности ВС РФ (далее - ВСИПОЭБ), интегрируемой в 

одну из существующих ведомственных систем информационного обмена и управле-

ния, что будет способствовать повышению эффективности функционирования орга-

нов экологической безопасности ВС РФ. Анализ организации информационного 

обеспечения органов экологической безопасности ВС РФ позволил определить со-

став, цели, основные задачи и принципы, которые могут служить основой создания 

ВСИПОЭБ.Авторами рассматриваются подходы, реализованные при разработке и 

создании элементов программного обеспечения ВСИПОЭБ, которые в настоящее 

время проходят апробацию в органах управления и соединениях Воздушно-

космических сил и являются составной частью выполняемой ВИ(НИ) ВКА научно-

исследовательской работы «Разработка научно-методической базы применения 

геопространственных данных и технологий для информационной поддержки кон-

трольной и надзорной деятельности в области экологической безопасности ВС РФ», 

шифр – «Ягель». 

 

Ключевые слова: информационные технологии, экологическая безопасность ВС 

РФ, информационное обеспечение. 
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Благодаря развитию вычислительных систем и телекоммуникационных сетей обучающимся 

предоставляются возможности доступа к образовательным ресурсам из-за пределов 

высшего учебного заведения. Основу такого образовательного процесса при исполь-

зовании автоматизированных обучающих систем (АОС) составляет целенаправлен-

ная и интенсивная самостоятельная работа обучающегося в удобное для себя время, 

используя при этом комплект специальных средств. 

Одной из важных и сложных задач при проектировании АОС является организация 

контроля знаний, который обеспечивает обратную связь с обучающимся и предна-

значен для определения его уровня знаний с целью организации адаптивного управ-

ления обучением. Особенности работы подсистемы контроля знаний в АОС предпо-

лагает тестирование, как в режиме удаленного доступа, так и с помощью локального 

программного обеспечения. В данной подсистеме ввиду простоты анализа, при про-

ведении тестирования, целесообразно использовать поход на основе выборочных 

ответов. 

С практической точки зрения можно выделить следующие типы ответов: множество 

элементов (неупорядоченное); список элементов (упорядоченный); двухуровневые 

схемы, в которых в качестве элементов списка (множества) могут выступать множе-

ства и списки; выражение (арифметическое); фраза (текст); рисунок. Первые два ва-

рианта относятся к выборочному типу ответов, а с помощью двухуровневых схем 

можно формулировать вопросы на соответствие. 

Предложенный алгоритм оценивает правильность вариантов выборочного ответа 

путем сравнения ответа и эталона и определения их сходства. Такой подход суще-

ственно расширяет возможности разработчика тестов по моделированию различных 

связей между элементами ответа и позволяет использовать для анализа и оценки от-

ветов методы, основанные на положениях комбинаторного анализа. 

 

Ключевые слова: обучающая система, контроль знаний, тестирование. 
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В настоящее время распознавание речи является динамично развивающимся направле-

нием в области искусственного интеллекта, начиная от приложений, осуществляющих 

преобразование речевой информации в текст и заканчивая устройствами управления 

сложными системами. Внедрение таких технологий в автоматизированные системы 

оповещения может быть востребовано, с точки зрения уменьшения времени реакции на 

возникающие чрезвычайные события. Большинство современных методов, используе-

мых для решения задачи распознавания речи, требуют больших вычислительных ре-

сурсов, объем которых часто бывает недостаточен. Ограниченность широкого приме-

нения многих алгоритмов в мобильных устройствах заставляет совершенствовать су-

ществующие методы. Основными проблемами при решении данной задачи могут быть; 

ограниченный объем словаря; высокий процент ошибок; настройки на конкретного 

оператора. К числу основных способов распознавания речи относятся распознавание 

речи с помощью нейронных систем (обучаемых систем), что является важной предпо-

сылкой для их применения, в том числе, системах синтеза речи. Решение задачи распо-

знавания, при реализации соответствующего алгоритма на основе нейронных сетей в 

автоматизированной системе оповещения, обладает значительным преимуществом пе-

ред алгоритмами, основанными на вычислении метрик – вычислительные затраты не 

зависят от количества слов в словаре. При увеличении длины словаря увеличивается 

лишь размер обучающей выборки, то есть нейронной сети требуется затратить больше 

времени на процесс обучения, но трудоемкость процесса распознавания не изменяется. 

Такая особенность позволяет оперировать с достаточно большим количеством слов в 

словарях. 

 

Ключевые слова: распознавание речи, нейронные сети, процесс обучения. 
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Для обеспечения наиболее полной реализации возможностей войск необходима сквоз-

ная автоматизация управления их деятельностью. Автоматизация может быть достиг-

нута дооснащением органов и пунктов управления комплексными средствами автома-

тизации (КСА). Основной проблемой при этом является формирование единого ин-

формационного пространства (ЕИП) на основе единой автоматизированной системы 

сбора данных, баз данных, унифицированных протоколов функционального взаимо-

действия, интегрированных информационных ресурсов (ИР). Кроме того имеет значе-

ние и то обстоятельство, что автоматизации должны подвергаться принятые на воору-

жение и включенные в процессы управления  разнородные автоматизированные систе-

мы военного назначения (АС ВН). А это означает, что их нельзя модифицировать. В 

статье предложена технология обеспечения унификации обмена данными между разно-

родными АС ВН с использованием информационной модели обмена данными о воору-

женном противоборстве (ИМОД). Информационная модель обмена данными о воору-

женном противоборстве представляет собой набор стандартов, содержащих описание 

структуры и формата данных, передаваемых при формализованном обмене данными 

между АС ВН. При этом необходимо обратить внимание на тот факт, что информаци-

онная модель обмена данными ни в коем случае не подменяет внутренние модели дан-

ных автоматизированных систем, либо информационные модели предметных областей, 

связанных с военной сферой деятельности. ИМОД рассматривается только как язык 

(набор языков), с помощью которого организуется обмен между автоматизированными 

системами (т.е. с точки зрения той или иной автоматизированной системы − информа-

ционный обмен с внешними системами). 

 

Ключевые слова: обмен данными, автоматизированные системы, информационная 

модель. 
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Проводится анализ существующих методов, алгоритмов обфускации программного 

кода для выявления преимуществ и недостатков методик обфускации. Рассмотрен 

метод обфускации, основанный на создании виртуальной машины. Представлен ал-

горитм защиты Java-приложения на базе обфускации. Целью работы является по-

вышение безопасности интеллектуальной собственности на основе методов 

обфускации, путем проведения анализа существующих методов и алгоритмов 

обфускации машинного и программного кода. Теоретическая значимость разрабо-

танной методики заключается в повышении уровня защищенности информации, 

увеличении структурированности методов и алгоритмов защиты информации на ба-

зе обфускации. Исследованы алгоритм защиты байт-кода Java приложений на базе 

обфускации, метод запутывания, который осуществляется с помощью создания вир-

туальной машины. Показаны преимущества и недостатки описанных методов и ал-

горитмов обфускации программного и машинного кодов. Представлена структури-

рованная оценка методов и алгоритмов защиты информации на базе запутывания 

кода. Для определения эффективности применения того или иного метода обфуска-
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ции к конкретному программному коду, методы оценки принято разделять на две 

группы: аналитические и эмпирические. Данные оценки могут быть численными и 

экспертными. В качестве основного критерия качества, отвечающего за защищен-

ность приложения в рамках обфускации, выбрано требование изучаемости. Пред-

ставлена блок-схема защиты Java-приложения на базе обфускации. Описаны методы 

обфускации для Java. Вывод: в работе производится обзор наиболее актуальных 

технологий и стандартов в области обфускации и оценки эффективности защиты 

информации на базе обфускации. На базе этих подходов строится дальнейшее раз-

витие области защиты программных продуктов на базе обфускации. Благодаря рас-

смотренным технологиям складывается базис информационной безопасности в сфе-

ре защиты программного обеспечения. Разработка эффективных методик обфуска-

ции программных продуктов, позволяющих гарантированно добиться желаемого 

результата, являются одним из приоритетных направлений исследований. 

 

Ключевые слова: обфускация; защита программного продукта, запутывания кода, 

безопасность интеллектуальной собственности. 
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Рассматривается возможность применения фрактального анализа для поиска анома-

лий в трафике информационно-телекоммуникационных сетей. Анализ позволяет вы-

явить несвойственные для обычного трафика структурные особенности, вызванные 

изменениями сети. Способность к наращиванию элементов сaмоподобия, делают 

фракталы привлекательными для использования в системах защиты информации. 

Сетевые процессы в информационно-телекоммуникационных сетях имеют случай-

ный характер, сопровождаемый появлением сложных явлений, исследование кото-

рых может быть проведено в рамках теоретико-вероятностных подходов. Одним из 

главных показателей безопасности информационно-телекоммуникационных сетей 

является сетевой трафик. На характеристики трaфика влияют не только особенности 

организации сетевой структуры, но и различного рода аномалии, вызванные тарге-

тированными кибер-атаками на элементы системы или случайным поведением сиг-

налов внутри сети. Он подобен кровеносной и лимфатической системам человече-

ского организма, которые с помощью фрактальных ветвящихся структур увеличи-

вают площади раздела фaз и мaксимально зaполняют пространства, для обеспечения 

интенсификации. Незначительное отклонение уровня эритроцитов может свидетель-

ствовать о наличии вирусных структур в оргaнизме человекa. Именно благодаря 
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свойству сaмоподобия предлaгaется применять фрaктaльный aнaлиз для обнaруже-

ния aномальных изменений сетевого трaфика. 

 

Ключевые слова: фрaктальный aнaлиз; таргетировaнные кибер-aтаки; интенсифи-

кация; кратковременная зависимость; масштабная инвариантность; интервала агре-

гирования; корреляционная структура. 
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Сети Петри в настоящее время являются широко используемым инструментом для 

моделирования, описания и исследования различных вычислительных систем. 

Моделирующие возможности сетей Петри и эффективность их применения объяс-

няется тем, что сеть Петри - это интеграция графа и дискретной динамической си-

стемы. Наиболее простые вычислительные сети, описываемые с помощью сетей 

Петри, представляют собой маркированный граф, имеющий один вход и один выход 

для переходов и позиций соответственно. Введение в рассмотрение мультиплика-

тивности для дуг и количества маркеров в позициях позволяет уже моделировать не 

только функционирование вычислительной системы, но и изменение объема ис-

пользуемых вычислительных ресурсов. Данное усложнение существенно расширяет 

возможности описания вычислительных систем, однако вынуждает прибегать к раз-

личным искусственным построениям при описании взаимодействующих процессов. 

Выходом из этого положения явилось разрешение существования окрашенных фи-

шек и дуг. Развитие этой идеи породило несколько вариантов описания окрашенных 

сетей Петри, которые, однако, не имеют принципиальных различий и могут быть 

изоморфно преобразованы друг в друга. Необходимость исследования динамики ре-

сурсных потоков в вычислительных системах заставило искать пути включения в 

сети Петри в явном виде временных параметров для этого проблемно-

ориентированные расширения сетей Петри, среди которых наиболее известны Е-

сети, комби-сети, FIFO-сети, М-сети, словарные сети и др. Они обеспечивают про-

стое и наглядное описание как алгоритмов и программ, так и собственно вычисли-

тельных систем и их устройств, а также порождаемых вычислительных процессов. 

Сети Петри позволяют производить моделирование различные вычислительных 

процессов. Особое удобство, вызванное наглядным представлением в виде графа 

представляется при рассмотрении системы очередей возникающих в вычислитель-

ной системе при увеличении числа входных заявок. 

 

Ключевые слова: сети Петри, ресурсные потоки, вычислительные системы. 
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Проведен анализ методов управления техническим состоянием вычислительных 

комплексов Вопросам совершенствования методов управления техническим состоянием 

(ТС) и обоснования системы технического обслуживания ВК посвящено множество работ. 
Выбор методов управления ТС ВК зависит от функционального назначения и принципов 

использования ВК, закономерностей возникновения отказов, способов получения информа-

ции о состоянии объекта и условий приспособленности объекта к виду технического обслу-

живания. Таким образом, выбор методов управления ТС является самостоятельной задачей, 

решение которой возможно с помощью методов многофакторного анализа. 

Для решения многокритериальных задач предложено множество математических методов, 

которые основаны на представлении знаний в виде некоторых количественных данных, яв-

ляющихся экспертными оценками. Методы различаются способами представления и обра-

ботки и часто приводят к разным результатам. Среди методов классического подхода 

наибольшей универсальностью и теоретической обоснованностью обладают методы теории 

нечетких множеств и метод анализа иерархий. Благодаря простоте метод хорошо подходит 

для решения задач многокритериального выбора, но применимость метода ограничена тре-

буемым полным объемом исходной информации. Достоинством метода является то, что от-

ношения предпочтения позволяют сравнивать разнородные эксплуатационные показатели 

объекта между собой. Но так как данные показатели обладают, в свою очередь, качествен-

ными и количественными свойствами, которые могут значительно влиять на выбор метода 

управления ТС, то для их учета необходимо рассматривать до нескольких десятков ситуа-

ций. Таким образом, применение метода анализа иерархий затруднительно для решения 

практической задачи по организации ТО КТС и достижение высоких эксплуатационных и 

технико-экономических характеристик на основе комплексного сочетания базовых методов 

управления ТС. В процессе эксплуатации техники одним из подходов повышения надежно-

сти является применение методов прогнозирования ТС. Для прогнозирования ТС объектов 

наиболее применим аппарат аналитико-вероятностного прогнозирования, а в ряде случаев 

применение метода статистического моделирования. 

Основываясь на данном подходе, е предложена обобщенная методика оценки и прогнозиро-

вания надежности ВК. Достоинством разработанной методики является то, что она позволя-

ет оценить исправность и ресурс элементов ВК и определить период 

прогнозирования для последующего контроля без длительного эксперимента. 

mailto:levko_iv@mail.ru
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К недостаткам данной методики относится: 

– при построении математической модели не учитываются конструктивные, эксплуа-

тационные, технологические показатели, обуславливающие применение методов управле-

ния ТС по состоянию; 

– предлагаемая методика не учитывает особенностей конструктивного построения 

сложного объекта для применения ТО с периодическим контролем. 

Такой подход применяется к составным частям комплекса – отдельным устройствам, име-

ющим только два уровня качества функционирования: полную работоспособность или пол-

ный отказ. 

Однако, установить критерии, позволяющие представить комплекс в таком виде, обычно не 

удается, так как современные комплексы способны функционировать не только в состоянии 

полной работоспособности, но и в состояниях с пониженной эффективностью.  

Сделан важный вывод о том, что наиболее подходящим методом оценки надежности ВК 

является расчетно-экспериментальный метод.  

 

Ключевые слова: методы управления, математические модели, техническое состоя-

ние, вычислительный комплекс, эксплуатационные показатели. 
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Проведен анализ подходов к организации управления информационными подсисте-

мами АСУ сложных объектов. 

Функционирование разнообразных современных сложных объектов с высокими по-

казателями качества возможно только при организации эффективного управлении 

ими, которое реализуется посредством автоматизированных систем управления. В 

самих системах управления поддержание непрерывности и необходимого уровня 

показателей качества процессов управления сложным объектом специального 

назначения обеспечивается, в том числе, за счет создания информационной подси-

стемы, которая обеспечивает должностным лицам органов управления и комплексам 

технических средств автоматизированных систем управления получение требуемой 

номенклатуры информационных услуг, обеспечивающих принятие обоснованных 

правильных решений по организации управления. Вместе с тем, информационная 

подсистема, как сложная система, также должна управляться, для чего, как правило, 

создается выделенная система управления, на которую возлагается решение ряда 

задач управления, номенклатура которых определяется целями подсистемы, а их со-

держание – теми методами управления, которые заложены в специальном про-

граммном обеспечении комплексов технических средств. 

Цели управления информационной подсистемой в полной мере никогда не будут 

достигнуты, так как для формирования и реализации управления требуется время, за 

которое информационная подсистема изменится непредвиденным образом, в ре-

зультате чего управление ею наверняка не приведет к строго желаемому результату. 

Основным способом преодоления этого является экстраполяция поведения инфор-

мационной подсистемы с выявлением направления эволюции всех ее компонент.  

 

 

Ключевые слова: системный подход; автоматизированная система управления; ин-

формационная подсистема; процессы управления; целенаправленный процесс. 
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СИСТЕМЫ КОНТРОЛЯ КОСМИЧЕСКОГО ПРОСТРАНСТВА  
С ПРИМЕНЕНИЕМ МАЛЫХ КОСМИЧЕСКИХ АППАРАТОВ ДВОЙНОГО 
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Основной задачей системы контроля космического пространства является поддер-

жание в актуальном состоянии каталога космических объектов в околоземном про-

странстве за счет поступающей информации от наземных средств мониторинга. В 

статье рассматривается методический подход к обоснованию рекомендаций по ис-

пользованию дополнительных источников информации по линии «космос-космос» 

на основе малых космических аппаратов двойного назначения. Такая информация 

может содержать сведения , необходимые для оценки возможностей  космических 

аппаратов и их конфигурации . Создание малых космических аппаратов является 

перспективным направлением во многих сферах государственной деятельности и 

применяется некоторыми государствами в том числе и для получения информации о 

объектах в околоземном космического пространства. Такая система позволяет полу-

чать сведения  о космических объектах и параметрах их движения. Дополнительная 

информация в системе контроля космического пространства позволит получить бо-

лее полную картину о  интересующей области околоземного космического про-

странства, осуществлять контроль движения космических объектов, предотвращать 

опасное сближение аппаратов,  получать информацию о космическом мусоре и про-

водить оценку их пригодности для тех или иных целей. 
 
Ключевые слова: методика, рекомендации, информация , малые космические аппа-

раты двойного назначения, система контроля космического пространства, околозем-

ное космическое пространство, космические объекты.  
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На современном этапе стремительного развития автоматизированных систем управле-

ния специального назначения актуальным является вопрос функционирования вычис-

лительных средств и обработки информации. С точки зрения автоматизации вычисли-

тельного процесса и его кодов, идет взаимодействие на операционном устройстве двух 

потоков: потока команд и потока данных. Автоматизированная система управления 

специального назначения представляет собой целостную совокупность взаимосвязан-

ных, саморегулирующихся и взаимодействующих технических средств, обладающих 

своими свойствами, с целью достижения желаемого результата. Эталонным представ-

лением требования, предъявляемого на сегодняшний день к автоматизированным си-

стемам управления специального назначения, является возможность обеспечения ре-

шения задач управления всеми мерами с требуемым качеством и результативностью в 

условиях быстрой смены и повышения неопределенности обстановки, появления со-

кращения времени, предполагаемого на выработку и принятие решений. Накопленный 

опыт разработки автоматизированных систем позволяет сформировать ряд принципов 

их построения: системный подход, принцип новых задач, принцип первого руководите-

ля, непрерывное развитие системы, разумная типизация проекта, автоматизация доку-

ментооборота, единая информационная база, однократность ввода и многократность 

использования информации, комплексность задач и рабочих программ, согласован-

ность пропускных способностей различных элементов. Одним из основных путей реа-

лизации данных требований выступает исчерпывающее моделирование системы. Це-

лью моделирования автоматизированных систем специального назначения является 

определение возможных этапов их будущего развития, прогноз поведения вычисли-

тельного процесса, прогнозирование последствий вычислений в автоматизированных 

системах управления и другие. В основе исследования большинства сложных систем 

лежит математическое моделирование, которое подразделяется на аналитическое, ими-
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тационное, комбинированное, информационное, структурно-системное и ситуационное. 

В данной работе рассмотрены подходы к разработке модели вычислительного процесса 

в автоматизированных системах специального назначения. 

 

Ключевые слова: вычислительный процесс; автоматизированная система управле-

ния специального назначения; моделирование; вычислительная система. 
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Технология дополненной реальности в настоящее время находит свое применение 

не только в сфере развлечений и игровой индустрии, но и в сфере просвещения и 

образования. Технология augmented reality, что переводится с английского – ―рас-

ширенная реальность‖, накладывает на окружающий нас мир виртуальные объекты, 

персонажи, фильтры или другие эффекты. Данная технология уже применяется при 

проведении экскурсий в крупнейших музеях, где наряду с реальными экспонатами 

появляются и виртуальные. В настоящее время применение дополненной реально-

сти считается потенциальной для педагогических приложений. В наши дни данная 

технология только начинает набирать обороты. Чтобы понять, как дополненная ре-

альность может помочь в образовании, в этой статье рассмотрены два основных 

подхода к использованию технологий дополненной реальности, которые основыва-

ются на использовании изображений и местоположения. Преимуществами допол-

ненной реальности в образовании являются наглядность, визуализация и высокий 

интерес обучающихся. С каждым годом использование технологии становиться все 

более разнообразным. Технология дополненной реальности уже достигла такого 

уровня развития, который позволяет внедрять их в традиционный образовательный 

процесс. На сегодняшний день уже существует приложения для студентов и школь-

ников, такие как AugmentEducation, AugThat, SkyMap, Human Anatomy Atlas и 

Learning Alive. В данной работе рассмотрены подходы и возможности применения 

данной технологии в образовательном процессе. 

 

Ключевые слова: дополненная реальность; технология; образование; инновацион-

ные технологии. 
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Рассматривается актуальная научная задача создания математической модели одно-

го из этапов жизненного цикла электронного документа в ведомственной системе 

электронного документооборота (СЭД) – модель формирования резолюции руково-

дителя. Приведена функциональная модель исследуемого процесса. Показано, что 

модель разработана с применением математического аппарата предикатов первого 

порядка и теории нечеткой логики. Представлено вербальное и формализованное 

решение указанной задачи. Сделан вывод о возможности реализации разработанной 

модели в интеллектуальных алгоритмах автоматического функционирования ведом-

ственной системе ведомственного электронного документооборота. 

 

Ключевые слова: система электронного документооборота, резолюция, предикат, 

моделирование, классификации документов, автоматическое формирование.  
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Проведение анализа развития средств радиоразведки, радиоподавления и техниче-

ской компьютерной разведки принесло результат в виде формулировки тенденции 

развития воздействия на сети, в том числе такого вида, как востребованных в раз-

личных областях в Вооруженных силах сетей подвижной радиосвязи тактического 

звена управления. Выявлен новый этап в содержании тенденции развития  воздей-

ствия. Его суть состоит в переходе от силового и энергетического подавления к 

―тонкому‖ воздействию на подавляемые сигналы. Осуществляется переход к согла-

сованным комплексным воздействиям. Рассмотрено поуровневое функционирова-

ние сети подвижной радиосвязи тактического звена управления относительно эта-

лонной модели взаимодействия открытых систем. Удалось получить четкую, по-

этапно распределенную функциональную модель воздействия противника на сеть 

подвижной радиосвязи тактического звена управления с пакетной передачей дан-

ных, что в свою очередь позволяет определить  направления совершенствования 

разведзащищенности, помехоустойчивости и киберустойчивости сети подвижной 

радиосвязи от комплексного воздействия противника, с обозначенными уязвимо-

стями по уровням эталонной модели взаимодействия открытых систем.  

 

Ключевые слова: разведзащищенность, помехоустойчивость, киберустойчивость,  

радиоразведка, криптозащита. 
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Рассмотрены способы углубленного изучения алгоритмов шифрования с использо-

ванием базового программного обеспечения со следующими целями: 1) упрощение 

поиска информации о криптографических алгоритмах шифрования информации; 2) 

упорядочение и объединение информации о криптографических алгоритмах шифро-

вания в единый информационный ресурс; 3) Повышение процента усвоения знаний 

о криптографических алгоритмах шифрования информации у обучаемых с примене-

нием средств углубленного обучения. В работе представлены реализации симмет-

ричных блочных, симметричных потоковых алгоритмов, позволяющие обучаемым 

наглядно ознакомиться с историей и принципами работы алгоритмов шифрования. 

Посредством программ Microsoft Excel, LibreOffice и Google Doc в одной книге бы-

ли реализованы все актуальные на сегодня алгоритмы шифрования. Реализованный 

на базе табличных редакторов ресурс представление информации в виде, более 

удобном для восприятия обучаемыми, а структурная целостность информации в нѐм 

призвана обеспечить получение упорядоченных знаний. Была решена задача обес-

печения кроссплатформенности ресурса для обучения с использованием различных 

программ и операционных систем. Также в работе проведена оценка успеваемости 

обучающихся с применением нового информационного ресурса. На основе анализа 

успеваемости обучающихся с его применением выявлены значимость использования 

в образовательном процессе, новые направления изучения алгоритмов, а также спо-

собы обучения. Результатом работы послужило использование средства углублен-

ного обучения в рамках изучения дисциплины «Основы криптографической защиты 

информации» в Военной академии связи, а также получены акты о внедрении от 17 

ноября 2018 года.  

 

Ключевые слова: шифрование; изучение алгоритмов; базовое программное обеспе-

чение; Excel; повышение качества обучения. 
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Активное использование информационной сферы в ходе конфликтов различного ро-

да актуализирует вопросы оптимального распределения имеющихся ресурсов, под 

которыми в работе понимается совокупность объектов информационного простран-

ства противостоящей стороны, между задействуемыми подсистемами наблюдения и 

воздействия в составе конфликтующих сторон. Использование оптимальных страте-

гий данного распределения позволит обеспечить достижение превосходства или же, 

при неблагоприятных обстоятельствах, минимизацию ущерба, даже в условиях, ко-

гда количественные и качественные характеристики распределяемых ресурсов усту-

пают аналогичным характеристикам ресурсов противостоящей стороны. Целью ра-

боты является формализация научной задачи распределения ресурса между подси-

стемами воздействия и наблюдения, адекватно отражающей вклад данных подси-

стем в достижение информационного превосходства в конфликте в условиях огра-

ниченности распределяемых ресурсов различных типов. Элементами новизны пред-

ставленного решения являются формализованные стратегии оптимального распре-

деления совокупности объектов информационного пространства одной стороны 

между подсистемами наблюдения и воздействия другой стороны в их информаци-

онном конфликте. Использование представленного решения позволяет обосновать 

стратегии распределения объектов информационного пространства между подси-

стемами наблюдения и воздействия в интересах достижения одной из сторон пре-

восходства во времени принятия решения в цикле управления, а также осуществлять 

априорный расчет наряда средств наблюдения и воздействия для участия в инфор-

мационном конфликте в условиях, когда оперативное пополнение группировки дан-

ных средств не представляется возможным. Практическая значимость представлен-

ного решения состоит в модификации математического обеспечения для проведения 

оперативных расчетов в интересах лица, принимающего решение, касаемо целеука-

зания средствам наблюдения и воздействия в информационном конфликте и дина-

мического их перенацеливания. 

 

Ключевые слова: информационный конфликт; подсистема наблюдения; подсисте-

ма воздействия; оптимальное распределение ресурсов; радиомониторинг; радио-
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Современные системы радиовидения наземного базирования являются эффективным 

средством получения оперативной информации о состоянии и динамике низкоорби-

тальных космических объектов (КО) независимо от метеорологических условий и 

времени суток. В двухдиапазонной системе радиовидения используются зондирую-

щие сигналы разных частотных диапазонов, при этом информативность получаемых 

радиолокационных изображений (РЛИ) различна и существенно зависит от длины 

волны. Одним из путей повышения качества видовой некоординатной информации в 

двухдиапазонной системе радиовидения является вторичная обработка РЛИ, пред-

ставляемых в виде двумерных цифровых полей. При этом предполагается комплек-

сирование изображений от датчиков, функционирующих в разных частотных диапа-

зонах, в РЛИ с наилучшим пространственным разрешением, содержащим дополни-

тельные дешифровочные признаки. Результаты вторичной обработки, в конечном 

итоге, позволят повысить объективность и обеспечить поддержку принятия решения 

оператору при распознавании КО. Стоит отметить, что задача первичной обработки 

радиолокационных сигналов в разных частотных диапазонах в данном случае не 

рассматривается. Основным критерием оценки качества изображений является их 

информативность. В общем случае оценка эффективности комплексирования сво-

дится к оценке меры увеличения количества информации результирующего изоб-

ражения в сравнении с информацией исходных изображений. 

В целях повышения информативности РЛИ в двухдиапазонной системе радиовидения 

проведен анализ особенностей совместной обработки РЛИ, определены ее основные 

этапы, выбраны методы комплексирования и оценки информативности РЛИ. 

 

Ключевые слова: система радиовидения, радиолокационное изображение, косми-

ческий объект, комплексирование изображений, оценка информативности изобра-

жений.
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Повышение разрешающей способности радиолокационных средств за счет исполь-

зования принципа инверсного синтезирования апертуры антенны и применение 

сверхширокополосных сигналов привело к созданию систем радиовидения наземно-

го базирования, позволяющих получать радиолокационные изображения космиче-

ских объектов (КО) с высоким разрешением.  Радиолокационные изображения 

(РЛИ) КА содержат информацию о его форме, линейных размерах и конструктив-

ных особенностях, которая определяется отражательными характеристиками КА в 

радиолокационном диапазоне длин волн, зависящими от ракурса наблюдения. До-

минирующая составляющая РЛИ обусловлена присутствием локальных центров 

рассеяния (ЛЦР) в виде крупных трех- и двугранных уголковых отражателей (дли-

ной ребра и шириной граней соизмеримых с элементами разрешения по азимуту x 

и по дальности R), образуемых смежными сторонами корпуса и элементов кон-

струкции КА. Так как РЛИ обладают высокой информативностью, то их целесооб-

разно использовать для формирования признаков распознавания типов КА. 

В ходе проведенных исследований на локационном акустическом комплексе были 

получены РЛИ макетов трех разных КА при всех возможных ракурсах наблюдения 

КА РЛС. На основе анализа РЛИ КА были определены наиболее информативные 

признаки для распознавания типа КА: количество локальных центров рассеивания на 

изображении ( cN ), расстояние между наиболее удаленными ЛЦР ( maxL ), среднее 

расстояние между всеми ЛЦР ( срL ), суммарная эффективная поверхность рассеяния 

(ЭПР) всех ЛЦР ( sum ), средняя ЭПР ЛЦР ( ср ) и ЭПР ЛЦР с максимальным зна-

чением ( max ). Для получения вышеперечисленных признаков была разработана 

методика, на основе метода кластеризации К-внутригрупповых средних. Исходные 

РЛИ КА представляли собой полутоновые изображения макетов трех разных типов 

КА размером 100 x 100 пикселей, в которых интенсивность отдельного пиксела при-

нимала значения в диапазоне от 0 до 255.  

На первом шаге выполнялась нелинейная фильтрация спекл-шума, характерного для 

РЛИ, с использованием медианного фильтра в окне размером 3 x 3 пиксела. Далее 

проводилась нормировка интенсивности пикселов РЛИ, после которой все пикселы 

принимали значения интенсивности в диапазоне от 0 до 1. На следующем шаге уста-

навливалось пороговое значение интенсивности, для обнуления пикселов с интен-
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сивностью ниже пороговой. Объединение пикселов в кластеры производилось с по-

мощью метода К-внутригрупповых средних. Для определения центров кластеров, 

представляющих ЛЦР, для каждого пиксела принадлежащего кластерам вводился 

весовой коэффициент Q, принимающий значения в диапазоне от 0 до 1 в зависимо-

сти от интенсивности пиксела. Далее определялись значения выбранных признаков. 

Количество ЛЦР в РЛИ определялось по количеству кластеров в изображении, рас-

стояние между наиболее удаленными ЛЦР определялось евклидовым расстоянием 

между центрами наиболее удаленных кластеров. Среднее расстояние между ЛЦР 

определялось средним значением евклидовых расстояний между центрами всех кла-

стеров. Суммарная ЭПР всех ЛЦР, средняя ЭПР ЛЦР и ЭПР ЛЦР с максимальным 

значением определялись по значениям максимальной интенсивности соответствую-

щих кластеров. Таким образом полученные на основе вторичной обработки РЛИ 

значения признаков для различных ракурсов наблюдения КА могут быть использо-

ваны в качестве входных данных при нейросетевом распознавании типов КА с ис-

пользованием РЛИ. 

 

Ключевые слова: космический аппарат, радиолокационное изображение, признаки 

распознавания, кластеризация, локальный центр рассеивания, эффективная. 
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Для исследования отражательных характеристик космических аппаратов (КА) в ра-

диолокационном диапазоне длин волн на локационном акустическом комплексе бы-

ло проведено полунатурное моделирование радиолокационной станции (РЛС) с ин-

версным синтезирование апертуры антенны наземного базирования, формирующей 

радиолокационные изображения (РЛИ) КА трех различных типов.  

В качестве объектов наблюдения использовались макеты КА радиолокационного 

дистанционного зондирования Земли (ДЗЗ) «TerraSAR-X», «Alos-2» и оптико-

электронного ДЗЗ «Terra». Для сохранения принципа электро-динамического подо-

бия линейные размеры макетов КА по отношению к длине волны излучателя были 

выбраны пропорционально линейным размерам реальных типов КА по отношению к 

длине волны РЛС с инверсным синтезированием апертуры. В ходе моделирования 

были получены РЛИ моделей трех разных типов КА для всех возможных ракурсов 

наблюдения относительно источника излучения. В соответствии с решаемыми зада-

чами в состав стенда входили: подвижная позиция, на которой размещалась приемо-

передающая позиция (ППП); стационарная позиция, на которой размещался макет 

объекта наблюдения и сами макеты объектов наблюдения. При проведении экспе-

римента совмещенная ППП перемещалась относительно неподвижного макета объ-

екта наблюдения. Макет объекта наблюдения размещался на стационарной позиции 

по центру синтезируемой апертуры. Расстояние по горизонтали между центром син-

тезируемой апертуры и совмещенной ППП составляло 2,4 м. Подвижная позиция 

перемещалась вдоль линии пути с постоянной скоростью, за счет чего происходило 

формирование инверсной синтезированной апертуры. Таким образом, была сымити-

рована геометрия съемки космического аппарата РЛС с инверсным синтезированием 

апертуры антенны, при которой РЛИ формировалось за счет когерентного накопле-

ния изображений, получаемых при движения КА относительно неподвижной РЛС. В 

ходе моделирования были получены РЛИ КА во всех возможных ракурсах относи-

тельно РЛС. Угол крена КА  изменялся дискретно в пределах от -30 до 30 с ша-

гом 10, что соответствовало изменению витка орбиты КА. При этом в пределах од-

ного витка орбиты угол крена  не изменялся. При формировании РЛИ на одном 

витке орбиты угол тангажа  КА изменялся в пределах -30 до 30. Проведенные 

исследования показали, что в радиолокационном сигнале, отраженном каждым эле-

ментом рассеяния поверхности КА в сторону источника излучения, как правило, 

можно выделить доминирующую, квазизеркальную и диффузную составляющие, 

определяющие среднее значение и статистические характеристики интенсивности 

пикселей на соответствующих участках РЛИ. Доминирующая составляющая обу-

словлена присутствием локальных центров рассеяния (ЛЦР) в виде крупных трех- и 

двугранных уголковых отражателей (длиной ребра и шириной граней соизмеримых 

с элементами разрешения по азимуту x и по дальности R), образуемых смежными 

сторонами корпуса и элементов конструкции КА. В одном элементе разрешения мо-
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гут быть до двух - трех таких ЛЦР, сигналы от которых интерферируют, суммируясь 

когерентно (с учѐтом фазы). Для доминирующей составляющей характерны более 

высокие значения коэффициента вариации интенсивности α (отношения средне-

квадратического отклонения интенсивности к еѐ среднему значению) при изменении 

ракурса наблюдения. Поскольку размеры многочисленных гладких неровностей и 

изломов на отражающей поверхности КА, нормальных к направлению облучения и 

потому формирующих квазизеркальную составляющую, обычно существенно 

меньше радиуса первой зоны Френеля, то ЭПР соответствующих «блестящих» эле-

ментов была существенно меньше ЭПР уголковых отражателей. Диффузная состав-

ляющая формируется путем когерентного суммирования большого количества сиг-

налов, многократно переотраженных от крупных неровностей и шероховатоствей. 

Интенсивность дифффузной составляющей существенно ниже доминирующей. Рас-

пределения  вероятности интенсивности квазизеркальной и диффузной составляю-

щих можно аппроксимировать исходя из экспоненциальных односторонних законов 

с коэффициентом α, близким к 1. 

 
Ключевые слова: космический аппарат, локационный акустический комплекс, ра-

диолокационное изображение, радиолокационная станция с инверсным синтезиро-

ванием апертуры, эффективная поверхность рассеяния.
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Рассматривается анализ возможностей существующих средств и программ по взло-

му и ведению нарушителем несанкционированных вредоносных действий в отно-

шении пользователей беспроводной сети передачи данных. Анализ существующих 

программных продуктов (программ, приложений), а так же средств несанкциониро-

ванного доступа в сети передачи данных (в том числе изделий рассекреченных Э. 

Сноуденом), позволяет сделать вывод о том, что с развитием технологий сетей бес-

проводной передачи данных и способов защиты ее законных пользователей, также 

совершенствуются способы несанкционированного доступа в эти сети и причинение 

различной степени ущерба ее законным пользователям. 

 

Ключевые слова: информационное воздействие; комплекс; беспроводная сеть; сете-

вые атаки. 
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Понятие BigData заключает в себе совокупность всех наборов данных, общий раз-

мер которых в разы превосходит возможности работы обычных баз данных. К при-

меру, в управлении, анализу полученной информации или же просто хранении. Ал-

горитмы работы BigData в наши дни смогли возникнуть параллельно с внедрением 

первых, в своем роде, серверов высокой производительностью, к примеру, мэйн-

фрейм, которые имеют достаточные ресурсы, требующиеся с целью оперативной 

обработки информации, а также соответствующих компьютерным вычислениям с 

последующим анализом. В BigData заинтересованы предприниматели и ученые, ко-

торых заботят вопросы, касающиеся качественной интерпретации данных, а также 

создание инновационных инструментов для работы с ними. Решению данных про-

блем и соответствует активное внедрение, а также последующее использование 

BigData. 

 

Ключевые слова: большие данные; внедрение; ресурсы; алгоритмы; компьютерные 

вычисления; интерпретация; производительность.
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Для нормального функционирования вычислительных комплексов в помещениях 

где они установлены, должны поддерживаться определенные показатели температу-

ры и влажности, так как большинство элементов аппаратуры являются температурно 

зависимыми. Поддержание температурно-влажностного режима эксплуатации вы-

числительных комплексов специального назначения напрямую влияет на надеж-

ность функционирования систем, стоящих на вооружении Воздушно-космических 

сил Вооруженных Сил Российской Федерации.  

Встроенные диагностические средства контроля температуры установленные непо-

средственно в вычислительных комплексах специального назначения предоставля-

ют оперативную информацию о состоянии параметров лишь за конкретный вычис-

лительный комплекс. В случае возникновения нештатной ситуации (резкое или кри-

тическое повышение/понижение температуры) в машинном зале, данные от системы 

встроенного диагностического контроля вычислительного комплекса специального 

назначения поступят на автоматизированное рабочее место оператора слишком 

поздно для принятия своевременных мер и недопущению выхода из строя не одно-

го, а всех вычислительных комплексов и вспомогательной аппаратуры, размещен-

ной в помещении. 

Разработка блока контроля температурного режима вызвана необходимостью по-

вышения надежности функционирования вычислительных комплексов специально-

го назначения. Такой результат предполагается достичь за счет непрерывного авто-

матизированного мониторинга аппаратурных залов. 

Таким образом, разработанный блок автоматизации контроля температурного ре-

жима объектов вычислительной техники позволит дистанционно в режиме реально-

го времени совместно со встроенной системой диагностирования вычислительного 

комплекса специального назначения контролировать параметры температуры, объ-

ективно оценивать микроклимат в аппаратурных залах и заблаговременно прини-

мать решения по предотвращению аварийных ситуаций и выходу из строя вычисли-

тельных комплексов специального назначения, стоящих на вооружении Воздушно-

космических сил. 

 
Ключевые слова: вычислительные комплексы, контроль температуры, аппаратур-

ные залы. 
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На протяжении многих лет интерес к автоматизированным системам управления 

войсками (АСУВ) в мире и в нашей стране остается высокимени Так по оценкам 

специалистов, воинское формирование, оснащенное средствами АСУВ, намного 

эффективнее. Это достигается за счет повышения эффективности управления и ин-

формационного превосходства над противником, в том числе, благодаря созданию 

единого информационного пространства театра военных действий. Внедрение авто-

матизированных систем управления в войсках рассматривается как основной ин-

струмент повышения эффективности управления силами и средствами в боевых 

условиях. Это обеспечивает возможность сокращения армии без снижения ее бое-

способности. 

Сегодня автоматизированные системы управления войсками и оружием технологи-

чески представляют собой глубокую интеграцию в единую систему различных пе-

редовых разработок военной индустрии, включая современные высокопроизводи-

тельные и отказоустойчивые вычислительные комплексы, аппаратуру шифрования и 

идентификации пользователя, системы поддержки принятия решения (СППР) и дру-

гие системы, как информационного обеспечения и реализации «цифрового поля 

боя», так и комплексов управления огнем. 

Ключевым вопросом улучшения качества управления войсками, как сложными си-

стемами является повышение эффективности принятия решений в проблемных си-

туациях. 

Трудности, возникающие в процессе принятия решений, заключаются в наличии 

факторов неопределенности, таких как неопределенность и недостаточность знаний 

о значении характеристик объектов в проблемных ситуациях, о целях и о ресурсах 

управления, в том числе временных, и другие виды неопределенностей при опреде-

лении состояния объекта; наличие проблемы выбора наиболее информативных при-

знаков проблемных ситуаций из большого количества параметров состояния объек-

та, которые можно получить и проанализировать за ограниченное время; необходи-

mailto:georgy_03@mail.ru


 

94 
 

мость анализа значительного количества признаков проблемных ситуаций каче-

ственной природы, слабо поддающихся аналитической обработке; дефицит времени 

на принятие решений и значительная психологическая нагрузка на личный состав. 

Принятие правильных и своевременных решений должно быть поддержано предо-

ставлением соответствующей информации, содержащей возможные альтернативы 

решений, выработанные в результате инструментального анализа возникшей про-

блемной ситуации, а также на основе знаний в области управления объекта, накоп-

ленных экспертами. Поэтому весьма актуальна поддержка принятия решений в про-

блемных ситуациях с использованием интеллектуальной информационно-

аналитической системы, разработанной на принципах инженерии знаний в рассмат-

риваемой предметной области.  
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В работе приведен анализ  систем  защиты сети от вредоносных программ. Предме-

том исследования является разработка метода комплексного анализа и оптимизации 

управления обработкой  входной информации вычислительной сети в условиях вза-

имодействия с открытой не безопасной сетью при высокой неопределенности и рис-

ках. Анализ состояния защиты вычислительной сети от входных вредоносных про-

граммных продуктов позволил определить проблему - высокая интенсивность и 

большая  разнородность входной информации вычислительной системы в условиях 

взаимодействия с открытой сетью при неопределенностях и рисках снижает степень 

надежности защиты  и функционирования вычислительной сети. Цель исследования 

– повышение эффективности метода комплексного анализа и оптимизации управле-

ния обработкой входной информации вычислительной системы  в условиях высокой 

неопределенности и риска. Проблема высокая интенсивность вирусных атак. Ос-

новным направлением исследований является создание  новых и модификация су-

ществующих методов интеллектуального анализа входных данных с целью эффек-

тивного обнаружения аномалий, угрожающих функционированию объекта исследо-

вания. В работе показаны варианты построения, приведены критерии оптимизации. 

В работе рассматривается задача управления функционированием комплексной си-

стемы антивирусной защиты, состоящей из согласованных по уровням принятия 

решений  нескольких антивирусных программ. Приведены  результаты математиче-

ского моделирования работы системы, приведен перечень взаимосвязанных необхо-

димых для решения оптимизационных задач с выборам разновидностей антивирус-

ных сканеров, настройки их пороговых значений, методики принятия частных ре-

шений по совокупности методов одинаковых уровней вероятностей первого и вто-



 

96 
 

рого рода, методов с разными уровнями пороговых значений, а также методики 

принятия  общего коллективного решения по назначенному критерию. Разработаны 

рекомендации  оптимальных архитектуры и параметров  антивирусного сканирова-

ния входного трафика. Анализ результатов экспериментальной проверки метода 

позволили определить условия и ограничения работы алгоритма. Разработаны реко-

мендации по настройке системы по количеству каналов, количеству уровней правил 

принятия коллективного решения в режиме обучения при размытых требованиях к 

входной модели вредоносного продукта и степени риска при использовании метода 

в реальных условиях. Таким образом, предложена структура многопараметрическая 

последовательно-параллельная матричной системы защиты информационной сети, 

методы настройки и алгоритмы принятия  решений с повышенным уровнем обна-

ружения вредоносных программ. 

 

Ключевые слова: вирус; защита; сканер; сигнатура; динамические, статистические, 

методы защита сети. 
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Системы распознавания лиц очень актуальны в наше время. Они используются для 

решения многих задач, в том числе для разграничения прав доступа в операционной 

системе. Существует множество методов распознавания личности по геометрии ли-

ца. Все они основаны на том, что черты лица и форма черепа каждого человека ин-

дивидуальны. Эта область биометрии многим кажется привлекательной, потому что 

люди узнают друг друга в первую очередь по лицу. Данная область делится на два 

направления: 2D распознавание и 3D (трехмерное) распознавание, у каждого из них 

есть достоинства и недостатки. Методы распознавания лиц по 2D изображениям 

имеют достоинства и недостатки. Преимуществом этих методов является отсутствие 

необходимости использования дорогостоящего оборудования. Существуют и недо-

статки: низкая статистическая достоверность, повышенные требования к освеще-

нию, обязательно фронтальное изображение лица и др. Основное преимущество ме-

тодов распознавания лиц по 2D изображениям заключается в простате обработки 

изображений – при распознавании лица происходит низкоуровневая обработка 

изображения без детального изучения содержимого изображения. Она заключается в 

следующих действиях: восстановление; очистка от шумов; сжатие данных; улучше-

ние характеристик (четкость, контраст и др.). 

На входе и выходе этого этапа всегда находятся двухмерные изображения. На сле-

дующем этапе происходит анализ изображений – выделение из изображений объек-

тов и измерение их параметров, представляет собой извлечение информации из 

изображения. Этап распознания образов представляет собой классификацию или 

кластеризацию вектора признаков, полученного от этапа анализа изображений. На 

выходе может быть либо номер образа (класса, кластера), либо вектор вероятностей 

принадлежности исходного изображения к образам. Трудности, возникающие при 

распознании лиц (перекрытие лица; повороты и наклоны головы; вариативность 

спектров, интенсивностей и углов освещения; лицевая мимика; старение) частично 

решаются применяемыми алгоритмами обработки. Применение соответствующих 

алгоритмов обработки позволяет эффективно решить задачу распознавания биомет-

рических параметров лица для разграничения прав доступа в операционной системе. 

 

Ключевые слова: распознавание лиц, биометрические параметры, анализ изобра-

жений. 
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Предложения по повышению эффективности эксплуатации автоматизированных си-

стем специального назначения на основе разработки и программной реализации мо-

дели устройства маршрутизации и фильтрации сетевого трафика на основе вычисли-

тельного комплекса «Сивуч-3».  

В последние годы XX столетия и в начале XXI века международное сообщество пе-

решло на новый информационно-технологический уровень: появились принципи-

ально новые средства и способы воздействия на людей, расширились экономические 

и коммуникационные связи, усилилась глобальная информатизация общества, опре-

делились тенденции снижения вероятности применения силы и крупномасштабных 

военных конфликтов и появления новых форм насильственных действий. Все это 

значительно расширило спектр возможных угроз национальной безопасности Рос-

сийской Федерации, к которым стала относиться  угроза применения эвентуальным 

противником оружия в космосе и из космоса, поскольку космос – это важнейший 

стратегический объект с военной точки зрения. В России за воздушно-космическое 

пространство страны отвечает специальный вид вооруженных сил – Воздушно-

космические силы. Анализ сложившейся политической и экономической ситуации в 

мире, опыт развития и раз-решения вооруженных конфликтов последнего десятиле-

тия показывают, что при возникновении необходимости их локализации и ликвида-

ции наиболее важную роль имеет достоверная разведывательная информация, полу-

чаемая по различным каналам. В этих условиях закономерным является стремление 

противника обеспечить получение достоверной информации о системе управления 

войсками (силами). На протяжении всей истории развития средств ракетно-

космической обороны, входящих в состав вооружения Воздушно-космических сил, 

основой используемых автоматизированных систем специального назначения были 

самые высокопроизводительные вычислительные комплексы отечественной разра-

ботки, обладающие повышенными требованиями к надежности и информационной 
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безопасности. На современном этапе развития оборонной промышленности, в обла-

сти вычислительной техники, особое место занимает разработка и эксплуатация 

многопроцессорных вычисли-тельных комплексов семейства «Эльбрус». Внедрение 

в системы управления средств вычислительной техники, локальных вычисли-

тельных сетей и автоматизированных систем создает предпосылки образования но-

вых каналов утечки информации с ограниченным доступом, что обостряют пробле-

му информационной безопасности и формирует требования к обоснованию состава 

конкретных аппаратных и программных средств защиты информации, а также пред-

ложений по способам их применения. Современным отечественным вычислитель-

ным комплексом, реализующим указанные выше задачи, является вычислительный 

комплекс «Сивуч-3»,  предназначенный для выполнения функций маршрутизатора и 

межсетевого экрана в автоматизированных системах специального назначения. Для 

повышения эффективности эксплуатации данного комплекса в составе  автоматизи-

рованных систем специального назначения необходимо наличие исчерпывающей 

информации о формах, способах и результатах его применения, что довольно за-

труднительно без наличия комплекса моделей. Таким образом, содержательная по-

становка задачи работы формулируется следующим образом: при заданных исход-

ных данных о составе и структуре автоматизированных систем специального назна-

чения, о виде показателя эффективности их эксплуатации, о требованиях, предъяв-

ляемых к значениям показателя эффективности их эксплуатации, разработать мо-

дель устройства маршрутизации и фильтрации сетевого трафика на основе вычисли-

тельного комплекса «Сивуч-3». Для этого необходимо решить следующие частные 

задачи: разработать и программно реализовать модель  устройства маршрутизации и 

фильтрации сетевого трафика,  произвести оценку эффективности применения раз-

работанной модели и ее программной реализации. Использование результатов рабо-

ты позволит путем моделирования получить необходимую информацию о формах, 

пособах и результатах применения комплекса, что в дальнейшем позволит значи-

тельно повысить эффективность эксплуатации автоматизированных систем специ-

ального назначения. 

 

Ключевые слова: автоматизированные системы специального назначения, бранд-

мауэр, информационная безопасность. 
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Предложения по повышению эффективности эксплуатации автоматизированных си-

стем специального назначения на основе разработки и программной реализации ал-

горитма и информационной модели сбора и анализа информации о состоянии авто-

матизированных систем специального назначения на основе системы тестовых про-

грамм. 

Развитие вооружения и военной техники в современных условиях приводит к уве-

личению объемов обрабатываемой информации и сокращению времени на ее обра-

ботку, которая также может вестись в режиме реального времени. Это приводит к 

необходимости использования высокопроизводительных вычислительных средств. 

Наиболее высокопроизводительными вычислительными средствами являются мно-

гопроцессорные и многоядерные вычислительные комплексы с разнообразными ар-

хитектурами построения. Из  отечественных вычислительных средств, принятых на 

вооружение Министерством обороны Российской Федерации и, в частности, Косми-

ческими войсками, и используемыми в составе автоматизированных систем специ-

ального назначения,  наибольшее распространение получили отечественные вычис-

лительные комплексы семейства «Эльбрус», основу которых составляют две серии 

микропроцессоров: одна основана на использовании открытой архитектуры SPARC, 

вторая — связана с разработкой собственной оригинальной архитектуры «Эльбрус». 

К вычислительным комплексам первой серии относятся: «Эльбрус-90микро» в раз-

личных конструктивах исполнения на основе архитектуры SPARC V.8, а также «Си-

вуч-2», «Сивуч-3», «Сивуч-РТИ» на основе архитектуры SPARC V.9. К вычисли-

тельным комплексам второй серии относятся: «Эльбрус-3М1», «Монокуб»; «Си-
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вуч-1», «Сивуч-4», «Эльбрус-401», «Эльбрус-404», «Эльбрус-801», «Эльбрус-808». 

В процессе эксплуатации таких комплексов возможно возникновение сбоев и отка-

зов, которые приводят к нарушению их функционирования и необходимости прове-

дения ремонтных работ. Учитывая сложность построения подобных автоматизиро-

ванных систем, обслуживающему персоналу приходится сталкиваться с проблемой 

поиска неисправности, а также получения диагностической информации. Это при-

водит к необходимости разработки систем автоматизированного контроля состояния 

вычислительных комплексов, которые позволяли бы быстро обнаруживать неис-

правности, а также выдавать информацию о текущем состоянии узлов вычислитель-

ных комплексов. Решение данной проблемы должно занимать как можно меньше 

времени и гарантированно возвращать систему к прежнему функционированию. Та-

ким образом, содержательная постановка задачи работы формулируется следующим 

образом: при заданных исходных данных о составе и структуре вычислительных 

комплексов, входящих в состав автоматизированных систем специального назначе-

ния, о виде показателя эффективности их эксплуатации, о требованиях, предъявляе-

мых к значениям показателя эффективности эксплуатации вычислительных ком-

плексов, разработать алгоритм и информационную модель сбора и анализа инфор-

мации о состоянии автоматизированных систем специального назначения на основе 

системы тестовых программ. Для решения задачи работы необходимо решить ряд 

частных задач, заключающихся в разработке алгоритма сбора и анализа информации 

о состоянии автоматизированных систем специального назначения, ин-

формационной модели сбора и анализа информации о состоянии автоматизирован-

ных систем специального назначения, программной реализации разработанного ал-

горитма и ин-формационной модели в виде сетевого приложения с базой данных, 

оценке эффективности применения полученных результатов.  Использование разра-

ботанного алгоритма, информационной модели и приложения для вы-числительных 

комплексов семейства «Эльбрус» послужит для автоматизации процесса контроля и 

диагностирования состояния вычислительных средств автоматизированных систем 

специального назначения, что позволит значительно повысить эффективность их 

эксплуатации. 

 

Ключевые слова: автоматизированные системы специального назначения, кон-

троль, диагностирование, техническое состояние. 
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Предложения по повышению эффективности применения учебно-тренировочных 

средств подготовки военных специалистов. Требования к уровню подготовки воен-

ных специалистов по применению и технической эксплуатации современных воен-

но-технических систем Воздушно-космических сил обусловливаются стратегиче-

ской важностью решаемых задач, напряженностью обстановки в воздушно-

космической сфере, жесткими временными ограничениями на применение вооруже-

ния, военной и специальной техники, а также высоким уровнем наукоемкости и тех-

нологичности используемых средств вооружения. Основным результатом подготов-

ки военных специалистов является формирование компетенций, определенных со-

ответствующими руководящими документами. Сам процесс формирования компе-

тенций направлен на приобретение и владение специалистами навыков принятия 

решений в сложной обстановке, а также умения эксплуатации, поддержания техни-

ческого состояния и режимов функционирования обслуживаемых военно-

технических систем, к которым также относятся и автоматизированные системы 

специального назначения. Таким образом, организация подготовки военных специа-

листов к выполнению задач по предназначению должна быть максимально направ-

лена на практическую отработку нормативов работы на вооружении и технике, за-

крепленном за ними. В связи с этим особая роль в формировании практических 

навыков и умений должна отводится использованию учебно-тренировочных 

средств, позволяющих обучающимся отрабатывать приемы работы на вооружении и 

технике в различных условиях обстановки. Для качественного выполнения постав-

ленных задач в состав таких средств должен входить комплекс систем различного 
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назначения, в том числе и система прогнозирования успешности дальнейшей дея-

тельности военного специалиста. Главной целью системы прогнозирования успеш-

ности дальнейшей деятельности военного специалиста является такое планирование 

и использование учебно-тренировочных средств, при котором вероятность  повы-

шения качества подготовки военного специалиста до заданного уровня примет мак-

симальное значение, а время выполнения процедуры обучения и затраты на подго-

товку не превысят предельно допустимых значений. Одним из наиболее перспек-

тивных направлений решения задачи прогнозирования является использование ин-

теллектуальных методов, основанных на теории нейронных сетей, нечеткой логике 

и генетических алгоритмах. Таким образом, целью работы является повышение эф-

фективности применения учебно-тренировочных средств подготовки военных спе-

циалистов, эксплуатирующих автоматизированные системы специального назначе-

ния Воздушно-космических сил. Задачей работы является разработка системы про-

гнозирования успешности дальнейшей деятельности военного специалиста. Для ре-

шения задачи работы необходимо решить ряд частных задач: разработать и про-

граммно реализовать генетический алгоритм прогнозирования успешности даль-

нейшей деятельности военного специалиста, произвести оценку эффективности 

приме-нения разработанного алгоритма и программы. Использование результатов 

работы позволит повысить эффективность применения учебно-тренировочных 

средств подготовки военных специалистов, эксплуатирующих автоматизированные 

системы специального назначения. 

 

Ключевые слова: учебно-тренировочные средства, подготовка военных специали-

стов, генетический алгоритм. 
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Канал тропосферной радиосвязи (ТРС) характеризуется наличием замираний вслед-

ствие интерференции лучей распространения сигнала [1-3, 8]. На трассе длиной до 

300 км разность хода лучей достигает 880 нс. Время корреляции замираний в канале 

по времени изменяется от 40 до 200 мс, а интервал корреляции замираний в канале 

по частоте принимает значения от 2 до 5 МГц. Сигнал станции ТРС имеет полосу от 

5 до 4 МГц, поэтому замирания в нем имеют общий характер. Для преодоления это-

го явления используют адаптацию по пространству, времени и частоте.  

Адаптация по времени вызывает появление недопустимо больших временных за-

держек при передаче информации. Адаптация по пространству требует использова-

ния разнесенных антенн и/или сложных алгоритмов формирования диаграмм 

направленности приемо-передающих антенн. Поэтому в настоящее время в малога-

баритных станциях ТРС с низким энергопотреблением, таких как станции ТРС 

«Сосник-4П» производства АО «НПП «Радиосвязь», г. Красноярск и «Ладья» про-

изводства МНИИРС, г. Москва [4-7] используются алгоритмы частотной адаптации. 

Они позволяют обойтись одной приемо-передающей антенной. В указанной аппара-

туре реализован следующий метод частотной адаптации: производится зондирова-

ние нескольких некоррелированных по замираниям частот. На приѐме по зондиру-

ющим импульсам корреспондирующей станцией определяется оптимальная частота 

(ОЧ), на которой коэффициент передачи канала оказался максимальным. На вы-

бранной частоте передатчик передаѐт и принимает очередной пакет данных. Далее 

цикл повторяется и проводится новое зондирование несмотря на то, что полученное 

предсказание в силу указанных выше корреляционных свойств замираний в канале с 

большой вероятностью продолжает оставаться достоверным. В информационном 

пакете на зондирование уходит 10% времени. Реализованные алгоритмы на линиях 

протяженности от 80 до 240 км обеспечивают скорости передачи 64-256 кБ/c при 

мощности передатчиков 43-80 Вт, диаметре антенны  до 1,5 м, полосе канала 4 МГц, 

8-ми используемых для адаптации каналов в диапазоне частот 4.5 – 5.0 ГГц. Досто-

инства используемого алгоритма: 1. Использование дуплекса как основного режима. 

2. Использование режима оптимального выбора рабочей частоты. Недостатки: 1. 

Использование в пакете специальных последовательностей для синхронизации и по-

следовательного тестирования почастот привело к большому коэффициенту пакети-

рования - 3,75, пропорционально снижающему скорость информационного обмена. 

2. Неравномерное использование спектра сигнала в рабочем канале: 4 подканала по 

500 кГц через 1 МГц приводит к неэффективному использованию спектра, росту 

пикфактора сигнала и передаче собственных шумов в усилитель. Предлагается в ос-

нову функционирования радиолинии тропосферной радиосвязи заложить следую-

щие решения: 1. При работе в одном канале использовать режим одночастотного 

дуплекса (как в прототипе). 2. Использовать частотную адаптацию по каналам ча-

стотного плана со следующим алгоритмом адаптации: Передающая сторона: - пере-

mailto:plotniy85@mail.ru
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дача пакета на любой частоте, - при получении ответа об успехе с указанием реко-

мендованного режима  передача следующего пакета на этой же частоте в указанном 

режиме, - при отсутствии ответа повторная передача пакета на следующей частоте. 

Принимающая сторона: - дежурный прием на первой частоте в течение N циклов 

передачи, где N – число рабочих частот в плане, - в случае отсутствия приема пере-

ход в дежурный прием на следующей по номеру частоте, - в случае приема пакета 

формирование ответного пакета на этой же частоте с указанием оптимального ре-

жима передачи. Предложенный алгоритм частотной адаптации имеет следующие 

преимущества по сравнению с прототипом: - не требует тестирования всех частот на 

каждой посылке, - обеспечивает быструю замену рабочих частот при снижении ка-

чества прохождения на них, - не требует формирования специальных тестирующих 

посылок, - позволяет работать с частотным планом любой емкости без изменения 

алгоритма адаптации, - позволяет адаптироваться к преднамеренным и системным 

помехам, исключать из работы пораженные участки спектра. Алгоритм позволит 

обеспечить непрерывный информационный обмен при всех возможных изменениях 

характеристик канала связи и гибкое изменение скорости при изменении качества 

прохождения сигнала в канале. 

 

Ключевые слова: алгоритм, зондирование, адаптация. 
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В настоящее время в ВС РФ поступают сложнейшие военно-технические системы, 

эффективность функционирования которых во много определяется качеством подго-

товки обслуживающего их личного состава. В связи с этим возрастает практическая 

необходимость в применении специальных технологий изучения человека при вы-

полнении поставленных перед ним задач и в разработке новых методик изучения во-

енного специалиста в процессе его служебной деятельности. Наиболее распростра-

ненным способом анализа профессиональной деятельности военного специалиста 

является проведение профессиографических исследований. После определения 

набора профессионально важных качеств, компетенций и функциональных задач во-

енного специалиста встает вопрос их выражения в количественно-качественной ме-

ре. Данную оценку сложно произвести, используя правила классической математики 

или применяя систему баллов, так как рассматриваемые показатели относятся к сла-

бо формализуемым, а значит имеет место неопределенность. Как известно, если при 

решении некоторой задачи имеет место неопределенность или неоднозначность, то 

наиболее эффективным является математический аппарат нечетких множеств. В ре-

зультате вычислений корреляционной связи между профессионально-важными каче-

ствами, компетенциями и функциональными задачами собираются данные, которые 

позволяют дать их количественную оценку и открывают возможность перейти к сле-

дующему этапу анализа требований к военным специалистам – определению инте-

грального уровня готовности военного специалиста к выполнению своих задач по 

предназначению и как следствие к возможности определения наиболее рационально-

го плана повышения профессиональной подготовки военных специалистов в макси-

мально короткие сроки в условиях динамично изменяющейся обстановки. 

 
Ключевые слова: профессиография, корреляционный анализ, нечеткие множе-

ства. 
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Применение современных образцов вооружения и военной техники требует от воен-

ных специалистов высокого уровня профессиональной подготовленности. Достиже-

ние этого уровня в настоящее время невозможно без широкого применения учебно-

тренировочных средств, которые показали свою высокую эффективность в процессе 

обучения, равно как и обозначили постоянную необходимость в совершенствовании 

методик их применения. Для эффективно применения учебно-тренировочных 

средств и как следствие обеспечения повышения профессиональной подготовки во-

енных специалистов в максимально короткие сроки в условиях динамично изменя-

ющейся обстановки, возникает необходимость выявления коэффициентов значимо-

сти качественного выполнения функциональных задач определенного класса для 

конкретного типа должности. Для решения этой задачи необходимо создание це-

лостной системы классификации функциональных задач, применение которой поз-

волит определить некоторый интегральный показатель степени готовности военного 

специалиста к выполнению задач по различным типам должностей. Использование 

подобной системы даст возможность выявить готовность конкретного специалиста к 

выполнению стоящих перед ним функциональных задач и определить наиболее пер-

спективные направления его дальнейшей подготовки. Принимая во внимание нечет-

кий характер исходных данных для описания особенностей выполнения своих обя-

занностей военными специалистами для построения предлагаемой системы целесо-

образно использовать математический аппарат, позволяющий решать задачи клас-

сификации нечетких, сложно структурируемых образов. Применение системы инте-

гральной оценки готовности специалиста к выполнению своих функциональных за-

дач позволяет не просто констатировать факт об уровне обученности специалиста, 

но и выявить наиболее проблемные стороны его подготовки. Анализ способности 

специалиста к выполнению отдельных групп функциональных задач и значения их 

весовых коэффициентов позволяет обеспечить оптимальное планирование примене-

ния учебно-тренировочных средств для подготовки и переподготовки военных спе-

циалистов. Это становится особенно актуальным в виду ускоряющейся модерниза-
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ции вооружения и военной техники, необходимости в максимально короткие сроки 

подготовить специалиста, способного уверенно выполнять стоящие перед ним 

функциональные задачи. 

 

Ключевые слова: профессиография, корреляционный анализ, нечеткие множества, 

многомерная размытая классификация. 
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Рассмотрено математическое моделирование процесса становления специалиста с 

использованием учебно-тренировочных средств. В основу исследования положен 

алгоритм, который позволяет отследить динамику получения количественных оце-

нок уровня подготовки военных специалистов. На первых этапах анализа невозмож-

но получить полноценные оценки, отвечающие требованиям достоверности и 

надежности, однако, в результате данного анализа проявляются причинно-

следственные связи и механизмы явлений, подлежащих наблюдению. При этом осо-

бое внимание уделяется одной из важнейших задач при моделировании процесса 

становления специалиста – определению значений коэффициента скорости обуче-

ния. Проблему оценки уровня знаний, которые освоил обучающийся за заданный 

промежуток времени, и как следствие последующее определение коэффициента 

скорости обучения, можно отнести к слабо формализуемым, что предъявляет допол-

нительные требования к используемому математическому аппарату. Результатом 

работы является модели процесса обучения с использованием учебно-

тренировочных средств, с учетом такой особенности, как способность полученных 

обучающимся знаний к самоорганизации и созданию новых знаний. Данный подход 

делает возможным прогнозирование процесса формирования знаний и умений обу-

чающегося в профессиональной сфере деятельности. Характерной особенностью 

предложенной модели, является, использование трансформационной теории обуче-

ния и расчета коэффициента скорости обучения с использованием нечеткого логи-

ческого вывода. 

 
Ключевые слова: учебно-тренировочных средства, структура–стратегия, квадри-

грамма адаптационной динамики, кривые стратегий профессионального становле-

ния, обучающая выборка, профессиографические исследования. 
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ПЛАНИРОВАНИЯ РАЗВИТИЯ АВТОМАТИЗИРОВАННЫХ СИСТЕМ  
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Качественные изменения, происходящие в сфере автоматизации управления вой-

сками и оружием, вызванные применением новых информационных и телекомму-

никационных технологий, проникновение автоматизации до элементов, ранее не 

относящихся к автоматизированным системам, привели к тому, что возможности 

экспертной оценки программ развития сложных автоматизированных систем воен-

ного назначения уже не соответствуют возникшим синергетическим эффектам. Это 

привело к необходимости формирования новой области научных исследований как 

результат преодоления диалектического противоречия между достигнутыми мас-

штабом и уровнем развития автоматизированных систем и устаревшими способами 

управления их созданием. Представлены состояние программно-целевого планиро-

вания развития автоматизированных систем военного назначения и перспективы 

его развития на примере одной из составных частей автоматизированной системы 

управления Вооруженных сил Российской Федерации. 

 

Ключевые слова: программно-целевое планирование; автоматизированные систе-

мы военного назначения; структура автоматизированной системы. 
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Управление системой вооружения представляет собой упорядоченную последова-

тельность четко определенных действий, целью которой является выполнение си-

стемой вооружения стоящей перед ней задачи. Под системой вооружения в рассмат-

риваемом контексте понимается комплекс вычислительных средств и исполнитель-

ных устройств в едином контуре управления, призванный выполнить задачу по 

предназначению. Информация от исполнительных устройств поступает на вычисли-

тельные средства, где производится ее обработка. На основе полученного результата 

происходит процесс управления системой вооружения. Значительно повышают эф-

фективность указанного процесса использование в контуре управления автоматизи-

рованных систем управления. Автоматизированная система управления (АСУ) – это 

система «человек – машина», призванная обеспечить автоматический сбор и обра-

ботку информации для осуществления оптимизации процесса управления. В зави-

симости от роли человека в контуре управления АСУ могут быть: -управляющими; -

информационными. Управляющие АСУ функционируют по определенным алгорит-

мам, заранее предусматривающим действия которые должны быть предприняты в 

определенной технической ситуации. При этом человек осуществляет общий кон-

троль и вмешивается в процесс управления в случае непредвиденных алгоритмом 

обстоятельств в ходе функционирования системы вооружения. Информационные 

АСУ обеспечивают получение оператором информации с высокой достоверностью 

для повышения эффективности принятия управленческого решения. Такие АСУ 

должны: -представлять отчет о ходе процесса управления; -представлять информа-

цию о ситуациях, вызванных любыми отклонениями от нормального хода процесса 

функционирования системы вооружения. Принятие управленческого решения ли-

цом, принимающим решение,  основывается: -на рекомендациях оператора; -на соб-

ственном понимании хода технологического процесса; 

-опыте управления имени 

 

Ключевые слова: система вооружения, автоматизированная система управления, 

контур управления, эффективность управления, оптимизация процесса управления. 



 

112 
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Проанализирована возможность применения различных технологий виртуализации 

для моделирования автоматизированных систем специального назначения.Показаны 

достоинства и недостатки. Описан опыт использования персональной (локальной) 

виртуализации для моделирования гетерогенного комплекса средств автоматизации 

на базе менеджера виртуальных машин Virtual Box. В дальнейшем предлагается пе-

реход к клиент-серверной технологии виртуализации на базе программных продук-

тов Xen Citrix, ESX (i), Hyper-V и др. с перспективой переноса разработанных моде-

лей. 

 

Ключевые слова: система вооружения, автоматизированная система управления, 

контур управления, эффективность управления, оптимизация процесса управления. 
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Обоснована структура системы защиты информации, определено количество и ме-

ста расположения средств защиты, проведена оценки эффективности системы защи-

ты информации. Дальнейшее увеличение количества средств защиты оказывает не-

значительное влияние на рост эффективности системы защиты, а также увеличивает 

затраты на ее развѐртывание и эксплуатацию. Высокие требования, предъявляемые к 

уровню защищенности ИТКС, предопределяют необходимость проведения оценки 

эффективности системы защиты информации. Система защиты информации (СЗИ) – 

совокупность органов и (или) исполнителей, используемой ими техники защиты 

информации, а также объектов защиты информации, организованная и функциони-

рующая по правилам и нормам, установленным соответствующими документами в 

области защиты информации. Трудности определения оценок эффективности СЗИ 

связаны с несовершенством существующего нормативно-методического обеспече-

ния информационной безопасности. 

 

Ключевые слова: система защиты информации, комплекс, беспроводная сеть, сете-

вые атаки. 
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Данные технологии способны позволить современному человеку обрабатывать 

большой объем данных, сделать иерархическую систематизацию, а также выявить 

какие-либо закономерности там, где человеческий мозг не смог бы их определить. 

Направление Больших данных открывает абсолютно новые возможности относи-

тельно использования данных. 

Установлено, что внедрение BigData в современном мире является обязательным 

условием с целью развития лидирующих позиций в сфере информационных техно-

логий. Не имея полный анализ поведения своих пользователей, не имея средств про-

гнозирования, при этом опираясь исключительно на опыт или же интуицию, прак-

тически невозможно оставаться конкурентоспособным в современном мире. Гра-

мотно настроенная и эффективно работающая система BigData имеет возможность в 

доли секунд проанализировать и воспроизвести требуемую информацию на основе 

результата работы миллиарда действий клиенты компании.  

Предлагаемая система полезна в различных областях с большой гибкостью и хоро-

шей таксономий атак. С растущей сложностью и быстрыми изменениями, система 

обнаружения вторжений должна конкурировать в информационном пространстве. В 

данной работе рассматривается методы классификации, кластеризации, фильтрации, 

гибридизации интеллектуальный анализ данных и усовершенствованный генетиче-

ский алгоритм обнаружения вторжений. Доказанные результаты эксперимента ос-

новываются на алгоритмах G.A и C4.5 для атак DoS, Probe, U2R и R2L. Проектиро-

вание гибридного подхода к анализу атак с применением технологии BigData. Визу-

ализации архитектуры гибридного подхода. Проведение эксперимента с данный ал-

горитм привел к допустимому количеству ложноположительных результатов и об-

наружению большинства видов атак с большим набором данных 94,40%. 

 

Ключевые слова: информационная сеть, использование данных, BigData. 
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ВЛИЯНИЕ ПОЛОСЫ ПРОПУСКАНИЯ ФИЛЬТРА НА ОШИБКУ 
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Приведены результаты исследования зависимости погрешности между прогнозиру-

емым и реальным значением сигнала, полученного с генератора случайных чисел и 

пропущенного через полосовой фильтр с конечной импульсной характеристикой 

(КИХ), от полосы пропускания полосового КИХ фильтра. Особенностью КИХ 

фильтров является возможность получения точной линейной фазовой характеристи-

ки. В работе проведено исследование зависимости погрешности от количества не-

четких множеств, используемых при прогнозировании радиотехнических сигналов. 

Анализ  временных рядов представляет собой важную составляющую планирования 

дальнейшей деятельности и принятия решений. Популярность временных рядов ос-

нована на использовании определенных экстраполяционных процедур для прогно-

зирования будущих значений переменных на основе имеющейся «исторической» 

информации без детального анализа структуры внутренних причинных связей, ха-

рактерных для рассматриваемого явления или системы. 

 

Ключевые слова: нечеткая логика; прогноз; полосовой фильтр; ширина полосы 

пропускания; погрешность.
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Применение многоканального средства обзора пространства сопряжено с необходи-

мостью разработки алгоритмов автоматического распределения зон обнаружения 

для обеспечения непрерывности сектора обзора и перекрытия им зоны ответствен-

ности. Зона ответственности формально может быть задана прямоугольником. Зона 

наблюдения определяется совокупностью из зон обнаружения, которые при равен-

стве углов обзора по азимуту и углу места представляют собой круги. Простран-

ственное покрытие сектором обзора зоны ответственности выполняется в том слу-

чае, если каждая точка зоны ответственности принадлежит сектору обзора. Все воз-

можные варианты расположения зон обнаружения определяются допустимым раз-

мещением их центров в пределах сектора обзора. Оптимальное распределение зон 

обнаружения в пределах сектора обзора предполагает решение задачи о покрытии 

плоскости равновеликими кругами, которую можно сформулировать следующим 

образом: необходимо расположить в заданной области большое число точек так, 

чтобы каждая точка области лежала возможно ближе к одной из заданных точек, т. 

е. чтобы наибольшее расстояние от точки области до самой близкой к ней из задан-

ных точек было как можно меньшимени Взаимное размещение совокупности таких 

кластеров определяет структуру сектора обзора, организованного зонами обнаруже-

ния. Пространственное положение каждой из зон обнаружения, а значит и структура 

сектора обзора, задается координатами их центров и радиусами, определяющими их 

границы. Значение радиуса зон обнаружения определяется таким наибольшим уда-

лением произвольной точки от его центра, при котором этот центр остается бли-

жайшим для точки. 
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Необходимым условием выполнения задачи специализированным вычислительным 

комплексом является соответствие всех его критически важных параметров задан-

ным условиям. Те характеристики средства, по которым оценивается степень его 

соответствия условиям выполнения конкретной задачи, считаются критически важ-

ными. Это означает, что необходимо сравнивать между собой все предложенные к 

выбору средства по всем критически важным характеристикам, количество которых 

может быть от одного десятка до нескольких. В ходе такого множественного срав-

нения возникает проблема оценки важности той или иной характеристики в частно-

сти и определения наилучшей совокупности характеристик в целом. Обозначенная 

задача относится к так называемым задачам фильтрации множества альтернатив и 

оценки их предпочтительности. Такие типовые задачи принято решать с использо-

ванием методов экспертных оценок и критериальных методов. Методы экспертного 

оценивания относятся к инструментарию количественной оценки качества альтерна-

тив в условиях слабоформализуемой проблемной ситуации, а экспертные оценки – 

это качественные оценки, основанные на информации неколичественного (каче-

ственного) характера, которые могут быть получены только с помощью специали-

стов – экспертов. Критериальный язык позволяет оценить результат действия каж-

дой альтернативы критерием (конкретным числом), а затем провести сравнение этих 

критериев. Метод анализа иерархий (МАИ) позволяет реализовать систематическую 

процедуру для иерархического представления элементов, определяющих возмож-

ность достижения цели. 

 

Ключевые слова: вычислительные комплексы, критериальные методы, метод ана-

лиза иерархий. 
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Многообразие типов трафика часто усложняет процесс идентификации трафика в 

системе контроля сети. Запуск сетевого приложения может создать серию пакетов, 

которые состоят из заголовка, полезной нагрузки и информации заголовка, несущей 

информацию об уровнях OSI. В настоящее время механизм системы мониторинга 

крайне необходим для контроля состояния инфраструктуры. Методы, используемые 

для классификации основаны на классификации портов, на формате полезной 

нагрузки или на особенностях эвристического поведения. Существуют приложения, 

которые используют один и тот же порт при использовании стандартных служб. Си-

стемы в сети фокусируются не только на процессе идентификации данных о типе 

протокола и номере порта, но также на идентификации и регулировании подписан-

ного приложения. Точно так же в случае ограничения доступа к определенным web-

приложениям нельзя просто использовать firewall, остановив доступ к IP адресу. 

Решение для классификации должно выполняться как онлайн, так и в автономном 

режимах. DPI-метод используется для выполнения контроля в заголовке пакета 

TCP/IP и полезной нагрузки. Метод идентификации с использованием DPI также 

может использоваться для процесса классификации входных и выходных данных. 

DPI- один из методов, который может быть использован для идентификации пакетов 

данных, основанных на сигнатурах приложений. Используя технологию единого 

входа можно использовать идентификацию активного хот-спота. Из полученных 

начальных результатов: все еще много протоколов которые невозможно распознать: 

DNS, HTTP протоколы; приложения которые используют SSL. 

 

Ключевые слова: беспроводная сеть, идентификация, трафик.  
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СЛОЖНЫМИ ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИМИ СИСТЕМАМИ 
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имени Н.Е.Жуковского и Ю.А.Гагарина», г. Воронеж, Россия, alexander.chumichkin@gmail.com 

 

 

Рассматривается задача синтеза требований к перспективным автоматизированным 

информационным системам. В настоящее время требования к перспективным ин-

формационным системам формируются на естественном языке, выразительных 

свойств которого недостаточно для лаконичного и однозначного описания требова-

ний, что усложняет процесс разработки и согласования. Предложенный методиче-

ский подход основан на построении комплекса моделей перспективной информаци-

онной системы. Особенностью предлагаемого подхода является комплексное ис-

пользование методологий функционального и объектно-ориентированного модели-

рования информационной системы и соответствующих процессов управления, а 

также разработанной нотации моделирования пользовательского интерфейса. Ис-

пользование унифицированного языка моделирования обеспечивает однозначность 

интерпретации требований всеми участниками процесса создания информационной 

системы - от заказчика до разработчика. 

 

Ключевые слова: автоматизированные системы управления; моделирование; ин-

формационная система; методический подход. 
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СИГНАЛЬНОГО РЕСУРСА СЕТИ ВОЗДУШНОЙ РАДИОСВЯЗИ ПРИ 
УПРАВЛЕНИИ ГРУППОЙ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 
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Рассмотрен вариант повышения скорости передачи данных в сети воздушной радио-

связи при управлении группой летательных аппаратов наблюдения, за счет более 

эффективного использования сигнально-частотного ресурса сети. Предлагается про-

извести адаптацию используемых сигнально-кодовых конструкций и количества 

выделяемых частотных каналов под интенсивность трафика, который формируется 

каждым управляемым летательным аппаратом. Это позволит перераспределить ча-

стотно-сигнальный ресурс сети в пользу тех аппаратов, которые формируют основ-

ную долю трафика и тем самым повысить скорость передачи и своевременность об-

служивания трафика в сети. 

 

Ключевые слова: воздушная радиосвязь; летательные аппараты; трафик; ресурс 

сети; скорость передачи. 
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В современных распределенных информационных системах преобладают различно-

го вида и характера угрозы связанные с несанкционированным доступом и утечкой 

данных. Имеются угрозы, которые направленны на нанесение вреда личным данным 

пользователя посредством их повреждения или копирования для своей личной вы-

годы в целях использованиях непосредственно против самого пользователя. В каче-

стве примера следует упомянуть такие сетевые угрозы (атаки) типа эксплоит и рут-

кит. В данной статье речь идет о модели обнаружения эксплойтов и руткитов с по-

следующим анализом, оценкой и устранением инцидентов. 

 

Ключевые слова: Exploit, rootkit, руткит, эксплойт, несанкционированный доступ, 

системы котроля сотрудников, распределенные информационные системы, информ. 

безопасность. 
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Усложнение задач, возлагаемых на Железнодорожные войска (ЖДВ) Вооружѐнных 

Сил Российской Федерации (ВС РФ) на современном этапе  числе одной главных 

стратегических задач Железнодорожных войск является задача создания и внедре-

ния перспективных информационных технологий, которые должны охватить все 

сферы деятельности от управления войсками до управления восстановлением же-

лезнодорожной инфраструктуры, как в мирное, так и военное время. Железнодо-

рожные войска (ЖДВ) Вооружѐнных Сил Российской Федерации (ВС РФ) предна-

значены для технического прикрытия, восстановления, разминирования и загражде-

ния участков (объектов) инфраструктуры железнодорожного транспорта РФ в зоне 

ответственности ВС РФ, повышения ее живучести и пропускной способности, а 

также планирования наведения и эксплуатации наплавных железнодорожных мо-

стов. В задачи войск входит эксплуатация действующих и строительство новых 

участков железных дорог, устройства обходов железнодорожных узлов, строитель-

ство временных железнодорожных мостов в целях обеспечения действий войск. 

 

Ключевые слова: железнодорожные войска; железные дороги; железнодорожный 

транспорт; восстановление железнодорожной инфраструктуры; автоматизированная 

система управления; информационная система; контур управления. 
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Рассмотрены основные юридические и технические проблемные вопросы контроля 

технических характеристик аппаратуры спутниковой навигации интегрированной в 

системы управления вооружением и военной техникой. Глобальная навигационная 

спутниковая система (ГНСС) ГЛОНАСС обеспечивает решение задач координатно-

временного и навигационного обеспечения (КВНО) потребителей Министерства 

обороны Российской Федерации, специальных государственных потребителей и по-

требителей в социально-экономической и научной сфере. В первом десятилетии 

двадцать первого века было закончено восстановление космического комплекса 

ГНСС ГЛОНАСС после застоя постсоветского периода. Встал вопрос о реализации 

целевого назначения и новых возможностей ГНСС ГЛОНАСС, которая получила 

современный облик. Сегмент потребителей, имеющий статус подсистемы ГЛО-

НАСС, не совершенствовался и, в основном, оставался без изменений. В 2006 году 

был выпущен распорядительный документ Минобороны России, который определил 

ведомственную концепцию развития аппаратуры спутниковой навигации (АСН) 

ГНСС ГЛОНАСС. Главной задачей ставилось использование АСН при разработке и 

модернизации образцов вооружения, военной и специальной техники (ВВСТ), в 

процессе эксплуатации которых решаются задачи координатно-временного, навига-

ционного и топогеодезического обеспечения. 

 
Ключевые слова: аппаратура спутниковой навигации, глобальная навигационная 

спутниковая система ГЛОНАСС. 
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Рассматриваются основные подходы к возможности определения граничных показа-

телей функционирования НАП в условиях воздействия помех. При этом, в качестве 

показателей качества функционирования рассматриваются основные тактико-

технические характеристики НАП, которые в той или иной степени зависят от нали-

чия и уровня помех. Данные подходы могут быть использованы для формирования 

методики идентификации технических характеристик НАП и отдельных ненаблюда-

емых характеристик еѐ элементов. Навигационная аппаратура потребителя глобаль-

ных спутниковых навигационных систем (НАП ГНСС) в настоящее время является 

основным средством определения текущих навигационных параметров и времени 

для многих объектов навигации как обычных потребителей, так и санкционирован-

ных пользователей сервисов ГНСС. Высокий уровень интеграции НАП в системы 

управления войсками, системы диспетчеризации специальных перевозок и иных 

сферах, определяет целый перечень требований к НАП различного базирования. 

Одним из основных требований к навигационной аппаратуре является еѐ высокая 

помехоустойчивость. 

 
Ключевые слова: навигационная аппаратура, глобальные спутниковые навигаци-

онных систем, помехоустойчивость.  
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Обоснована актуальность задачи оперативного и достоверного диагностирования 

нарушений безопасности информации в автоматизированных системах специально-

го назначения. Сформулированы основные понятия в области диагностирования 

компьютерных инцидентов безопасности. Приведена постановка задачи диагности-

рования компьютерных инцидентов безопасности, как задачи идентификации значе-

ний характеристик нарушений безопасности на основе процедур обработки диагно-

стических признаков. Рассмотрены подходы к извлечению диагностических призна-

ков, из общего массива событий, формируемых в ходе функционирования автомати-

зированной системы в период подготовки и реализации нарушений безопасности, к 

их предварительной обработке и непосредственно анализу на предмет определения 

значений характеристик нарушения безопасности. Предметом исследования являют-

ся закономерности, модели и методики диагностирования компьютерных инциден-

тов безопасности в автоматизированных системах. Основной целью исследования 

является разработка методики диагностирования компьютерных инцидентов без-

опасности, обеспечивающей выполнение современных требований по оперативно-

сти и достоверности анализа нарушений безопасности информации, предназначен-

ной, в том числе, и для расследования компьютерного инцидента. Представлена мо-

дель диагностирования компьютерных инцидентов безопасности с применением ис-

кусственных нейронных сетей и на еѐ основе разработана методика диагностирова-

ния компьютерных инцидентов безопасности. Используется способность обученных 

искусственных нейронных сетей, в частности персептрона, к решению задачи клас-

сификации. Определение значения характеристики нарушения безопасности выпол-

няется в многослойном персептроне.  В связи с тем, что множество диагностических 

признаков достаточно велико в масштабе автоматизированной системы специально-

го назначения, то для снижения размерности признакового пространства предложе-

но применить разновидность искусственной нейронной сети – автоэнкодер. Объеди-

нив две вышеуказанных архитектуры в одну, получаем диагностическую искус-

ственную нейронную сеть. Наличие скрытых зависимостей в диагностических при-

знаках позволяет применять искусственные нейронные сети в задачах определения 

таких неявных характеристик нарушения безопасности как цель, результат и др. 

Предложенная методика применима при решении задач оперативного диагностиро-

вания компьютерных инцидентов безопасности. 

 

Ключевые слова: компьютерный инцидент безопасности; нарушение безопасности 

информации; характеристика нарушения безопасности; искусственные нейронные 

сети; диагностирование; диагностические признаки. 
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НА ОСНОВЕ ВЛОЖЕННЫХ СЕТЕЙ ПЕТРИ 
 

 

 

АЛЁШИН 

Евгений Николаевич
1
 

 

БАШАРИН  

Михаил Александрович
2
 

 

 
1
к.т.н., старший преподаватель Военно-космической академии  

имени А.Ф. Можайского,г. Санкт-Петербург, Россия  

 
2 
курсант Военно-космической академии имени А.Ф. Можайского,  

г. Санкт-Петербург, Россия, tvardovskyspb@gmail.com 

 

 

Процесс обучения операторов пункта управления космических аппаратов не всегда 

может быть организован на реальных функционирующих средствах автоматизиро-

ванных систем управления или аналогах их технических подсистем. Данное обстоя-

тельство предопределяет необходимость разработки тренажерной системы обучения 

и профессиональной подготовки операторов пункта управления на базе вычисли-

тельных средств автоматизированной системы управления. В данной работе основ-

ное внимание уделяется вопросам моделирования сценариев обучения с целью вве-

дения ее в состав специального математического обеспечения тренажерной системы 

операторов. Модель сценариев обучения формализована с привлечением средств 

имитационного моделирования на основе аппарата вложенных сетей Петри. Предла-

гаемая вложенная сеть Петри имеет двухуровневую систему. Системная сеть (пер-

вый уровень) описывает логику процесса обучения на основе модифицированной 

сети Петри, элементные сети (второй уровень) определяют стратегии обучения. 

 

Ключевые слова: космические аппараты, иммитационная модель, сети Петри. 
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Рассматриваются вопросы организации комбинированного управления угловым 

движением космического аппарата наблюдения с присоединенными упругими эле-

ментами конструкции в классе систем с переменной (перестраиваемой) структурой. 

Применение локализационного подхода к решению задач локально-автономного 

координатно-параметрического управления динамикой присоединенных упругих 

элементов конструкции позволило разработать закон управления предполагающий 

многоконтурную схему системы стабилизации. Основной контур системы стабили-

зации объекта формирует управление в условиях «фактического» отсутствия коле-

баний упругих элементов, когда их амплитуда не превосходит зону нечувствитель-

ности измерительной части системы. Если же уровень упругих колебаний превы-

шает зону нечувствительности, то в работу включается контур формирования ком-

пенсирующего управления и контур активного демпфирования колебаний упругих 

элементов. Взаимодействие работы контуров многоконтурной системы стабилиза-

ции осуществляется за счет использования управляющей информации, первого 

контура при формировании управления во втором контуре, а информации о сум-

марном управляющем воздействии от первых двух контуров – при формировании 

управляющей информации в третьем контуре. Второй и третий контуры согласо-

ванно решают задачу по максимальному снижению амплитуды колебаний упругих 

элементов. Кроме того, второй контур обеспечивает еще и компенсацию возмуща-

ющего влияния на корпус самого объекта. При этом в режиме грубой стабилизации 

объекта система стабилизации объекта допускает работу и без участия второго 

(компенсирующего) контура. Предлагаемая система стабилизации объекта позво-

ляет обеспечить практически полную компенсацию возмущающего влияния дина-

мики присоединенных упругих элементов на угловое движение объекта управле-

ния. При этом стратегия компенсирующего управления выбрана так, чтобы обеспе-

чить фактически активное демпфирование колебаний упругих элементов за счет 

рационального использования возможностей целенаправленного изменения вели-

чины компенсирующего управления в зависимости от текущего состояния упругой 

системы, что также способствует достижению высокой точности стабилизации уг-

лового положения объекта. Включение в систему третьего контура управления, 

обеспечивающего возможность управляемого изменения жесткости упругого эле-

мента, позволяет еще более интенсифицировать процесс активного демпфирования 

его колебаний. Стратегия управления жесткостью выбрана таким образом, чтобы с 
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учетом текущего состояния упругих элементов, а также величины и знака прикла-

дываемого управляющего воздействия, спираль на фазовой плоскости скручивалась 

бы с наибольшим градиентом. В результате действия формируемого комбиниро-

ванного управления объект стабилизируется с требуемым качеством, а уровень ко-

лебаний системы упругих элементов неуклонно и достаточно быстро убывает. Дли-

тельность этого процесса в значительной степени зависит от инерционности ис-

пользуемых исполнительных органов, начальной амплитуды колебаний и требуе-

мых точностей стабилизации объекта по углу и угловой скорости, а также частоты 

смены знака прикладываемого управления. 

 

Ключевые слова: организация; космический аппарат; комбинированное управле-

ние; угловое движение. 
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Рассматривается математический подход к расчету маршрутов беспилотных лета-

тельных аппаратов на Эйлеровом графе реперных точек на местности. Проводится 

сравнение методов построения целевой функции графа на основе алгебраического и 

теоретико-числового подхода. Целевая функция графа в виде многочлена от не-

скольких переменных минимальное нулевое значение достигает на наборах номеров 

вершин графа, которые являются замкнутыми маршрутами на графе. Алгебраиче-

ский подход приводит к целевой функции в виде суммы нескольких многочленов. 

Первое слагаемое учитывает информацию о постоянстве минимальной длины за-

мкнутого маршрута Эйлерова графа, проходящего по всем ребрам один раз. Другие 

слагаемые отражают комбинаторную повторяемость номеров вершин Эйлерова гра-

фа в оптимальных замкнутых маршрутах минимальной длины, равной половине их 

кратности. Анализ алгебраической целевой функций в виде суммы многочленов по-

казывает на примере конкретного графа возможность нахождения замкнутых марш-

рутов на различных Эйлеровых моделях данного графа. Теоретико-числовой подход 

приводит к построению целевой функции в виде одного многочлена. Теоретической 

основой построения целевой функции при данном подходе являются теоремы об од-

нозначности представления целых чисел в виде суммы в s-ической системе счисле-

ния и однозначности представления рационального числа в виде несократимого от-

ношения произведений степеней различных простых чисел. Математическая модель 

расчета маршрутов на графе основана на минимизации генетическим алгоритмом 

построенных s-ических и р-мультипликативных целевых функций графа. Исследо-

вана эффективность вычисления маршрутов с помощью построенных целевых 

функций графа. Минимальные временные затраты достигаются при вычислении 

маршрутов с помощью целой s-ической целевой функции. Теоретико-числовой под-

ход дает возможность построения целевых функций для сверхбольших графов и 
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указывает на связь с распределением простых чисел и с теорией р-адических чисел. 

Все построенные теоретико-числовые целевые функции обладают особенностью до-

стижения минимума равного нулю только на оптимальных замкнутых маршрутах 

графа минимальной длины. Показана взаимосвязь прикладной задачи маршрутиза-

ции беспилотных летательных аппаратов на местности с математической задачей 

оптимизации на графах средствами теории чисел и генетического алгоритма. 

 

Ключевые слова: маршрутизация; графы; целевые функции; генетический алго-

ритм. 
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КОДИРОВАНИЯ ИЗОБРАЖЕНИЙ С ИСПОЛЬЗОВАНИЕМ  
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Исследована возможность использования третьего начального выборочного момен-

та случайного значения пикселя для определения порога и уровней квантования при 

сжатии цифровых растровых изображений методом усеченного блочного кодирова-

ния. С использованием меры пикового отношения сигнал-шум, проведена оценка 

качества сжатого изображения по сравнению с оригиналом для модификаций алго-

ритма с двумя и тремя моментами. 

 

Ключевые слова: блочное кодирование, выборочный момент, уровень квантования. 
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ПРИМЕНЕНИЕ ВЕРОЯТНОСТНЫХ И ВРЕМЕННЫХ АВТОМАТОВ 
В ПРОГРАММАХ УПРАВЛЕНИЯ МНОГОАГЕНТНЫХ СИСТЕМ 
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Сергей Алексеевич 
 

 

к.т.н., доцент, доцент Санкт-Петербургского государственного 

электротехнического университета, г. Санкт-Петербург, Россия, 

bserge@bk.ru 

 

 

Рассмотрены классические модели временного и вероятностного автомата, постро-

енного с использованием теории цепей Маркова – система «автомат – случайная 

среда», описываемая цепью Маркова. Неопределѐнность вероятностного автомата 

может определяться разными причинами, в том числе – недетерминированностью 

правил изменения состояний моделируемой системы, что является одним из важ-

нейших препятствий при моделировании многоагентных систем. Разработанная мо-

дель предназначена для программы управления многоагентных систем, учитывает 

стохастическое поведение окружающей среды при применении в условиях много-

агентных систем. Представлены ключевые отличия классической стационарной слу-

чайной среды и многоагентных систем, в том числе рациональность поведения аген-

тов и необходимость кооперации или противодействия. В модели не предусмотрены 

обучаемые алгоритмы, их применение требует большой выборки для проведения 

обучения, не во всех мультиагентных системах достаточно времени для набора не-

обходимой статистики и адаптации поведения. Описаны подходы к построению ар-

хитектуры программы управления агента в многоагентной среде на основе теорий 

временных и вероятностных автоматов, предложен формат хранения моделей в фай-

ловых хранилищах. Предложенная архитектура учитывает в том числе возможность 

изменения состояния временных автоматов на основании состояния вероятностных 

автоматов и наоборот. Описан обобщѐнный алгоритм функционирования програм-

мы управления. Предложенный алгоритм позволяет реализовывать программы 

управления многоагентных систем в случае конечного количества состояний агента 

и использует гибкие механизмы управления, взятые из модели временного автомата. 

Приведены основные результаты и предложения по дальнейшим исследованиям, в 

том числе по построению иерархических моделей. 

 

Ключевые слова: временной автомат; вероятностный автомат; случайная среда; 

программа управления; многоагентная система; архитектура; алгоритм.  
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Приведен алгоритм определения динамики естественной убыли образцов вооруже-

ния, военной и специальной техники, а также представлен прототип автоматизиро-

ванной системы формирования и обработки военно-технических исходных данных, 

реализующий данный алгоритм. Объектом исследования является процесс форми-

рования военно-технических исходных данных в составе единой системы исходных 

данных проекта государственной программы вооружения на очередной программ-

ный период. Предметом исследования выступают методы и способы автоматизации 

процесса формирования военно-технических исходных данных на основе алгоритма 

определения динамики естественной убыли образцов вооружения, военной и специ-

альной техники. Алгоритм определения динамики естественной убыли дает количе-

ственно-качественную оценку стоящих на вооружении образцов вооружения, воен-

ной и специальной техники и, тем самым, позволяет прогнозировать мероприятия 

государственной программы вооружения по проведению научно-исследовательских 

и опытно-констукторских работ, серийной закупки и утилизации, среднего и капи-

тального ремонтов. Прототип автоматизированной системы формирования и обра-

ботки военно-технических исходных данных реализует типовые функции на основе 

логической и модульной структуры специального программного обеспечения. Он 

обеспечивает решение функциональных задач и выполнение требований предназна-

чения реализацией типовых функций запроса и отображение информации из базы 

данных, редактирования и записи информации в базы данных, выдачи отображае-

мой информации на печать, импорта входных и экспорта отображаемых данных в 

офисные программные средства. Представленные в статье научно-технические 

предложения позволяют повысить результативность и оперативность процессов 

mailto:cherchil05@rambler.ru
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формирования и обработки военно-технических исходных данных в составе единой 

системы исходных данных проекта государственной программы вооружения на оче-

редной программный период. 

 

Ключевые слова: государственная программа вооружения; военно-технические ис-

ходные данные; автоматизированная система; математическое обеспечение; специ-

альное программное обеспечение 
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Рассматривается применение фреймворка H2O в обработке временных рядов, а так-

же его особенности. В настоящее время одной из востребованных сфер продвинутой 

аналитики является анализ временных рядов. Примерами генерации такого рода 

данных могут служить сохраняемые данные измерительных приборов, детекторов 

различного рода. При этом, накапливаемые данные по объѐму достигают размеров, с 

которыми затруднительно работать привычными способами. В настоящее время для 

обработки такого рода данных активно применяются языки программирования R и 

Python с применение облачных платформ или локально, но с использованием одного 

из фреймворков. К наиболее часто встречаемым относятся фреймворки глубокого 

обучения Tensorflow, PyTorch, а также фреймворк H2O. Фреймворк H2O разрабаты-

вается, в том числе, как отдельно стоящая полноценная платформа для машинного 

анализа, ядро которой написано на Java. Платформа может быть запущена как на 

локальном компьютере, так и на кластере. Доступны библиотеки для использования 

фреймворка в R, Python. Последняя версия KNIME Analytics Platform содержит уз-

лы, позволяющие выполнять операции по анализу данных с помощью данного 

фреймворка. В данной работе мы покажем кейс применения  H2O для анализа вре-

менного ряда в R и KNIME Analytics Platform. 

 

Ключевые слова: языки программирования, алгоритмы фреймворк, модель, обра-

ботка данных, стэкинг. 
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Рассматривается задача выборочного контроля и проверки качества на основе ги-

пергеометрического распределения в «шаровой» терминологии. В задачах выбороч-

ного контроля и проверки качества широко используется гипергеометрическое рас-

пределение. Абстрагируясь от реальной природы тестируемых объектов, изложим 

постановку задачи в «шаровой» терминологии: имеется N  (объектов) шаров, среди 

которых M  обладают некоторым признаком-дефектом. Назовем его «иметь крас-

ный цвет». Остальные шары  без дефекта назовем «зелеными». Выбирается  

Nn   шаров. Случайная величина X  – число красных шаров в выборке  объема 

n   –  имеет гипергеометрическое распределение. 
 

Ключевые слова: гипергеометрическое распределение, погрешность, асимптотиче-

ское приближение, вероятность, закон.  
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Процессы функционирования и информационного взаимодействия радиоэлектрон-

ной аппаратуры в антагонистическом конфликте пространственно распределенных 

гетерогенных организационно-технических систем отличаются многообразием, ва-

риативностью и низкой предсказуемостью. Полнота использования возможностей 

этой аппаратуры в таких условиях напрямую зависит от качества программной реа-

лизации ее алгоритмов управления, которое может быть значительно снижено при 

реализации внешних и внутренних программных угроз. Известные методы оценки 

конфликтной устойчивости радиоэлектронной аппаратуры не учитывают качество 

программной реализации ее алгоритмов управления. Цель работы – разработка ме-

тода обеспечения конфликтной устойчивости программной реализации алгоритмов 

управления радиоэлектронной аппаратурой в интересах повышения или обеспече-

ния требуемого уровня целевой эффективности организационно-технической систе-

мы, применяющей эту аппаратуру. Идея метода состоит в исследовании процессов 

функционирования и информационного взаимодействия заданного образца радио-

электронной аппаратуры и выявлении существенных внешних и внутренних про-

граммных угроз, специфичных для используемых им телекоммуникационных про-

токолов и реализованных в нем программных человеко-машинных интерфейсов, с 

последующим исследованием антагонистического конфликта организационно-

технических систем, в котором используется заданный образец радиоэлектронной 

аппаратуры, и выявлением численных значений параметров программной реализа-

ции алгоритмов управления этим образцом, обеспечивающих повышение или до-

стижение требуемого уровня целевой эффективности своей организационно-

технической системы при заданных функциональных, структурных и ресурсных 

ограничениях. Новизна – рассмотрение внешних и внутренних программных угроз 

радиоэлектронной аппаратуре, которая является элементом или составной частью 

элемента организационно-технической системы, участвующей в конфликте. Резуль-

тат – численные значения параметров программной реализации алгоритмов управ-

ления заданным образцом радиоэлектронной аппаратуры, обеспечивающие повы-

шение или достижение требуемого уровня целевой эффективности организационно-

технической системы, применяющей аппаратуру. Практическая значимость: реше-

ние можно использовать при модернизации существующих и создании перспектив-

ных образцов конфликтно-устойчивой радиоэлектронной аппаратуры. 

 

Ключевые слова: метод; программные угрозы; эффективность; конфликтная  

устойчивость. 
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Рассмотрены основные особенности деятельности операторов автоматизированных 

систем управления военного назначения, охарактеризованы подходы к оцениванию 

качества работы операторов автоматизированных систем управления. Отмечена су-

щественная роль надежности человека-оператора в выполнении заданных функций 

объекта управления. Под надежностью человека-оператора понимается совокуп-

ность его психофизиологических свойств, которые обеспечивают выполнение за-

данных функций регулируемым им объектом управления в различных условиях. 

Предложены три группы показателей надежности операторов, характеризующие 

различные аспекты их деятельности, – показатели качества работы оператора; пока-

затели выходных параметров управляющих воздействий, которые выбрал и осуще-

ствил оператор; показатели состояния (психофизиологической напряжѐнности) опе-

ратора. В качестве показателей качества работы оператора предложены терминаль-

ные показатели, позволяющие оценить соответствие заданных параметров объекта 

управления в контрольных точках, и интервальные показатели, связанные с оценкой 

отклонения контролируемых параметров. В зависимости от характера контролируе-

мого параметра эти показатели могут использоваться для оценки безопасности 

функционирования объекта. В качестве показателя выходных параметров управля-

ющих воздействий оператора рассмотрен коэффициент непродуктивных действий. 

Психофизиологическую напряжѐнность оператора предложено описывать такими 

вегетативными показателями, как частота сердечных сокращений и частота дыха-

ния. Приведены формулы расчета показателей. Даны рекомендации по их расчету и 

практическому использованию. В качестве интегральных показателей функциональ-

ной надежности операторов предложены агрегированный показатель качества дея-

тельности оператора и коэффициент эмоциональной напряженности. Для оценива-

ния этих показателей можно использовать четырехбалльную шкалу. Сделан вывод о 

возможности использования предложенных показателей при создании тренажерно-

моделирующих комплексов для выработки единых взглядов и подходов к организа-

ции объективного контроля уровня подготовки операторов. 

 

Ключевые слова: объект управления; надежность оператора; показатели качества 

работы оператора; психофизиологическое состояние оператора; показатели состоя-

ния оператора. 
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Представлены возможности и особенности применения, разрабатываемых филиалом 

ФГУП «РФЯЦ ВНИИЭФ «НИИИС имени Ю.Е. Седакова», приемно-

регистрирующих телеметрических комплексов, обеспечивающих прием и регистра-

цию телеметрической информации общего назначения и специального контроля. 

Создаваемые приемно-регистрирующие телеметрические комплексы для оснащения 

измерительных комплексов полигонов и космодромов ГК «Роскосмос», ВКС, РВСН 

предназначены для решения задач своевременного и надежного информационного 

обеспечения летных испытаний перспективных разработок и штатной эксплуатации 

изделий ракетно-космической техники. 

 

Ключевые слова: телеметрические комплексы; полигонные измерительные ком-

плексы.
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Выделены основные задачи автоматизированной системы управления войсками и 

оружием при повседневном руководстве войсками. Разукрупнена структура авто-

матизированной системы управления войсками и оружием до уровня электроэнер-

гетического обеспечения. Электроэнергетическое обеспечение предполагается как 

отдельный вид боевого применения соединений и войсковых частей Сухопутных 

войск. Выделены наиболее острые проблемные вопросы. Предложены наиболее 

оптимальные пути их решения. Предложена схема мониторинга состояния электро-

технических средств объектов узла с использованием (в перспективе) аппаратной 

технического обеспечения электротехнических средств объектов управления и свя-

зи. Введено предложение реализации подхода к решению задачи контроля техниче-

ского состояния электротехнических средств объектов управления и связи с приме-

нением существующих технических решений. Определены дальнейшие перспекти-

вы развития.  

 

Ключевые слова: автоматизированная система управления войсками (оружием); 

электроэнергетическое обеспечение; контроль; электротехнические средства; тех-

ническое состояние. 
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Анализ результатов национальных и международных экспертиз крупных техноген-

ных и природных аварий и катастроф показывает, что дальнейшая разработка и реа-

лизация программ научно-технического развития техники и эксплуатации сложных 

технических систем невозможна без глубокого научного исследования проблем 

обеспечения безопасности эксплуатации подобных объектов и разработки методи-

ческого аппарата их решения. Изменения в экономической сфере, произошедшие в 

нашей стране за последние десятилетия привели к необходимости поиска возможно-

стей широкого применения ресурсосберегающих технологий во всех отраслях эко-

номики, в том числе и в космической отрасли. На практике это проявляется в приня-

тии новых ресурсосберегающих концепций эксплуатации ракетно-космических 

комплексов и их составных частей – стартовых комплексов, технических комплек-

сов, а также полигонных измерительных комплексов. Суть этих концепций состоит 

в широком внедрении в практику систем мониторинга технического состояния экс-

плуатируемых объектов с целью повышения достоверности и оперативности ин-

формации о техническом состоянии данных объектов для принятия решений, опре-

деляющих порядок их дальнейшей эксплуатации. Среди элементов ракетно-

космического комплекса особо следует выделить полигонный измерительный ком-

плекс как наиболее ресурсо- и энергоемкий элемент, в процессе эксплуатации кото-

рого принимают участие множество людей. Проблема обеспечения безопасности 

эксплуатации полигонного измерительного комплекса существовала всегда, но на 

современном этапе она существенно обострилась, так как в настоящее время многие 

наземные станции полигонного измерительного комплекса эксплуатируются на ос-

новании решений о продлении назначенных показателей ресурса и срока службы. 

Такие решения принимаются с учетом текущего технического состояния наземных 

станций полигонного измерительного комплекса, но, при этом, как правило, недо-

статочно внимания уделяется вопросам, связанным с обеспечением безопасности их 

эксплуатации. Обеспечение высокого уровня надежности и безопасности эксплуата-

ции наземных станций полигонного измерительного комплекса осложняется влия-

нием ряда факторов. Одним из них является усложнение системы эксплуатации по-

лигонного измерительного комплекса как следствие развития орбитальных космиче-

ских средств и средств их выведения. Еще одним фактором, затрудняющим решение 
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проблемы обеспечения безопасной эксплуатации наземных станций полигонного 

измерительного комплекса, является неопределенность технического состояния 

элементов их оборудования. Эта неопределенность мешает обоснованному и свое-

временному принятию решений, направленных на обеспечение безопасной эксплуа-

тации наземных станций полигонного измерительного комплекса в условиях недо-

статочного финансирования. Так же важным фактором, снижающим безопасную 

эксплуатацию наземных станций полигонного измерительного комплекса, является 

включение (в связи с новыми экономическими условиями космической деятельно-

сти) в кооперацию новых организаций и предприятий, ранее не занимавшихся кос-

мической деятельностью и не знакомых с требованиями и технологией работ, вы-

полняемых в ходе этой деятельности. Приведенные выше факторы являются объек-

тивными, поэтому должны рассматриваться в качестве ограничений, при которых 

решается проблема обеспечения безопасной эксплуатации наземных станций поли-

гонного измерительного комплекса. Но существует еще и субъективный фактор, в 

качестве которого следует рассматривать повышение требований руководящих до-

кументов к безопасности и надежности функционирования наземных станций поли-

гонного измерительного комплекса. Этот фактор, в отличие от объективных, должен 

в ходе решения проблемы обеспечения безопасной эксплуатации наземных станций 

полигонного измерительного комплекса глубоко анализироваться и, при необходи-

мости, обоснованно уточняться (путем формирования предложений в адрес лица, 

принимающего решения, или предложений по изменению нормативно-технических 

документов). 

 

Ключевые слова: техногенные и природные аварии; полигонный измерительный 

комплекс; безопасность эксплуатации. 
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Проведено комплексное исследование подходов к оптимизации свойств функции 

неопределѐнности сложных сигналов с дискретной частотной модуляцией. Показа-

но, что наилучшими являются сигналы, функции неопределенности которых имеет 

центральный пик минимальной ширины и минимально возможные боковые пики. 

Идеальная функция неопределенности имеет форму перевернутой канцелярской 

кнопки. Поиск сигналов с подобной функцией неопределенности представляет со-

бой актуальную научную проблему. Показано, что хорошее приближение к такой 

«кнопочной идеализации» функции неопределѐнности достижимо в классе сложных 

сигналов с прямоугольной огибающей и дискретной частотной модуляцией, которые 

широко применяются в системах военного назначения. В результате анализа функ-

ции неопределенности произвольно выбранного сигнала с дискретной частотной 

модуляцией получены выводы: 

– в общем случае поверхность функции неопределенности имеет достаточно высо-

кие боковые лепестки, причѐм они распределены на частотно-временной плоскости 

неравномерно, что негативно влияет на процесс обнаружения полезного сигнала; 

– в общем случае высокие сечения функции неопределенности данного сигнала не 

симметричны относительно координатных осей, что говорит о наличии корреляци-

онной зависимости между погрешностями оценок частоты и запаздывания. 

В связи с этим сформулирована задача оптимизации по двум критериям: 

– устранение коэффициента частотно-временной связи ошибок; 

– минимизация уровней боковых лепестков функции неопределенности. 

Для решения поставленной задачи разработана методика, включающая два этапа, на 

первом из которых по методу профессора Глазова Бориса Ивановича. проводится 

оптимизация по первому критерию, а на втором этапе – применительно к результа-

там первого этапа методом Джона Питера Костаса осуществляется оптимизация по 

второму критерию. В результате реализации данной методики впервые удалось по-

лучить сигналы, оптимальные по двум критериям. 

 

Ключевые слова: оптимизация; дискретная частотная модуляция; сигнал. 
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Рассмотрены основные изменения, произошедшие в последние годы в методах ве-

дения вооруженной борьбы. Объектом исследований является процесс передачи ин-

формации в комплексах с беспилотными летательными аппаратами, получившими 

широкое применение в современных условиях проведения военных операций. Дока-

зана необходимость обеспечения имитоустойчивой передачи информации в ком-

плексах с беспилотными летательными аппаратами при выполнении ими поставлен-

ных задач. Выполнен анализ возможных способов защиты передаваемой информа-

ции от имитаций противником, рассмотрены основные преимущества и недостатки 

известных решений, предложено направление для проведения исследований. Зада-

чей исследований является разработка моделей защиты данных от имитации про-

тивником, передаваемых по радиоканалам комплексов с беспилотными летательны-

ми аппаратами. Цель исследования – повышение защищенности радиоканалов от 

имитирующих воздействий противника в комплексах с беспилотными летательными 

аппаратами. Предложен способ обеспечения имитоустойчивой передачи информа-

ции по каналам связи с использованием блочных разделимых кодов, основанный на 

использовании процедур шифрования в режиме гаммирования и управляемой пере-

становки. Представлен пример устройства, реализующего данный способ, и порядок 

его функционирования. Произведено оценивание возможного выигрыша от исполь-

зования данного способа обеспечения имитоустойчивой передачи информации в 

сравнении с применением имитовставки с точки зрения повышения исправляющей 

способности используемых помехоустойчивых кодов и повышения скорости пере-

дачи полезной информации. Сделан вывод о необходимости продолжения дальней-

ших исследований в данном направлении для обоснования выбора критериев опре-

деления факта имитации передаваемых данных противником и моделирования про-

цесса передачи данных с применением описанного способа в среде Matlab. 

 

Ключевые слова: комплексы с беспилотными летательными аппаратами; помехо-

устойчивое кодирование; блочные разделимые коды; имитоустойчивость; пропуск-

ная способность. 
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Метод построения моделей процессов информационно-аналитической деятельности 

субъектов жизненного цикла автоматизированных систем военного назначения поз-

воляет сократить количество итераций по информационному обследованию объек-

тов автоматизации в части описания, классификации, построения и оптимизации 

моделей процессов характеризующих информационно-аналитическую деятельность 

субъектов жизненного цикла автоматизированных систем военного назначения с це-

лью последующей автоматизации процессов документационного обеспечения выра-

ботки решений по управлению качеством данных систем. Предложен подход к по-

строению опорного варианта алгоритма реализации процессов информационно-

аналитической деятельности формирования документов различного вида, а также 

способ расчѐта сроков реализации данных процессов с помощью метода критиче-

ского пути, где максимальное значение продолжительности операций процедур 

процесса определяет общую продолжительность всего процесса информационно-

аналитической деятельности формирования определѐнных видов документов. Фор-

мирование перечня операций в составе разнотипных процедур соответствующего 

процесса осуществляется с учѐтом ресурсных возможностей субъектов жизненного 

цикла автоматизированных систем военного назначения в части количества долж-

ностных лиц, участвующих в формовании конкретного вида документа, при этом в 

качестве задействованных ресурсов рассматриваются должностные лица, обладаю-

щие достаточными компетенциями и наличием соответствующих средств автомати-

зации своей деятельности. В качестве примера представлен результат оптимизации 

модели процесса информационно-аналитической деятельности формирования орга-

низационно-распорядительных документов в виде алгоритма его реализации, апро-

бированного при создании и эксплуатации системы электронного документооборота 

предприятий оборонно-промышленного комплекса, где организационно-

распорядительные документы являются регулятором существующей системы 

управления качеством автоматизированных систем военного назначения на всех 

стадиях и этапах еѐ жизненного цикла.  

 

Ключевые слова: автоматизированная система военного назначения; средства 

автоматизации; качество; характеристики; жизненный цикл; электронный до-

кументооборот. 
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Необходимым условием функционирования системы управления ориентации и уг-

ловой стабилизации космического аппарата является построение на его борту опор-

ной системы отсчета, в качестве которой могут быть использованы различные типы 

относительных систем координат. Наиболее часто применяемой из них является ор-

битальная система, направление осей которой связано с направлением местной вер-

тикали. Для приборной реализации этой системы на борту аппарата требуется иметь 

построитель вертикали места. Наличие такого построителя позволяет также опреде-

лить на борту разностное гравитационное ускорение, информация о котором требу-

ется, если аппарат является активным, выполняющим взаимный маневр с использо-

ванием наиболее экономичных по энергетическим затратам методов свободных тра-

екторий. Задача определения направления вертикали места в настоящее время реша-

ется путем установки на борт космического аппарата специальных измерительных 

приборов, таких как инфракрасная или радиовертикаль, работающих по сигналам, 

излучаемым или пере излучаемым поверхностью планеты. Это увеличивает массу и 

габариты бортового оборудования, снижает его надежность и помехозащищенность. 

В работе предлагаются другие пути и методы определения вертикали места, которые 

позволяют в значительной мере преодолеть указанные выше недостатки. Эти пути 

заключаются в использовании измерительной информации о параметрах движения 

центра масс аппарата, на борту которого производится определение вертикали, от-

носительно второго аппарата с известными параметрами орбиты, т.е. играющего 

роль опорной навигационной точки. Если активный аппарат выполняет взаимный 

маневр, то роль опорной навигационной точки может выполнять пассивный аппа-

рат-цель. Таким образом, при реализации предлагаемых методов следящий локатор 

системы управления взаимным маневром может быть использован и как построи-

тель орбитальной относительной системы координат. Анализируются методы опре-

деления вертикали и разностного гравитационного ускорения по измерительной ин-

формации о параметрах относительного движения для ситуаций, когда имеются 

ограничения на вид траектории этого движения и когда такие ограничения отсут-

ствуют. Даны алгоритмы такого определения, исследованы его точностные характе-

ристики. Сформулированы рекомендации по практической реализации методов. 

 

Ключевые слова: система управления; космический аппарат; местная вертикаль; 

опорная система отсчета. 
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БАЗИРУЮЩЕГОСЯ НА ОРБИТАЛЬНОМ НОСИТЕЛЕ 
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г. Санкт-Петербург, Россия, vilenstepan@yandex.ru 

 

 

Перечисляются задачи, которые могут быть решены с помощью активного космиче-

ского аппарата, базирующегося на орбитальном носителе. Анализируются виды вза-

имного маневра, которые должен выполнять этот аппарат в подобных ситуациях. 

Рассмотрен процесс управления активным аппаратом при решении одной из таких 

задач, а именно при выполнении операции опознавания или инспекции космических 

объектов. Получены соотношения, позволяющие определить полное время осу-

ществления этой операции в зависимости от дальности действия бортового коорди-

натора системы управления. Сформулированы алгоритмы программ управления от-

дельными видами взаимного маневра и получены соотношения, позволяющие опре-

делить энергозатраты на их выполнение. Даны рекомендации по выбору значений 

отдельных параметров программ управления, обеспечивающих уменьшение этих 

затрат. 

 

Ключевые слова: космический аппарат; орбитальный носитель; алгоритм; энерго-

затраты. 
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Отличительной чертой современного этапа развития автоматизированных систем 

управления космическими аппаратами (АСУ КА) различного целевого назначения 

является необходимость решения поставленных перед ними задач в условиях модер-

низации наземной инфраструктуры. Особенностью процесса модернизации сложных 

организационно-технических систем является то, что на различных этапах их жиз-

ненного цикла изменяются не только отдельные характеристики элементов, но и их 

состав, а также характеристики связей между ними, что предопределяет многострук-

турную динамику (технологической, технической, организационной структур) 

наземного комплекса управления (НКУ). Одним из основных этапов принятия реше-

ний по управлению функционированием и развитием НКУ является этап анализа его 

информационно-технологических возможностей по выполнению целевых задач в 

конкретных условиях обстановки. Результаты анализа используются при долгосроч-

ном и оперативном планировании работы технических средств, проведения регла-

ментных и ремонтно-восстановительных работ. В целях повышения обоснованности 

рекомендаций по изменению состава и характеристик элементов и подсистем НКУ, а 

также обеспечения требуемого качества управления КА, необходимо проанализиро-

вать все возможные варианты его структурного построения, поскольку именно 

структурные показатели в значительной мере предопределяют информационно-

технологические возможности наземного комплекса в процессе функционирования 

(интервалы взаимодействия, распределение задач, потоков информации, ресурсов 

между элементами). Для сокращения времени на принятие управленческих решений, 

предлагается с использованием мер сходства и включения, разделить исходные мно-

жества состояний НКУ на множества близкие с точки зрения показателей связности, 

достижимости, централизованности, сложности и сформировать классы эквивалент-

ных структурных состояний, а также выявить в каждом классе типовой вариант 

структурного построения. Предлагаемый подход анализа структурных показателей 

НКУ позволяет соотнести возможные варианты его перспективного построения, в 

условиях модернизации элементов и подсистем, с потенциальными информационно-

технологическими возможностями по управлению КА. 

 

Ключевые слова: космический аппарат; наземный комплекс управления; модерни-

зация; автоматизированные системы управления. 
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На сегодняшний день исследования в области робототехники являются весьма акту-

альными. Роботизированные комплексы могут в разы повысить производительность, 

не совершая ошибок вследствие «человеческого» фактора. Такие комплексы относят 

к киберфизическим системам. Неотъемлемой частью киберфизических систем явля-

ется система управления. Эту систему, как и любой информационный канал, необ-

ходимо защищать от компьютерных атак, чтобы избежать перехвата киберфизиче-

ских систем злоумышленниками. Основным элементом данной системы является 

криптографический чип stm32f415. Он позволяет уменьшить нагрузку на централь-

ный процессор для выполнения алгоритмов управления, освободив его от крипто-

графических операций, тем самым, гарантируя выигрыш во времени. 

 

Ключевые слова: канал управления; киберфизические системы; роботизированные 

системы; криптографические алгоритмы. 
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Модернизацию существующих комплексов сбора и обработки телеметрической ин-

формации и создание новых систем необходимо проводить с учетом накопленного 

опыта использования новейших технологий в современных отечественных и зарубеж-

ных информационно-вычислительных системах и сетях связи. Необходимо внедрять 

более совершенные технологии формирования, передачи и обработки сигналов, кото-

рые обеспечат быстрое получение необходимой информации потребителями, находя-

щиеся в территориально разнесенных пунктах. Необходимо внедрять более совершен-

ные технологии формирования, передачи и обработки сигналов, которые обеспечат 

быстрое получение необходимой информации потребителями, находящиеся в террито-

риально разнесенных пунктах. В мире с 1981 года очень быстро развивается система 

подвижной (мобильной) связи. Преимуществом этих систем является свобода от под-

ключения к «розетке». За короткий промежуток времени были определены и реализо-

ваны фундаментальные принципы CMPC: -звонить по номеру АТ, а не в место предла-

гаемого нахождения абонента; -портативность абонентского терминала – дальность 

связи; -ограниченный радиоресурс – огромная абонентская ѐмкость; -широкое меню 

основных по прямому назначению (ныне как универсальные услуги, речь, данные); 

специальных по защите информации и безопасности связи и сервисных услуг. Каждая 

из названных простых аксиом базируется на использовании высоких технологий, кото-

рые и определяют технико-технологическую реализуемость перечисленных свойств. 

Предлагается радиотелеметрическая система с ортогональным частотным разделением 

каналов (OFDMA). Параллельная передача данных осуществляется с использованием  

множества экспоненциальных ортогональных комплексных поднесущих функций. 

Формирование OFDMA выполняется обработкой дискретным преобразованием Фурье 

на нулевой промежуточной частоте. После переноса спектра сигнала в полосу агреги-

рованного канала  осуществляется одновременная передач действительной и  мнимой 

составляющих группового сигнала. На приемной стороне производятся обратные пре-

образования. 

 

Ключевые слова: радиотелеметрическая система, ортогональный базис, OFDMA, 

преобразование Фурье. 
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Рассматриваются вопросы совершенствования систем противодействия робототех-

ническим комплексам. Цель исследования состоит в повышении защищенности объ-

ектов от угроз безопасности, реализуемых посредством применения робототехники. 

Для достижения цели исследования предложен новый подход к построению систем 

противодействия робототехническим комплексам, основанный на применении уни-

версальной управляющей платформы. Его использование позволит существенно 

расширить возможности системы физической защиты объекта по противодействию 

робототехническим комплексам при их групповом применении. В ходе исследова-

ния получены следующие результаты: – проведен анализ мировых тенденции разви-

тия робототехнических комплексов военного, специального и двойного назначения, 

а также современных средств противодействия имени Выявлены ограниченные воз-

можности существующих средств противодействия по защите объектов от совре-

менных робототехнических комплексов при их групповом применении; – определе-

ны основные требования к перспективной системе противодействия робототехниче-

ским комплексам, обеспечивающие создание средств защиты от современных робо-

тотехнических комплексов при их групповом применении; – разработана функцио-

нальная модель перспективной системы противодействия робототехническим ком-

плексам на основе применения универсальной управляющей платформы; – предло-

жена структурная модель перспективной системы противодействия робототехниче-

ским комплексам, отображающая ее основные элементы и взаимосвязи между ними; 

– разработана архитектура перспективной системы противодействия робототехниче-

ским комплексам на основе эталонной модели взаимодействия открытых систем, 

показаны возможные технологии и протоколы передачи информации между ее эле-

ментами; – предложена последовательность создания перспективной системы про-

тиводействия робототехническим комплексам с учетом специфики возникающих 

научно-технических задач. Полученные в работе результаты представляют интерес 
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для предприятий промышленности и федеральных органов исполнительной власти, 

обеспечивающих безопасность защищаемых объектов. 

 

Ключевые слова: робототехнический комплекс; противодействие робототехниче-

ским комплексам; система противодействия робототехническим комплексам; без-

опасность защищаемых объектов; система физической защиты; универсальная 

управляющая платформа. 
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ИСПОЛЬЗОВАНИЕ НЕЙРОННЫХ СЕТЕЙ ДЛЯ ПРОГНОЗИРОВАНИЯ 
ОПАСНЫХ СИТУАЦИЙ ДОРОЖНОГО ДВИЖЕНИЯ 
 
 
 
ЗИКРАТОВА  

Татьяна Викторовна 
 
 
преподаватель Военного учебно-научного центра Военно-Морского Флота 

«Военно-морская академия имени Адмирала Флота Советского Союза Н.Г. Кузнецова», 

г. Пушкин, Россия, ztv64@mail.ru 
 
 
Предлагается решение задачи прогнозирования возникновения опасных ситуаций на 

дорогах. В качестве объекта анализа предложена ситуация обгона автомобиля с вы-

ездом на полосу встречного движения. Показано, что при использовании соответ-

ствующей инфраструктуры и предлагаемых методов, основанных на применении 

нейронных сетей, существует возможность своевременного прогнозирования разви-

тия ситуации, приводящей к столкновению транспортных средств. Внедрение мето-

да в дорожную инфраструктуру и системы управления автомобилями позволит сни-

зить аварийность на дорогах. Предлагается способ выявления опасных ситуаций при 

организации управления движением беспилотных транспортных средств, который 

основан на применении нейронных сетей. В качестве модели дорожной обстановки 

использована модель клеточных автоматов. Модель клеточных автоматов описывает 

участок дороги с находящимися на ней автомобилями как систему с дискретным 

временем и конечным множеством состояний. 

 

Ключевые слова: Прогнозирование, распознавание образов, нейронные сети, без-

опасность, беспилотные транспортные средства. 
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АЛГОРИТМ ОПЕРАТИВНОГО АНАЛИЗА МНОГОМЕРНЫХ ДАННЫХ 
С ПРИМЕНЕНИЕМ АПЕРТУРЫ 
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Валерий Григорьевич
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Приводится обоснование введения долевого коэффициента при определении 

оптимального значения апертуры для модифицированного алгоритма сравнения 

строк символов при проведении оперативного анализа многомерной измерительной 

информации. Анализ объекта наблюдения проводится по его контуру. Вопросы 

автономного анализа многомерных данных при наблюдении за объектами являются 

актуальными и имеют важное научное и прикладное значение. В данной работе 

рассматривается возможность повышения оперативности получения контурной 

информации и принятия по ней решения. Предлагается на основе структурно-

дескриптивного подхода проводить оперативную обработку и анализ многомерной 

измерительной информации по контуру объекта наблюдения. Описание контура 

объекта на прямоугольном растре производится в виде цепочек символов 

произвольной длины. Для определения сходства цепочек вводится структурная 

метрика (расстояние Левенштейна). Расстояние между цепочками определяется 

методом дискретного динамического программирования. 

 

Ключевые слова: контурный анализ, многомерные данные, структурно-

дескриптивный метод, апертура. 
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ОПЕРАТИВНОЕ ПЛАНИРОВАНИЕ ПРИМЕНЕНИЯ 
КОСМИЧЕСКОГО АППАРАТА ДИСТАНЦИОННОГО ЗОНДИРОВАНИЯ 
ЗЕМЛИ В РЕЖИМЕ АВТОНОМНОГО ФУНКЦИОНИРОВАНИЯ 
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В настоящее время наметилось противоречие между высокими требованиями к ка-

честву целевого функционирования космических аппаратов дистанционного зонди-

рования Земли (КА ДЗЗ), их потенциально высокими техническими возможностями, 

обусловленными увеличением сроков активного существования и уровнем автоном-

ности, и ограниченными информационно-технологическими возможностями назем-

ного комплекса управления по их реализации. Предварительный анализ показал, что 

разрешение данного противоречия целесообразно вести в направлении совершен-

ствования технологии управления КА ДЗЗ, в частности, в направлении перераспре-

деления функций обработки информации и оперативной коррекции программ целе-

вого функционирования КА ДЗЗ между бортовым и наземным комплексами с уче-

том особенностей складывающейся обстановки. Одним из основных показателей 

эффективности целевого функционирования КА ДЗЗ является их производитель-

ность, определяемая количеством обслуживаемых с требуемым качеством объектов 

наблюдения за один рабочий участок орбитального функционирования, например, 

виток. При современном уровне развития средств наземного и бортового комплек-

сов управления КА ДЗЗ обеспечить требуемую эффективность целевого функцио-

нирования в наибольшей степени позволяет использование режима автономного 

функционирования. Основным препятствием в увеличении степени автономности и 

обеспечении требуемой эффективности целевого функционирования является пре-

имущественно используемый командно-программный принцип управления, заклю-

чающийся в отработке бортовым комплексом управления заранее рассчитанных 

наземным комплексом и заложенных в бортовое запоминающее устройство разовых 

команд и временных программ работы специальной и обеспечивающей аппаратуры 

с жѐсткой привязкой их к бортовой шкале времени. Применение этого принципа 

управления не только снижает уровень автономности бортового комплекса управле-

ния КА ДЗЗ, но и степень устойчивости его функционирования, поскольку не позво-

ляет оперативно учесть изменение целевых возможностей бортовых подсистем и 
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космического аппарата в целом, обусловленных действующим на него широким 

спектром координатно-параметрических возмущений. При этом, многие задачи, ре-

шаемые бортовым комплексом управления, например, жизнеобеспечения, автоном-

ного управления движением и наведением специального ботового оборудования, 

автономной навигации, энергоснабжения, автономного контроля и восстановления 

работоспособности бортовых систем, автономного навигационно-баллистического 

обеспечения бортового комплекса управления и некоторые другие выполняются уже 

с достаточно высокой степенью автономности. А исключительно важная задача це-

лераспределения в значительной степени реализуется в наземном комплексе управ-

ления. В этой связи, представляется целесообразным использование координатно-

временного принципа управления, предполагающего закладку в бортовой комплекс 

управления всего каталога обслуживаемых данным КА ДЗЗ объектов и оперативное 

формирование плана применения КА ДЗЗ и программы обслуживания наблюдаемых 

объектов в режиме автономного функционирования с учетом его реальных целевых 

возможностей и складывающейся обстановки. 

 

Ключевые слова: дистанционное зондирование Земли; космические аппараты; эф-

фективность целевого функционирования. 
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УПРАВЛЕНИЕ КОСМИЧЕСКИМИ АППАРАТАМИ 
В НЕШТАТНЫХ СИТУАЦИЯХ НА ОСНОВЕ ОБРАБОТКИ  
НЕКООРДИНАТНОЙ ИНФОРМАЦИИ 
 

 

 

ЗИНОВЬЕВ
 

Сергей Валерьевич
1 

 

ДАНИЕЛЯН 

Иван Гарикович
2 

 

 
1
к.т.н., доцент, Военно-космической академии имени А.Ф.Можайского, 

г. Санкт-Петербург, Россия, zinoviev_sv@mail.ru 

 
2
курсант Военно-космической академии имени А.Ф. Можайского, 

г. Санкт-Петербург, Россия, ivangarikovichdanielyan@mail.ru
 

 

 

В ходе несения дежурства в центрах управления полетами космических аппаратов 

периодически возникают нештатные ситуации (НШС), в том числе, на борту косми-

ческих аппаратов, с которыми не всегда возможно оперативно справиться силами 

дежурной смены. В таких случаях создается рабочая группа по принятию решения 

на управление данным космическим аппаратом (КА), которая может включать в се-

бя и представителей промышленности – разработчиков КА. Особенно это касается 

вновь запускаемых КА на первых витках, когда телеметрическая информация о со-

стоянии КА минимальна или вообще отсутствует, что приводит к противоречию 

между высокими требованиями к обоснованному и оперативному управлению КА в 

НШС и существующей слабо автоматизированной технологией управления КА в 

НШС. Предварительный анализ показал, что разрешение данного противоречия це-

лесообразно вести в направлении разработки системы поддержки принятия реше-

ний. Задачами повышения обоснованности решения на управление КА в НШС за-

нималось и занимается большое количество отечественных и зарубежных специали-

стов. Однако большинство известных работ ориентировано на создание экспертных 

СППР. А созданию СППР на основе анализа некоординатной информации о состоя-

нии КА в НШС, полученной от наземных и космических средств оптико-

электронного наблюдения, уделено недостаточно внимания. Для распознавания со-

стояния КА в НШС целесообразно с целью компактного описания исходного изоб-

ражения рассматриваемого КА применять его кодирование по Фримену, а с целью 

вычисления вероятности совпадения идентифицируемого состояния КА с одним из 

состояний-прототипов вычислять расстояние Левенштейна как меру сходства изоб-

ражений. Применение данного математического аппарата обработки некоординат-

ной информации дает возможность достаточно уверенного распознавания состояния 

КА, например, раскрыты или нет панели солнечных батарей, и, вследствие этого, 

возможность более обоснованного и оперативного принятия решения на управление 

КА даже при отсутствии других источников информации о его состоянии 

 

Ключевые слова: нештатные ситуации; космические аппараты; анализ; некоорди-

натная информация. 
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Рассматриваются актуальные вопросы, касающиеся видовых и военно-космических 

структур вооруженных сил США и их применение в зависимости от сфер воору-

женной борьбы. С образованием по инициативе Д. Трампа  военно-космических 

сил, начинается третья по счету реформа, связанная с образованием новой военно-

административной структуры. Раскрывается процесс организации военно-

космических сил в качестве самостоятельного рода ВС США. Обращается внима-

ние на то, что  наш оппонент реформирует «свой» военный космос по известным и 

пройденным нами  рецептам и старается не допускать ошибок, которые мы допус-

кали и продолжаем повторять. Кратко рассмотрен проект военного бюджета США 

на развитие военного космоса на 2020 бюджетный год. Рассмотрены выводы, выте-

кающие из  анализа сегодняшнего состояния и дальнейшего развития военно-

космических сил США, чтобы не допустить одностороннего преимущества в кос-

мосе. 

 

Ключевые слова: административная структура, оперативная структура, сферы во-

оруженной борьбы, вид (род) вооруженных сил, космическое оружие, противоспут-

никовое оружие, космический аппарат, ракета-носитель, баллистическая ракета, 

противоракета, противоракетная оборона. 
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ОСНОВНЫЕ ПОЛОЖЕНИЯ НАУЧНО-МЕТОДИЧЕСКОГО АППАРАТА 
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Предложен научно-методический подход к решению задачи обоснования структуры 

локальной вычислительной сети комплекса средств автоматизации пункта управле-

ния соединения противовоздушной обороны. Задача обоснования структуры ло-

кальной вычислительной сети комплекса средств автоматизации  сводится к реше-

нию трех частных подзадач: на этапе проектирования - синтез рациональной струк-

туры локальной вычислительной сети комплекса средств автоматизации и обосно-

вание средств и методов организации отказоустойчивого функционирования ком-

плекса средств автоматизации, а на этапе эксплуатации – обоснование варианта рас-

пределения задач по электронно-вычислительным машинам комплекса средств ав-

томатизации при возникновении отказов отдельных электронно-вычислительных 

машин. Предложенный научно-методический аппарат позволит повысить эффек-

тивность функционирования комплекса средств автоматизации в сложных условиях 

обстановки при многочисленных дестабилизирующих факторах, обусловленных 

ограниченными значениями надежностных характеристик элементов комплекса 

средств автоматизации.  

 

Ключевые слова: комплекс средств автоматизации; локальная вычислительная 

сеть; пункт управления; дивизия противовоздушной обороны; электронно-

вычислительная машина. 
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В целях более полного удовлетворения требований потребителей навигационной 

информации в настоящее время глобальная навигационная спутниковая система со-

вершенствуется в направлении улучшения основных показателей качества функци-

онирования системы, одним из которых является показатель глобальности навига-

ционного поля, создаваемого орбитальной группировкой космических аппаратов, 

что обеспечивается качественным управлением. Планирование и задействование ре-

сурса наземного комплекса управления для проведения операций управления кос-

мического аппарата характеризуется циклической технологически сложной много-

этапной процедурой. Основной целью управления орбитальной группировкой кос-

мических аппаратов  навигации является максимально-возможное достижение це-

лей, поставленной перед космической навигационной системой. Для решения ком-

плексной задачи выбора технической структуры управления и планирования работы 

технических средств с целью учета факторов неопределенности целесообразно ис-

пользовать нечетко-возможностный подход к построению математической модели 

учета влияния факторов внешней среды на элементы этой структуры. Полученные 

оценки используются при расчете структурно-топологических показателей техниче-

ских структур, на основании которых осуществляется выбор структуры, на которой 

осуществляется планирование работы технических средств наземного комплекса 

управления космическими аппаратами навигации. Планирование работы осуществ-

ляется с использованием дифференциальных моделей операций обслуживания и 

информационных потоков. 

 

Ключевые слова: навигационная информация; комплекса управления; космические 

аппараты; моделирование. 
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Эффективность применения космических комплексов и систем (КК(С)) напрямую 

зависит от качества решения задач автоматизированного управления космическими 

аппаратами (КА) в центрах управления полетами. Исторически сложилось, что для 

каждого КК(С) создавался свой самостоятельный ЦУП, который оборудовался уни-

кальным комплексом средств автоматизации (КСА) для обеспечения оперативно-

технического руководства всем комплексом операций по управлению КА данного 

КК(С). Результаты анализа практического опыта использования уникальных КСА 

позволяют сделать вывод о низком уровне показателей технической и экономиче-

ской эффективности существующих ЦУП, что, в свою очередь, обуславливает высо-

кие риски невыполнения дежурной сменой целевых задач, особенно при проведении 

оперативных работ. Для решения данной проблемы создаются единые центры 

управления полетами (ЕЦУП) КА определенного целевого назначения (связи, 

наблюдения, навигации), которые оборудуются унифицированным комплексом 

средств автоматизации и позволяют оператору дежурного расчета ЕЦУП использо-

вать свое автоматизированное рабочее место для проведения работ по различным 

типам КА. Для оценки эффективности функционирования ЕЦУП разработана мо-

дель функционирования ЕЦУП КА на основе системы массового обслуживания, 

позволяющая по имеющимся данным о входном потоке задач управления КА, по-

ступающих в ЕЦУП, получать оценки показателей пропускной способности ЕЦУП 

(количество одновременно управляемых КА) и загруженности его дежурных расче-

тов. Разработанная модель реализована с использованием пакета прикладных про-

грамм Matlab и библиотек SimEvents, Stateflow. Анализ полученных в ходе модели-

рования результатов позволяет говорить о том, что заданная пропускная способ-

ность ЕЦУП КА может быть обеспечена различным составом дежурной смены. 

Предложенную модель целесообразно использовать для решения задачи обоснова-

ния необходимого организационно-технического ресурса ЕЦУП для обеспечения 

управления заданной орбитальной группировкой КА в различных условиях обста-

новки.  

 

Ключевые слова: космический аппарат, единый унифицированный центр управле-

ния полетами, модель, система массового обслуживания.  
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Проанализированы преимущества операционной системы (ОС) AstraLinux, ее функ-

ции. Уточнена работа в дискреционной модели прав доступа. Рассмотрены состав-

ляющие метода идентификации и аутентификации пользователей. В настоящее вре-

мя правительством РФ выработан ряд документов, стимулирующих переход на оте-

чественное программное обеспечение (ПО). В ВМИ в рамках дисциплины ОС не-

сколько лет назад перешли на обучение ОС МСВС и AstraLinux. Были опробованы 

релизы AstraLinux Орел и AstraLinux Смоленск. 

 

Ключевые слова: операционная система ASTRALINUX, права доступа, идентифи-

кации и аутентификации пользователей. 
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Рассматриваются методы и алгоритмы диагностирования бортовых систем космиче-

ских средств по различным показателям оптимизации, базирующимся на учете се-

мантических свойств диагностической информации. Сделан вывод о необходимости 

учета такого свойства информации, как ее ценность (полезность) для распознавания 

технического состояния бортовых систем. Предлагается алгоритм построения гиб-

кой диагностической процедуры для распознавания технического состояния борто-

вой системы космического аппарата на основе учета полезности информации, полу-

чаемой при выполнении проверок диагностических признаков, формируемых из те-

леметрируемых параметров. Диагностические признаки имеют непрерывную форму 

представления (в виде интервалов на вещественной числовой оси) и равномерный 

закон распределения их измеряемых значений внутри интервалов. Полезность диа-

гностической информации определяется на основе использования меры ценности 

информации В. И. Корогодина, модифицированной применительно к задаче кон-

троля и диагностирования. Основными элементами предложенного показателя по-

лезности диагностической информации являются априорные и апостериорные веро-

ятности возможных исходов проверок диагностических признаков. Алгоритм распо-

знавания технического состояния бортовой системы представляет собой процесс по-

следовательного выполнения проверок диагностических признаков и выбора 

наилучшей. Каждая последующая проверка зависит от исхода предыдущей. Выбор 

наилучшей проверки на каждом шаге работы алгоритма осуществляется исходя из 

максимального значения вычисляемого показателя полезности диагностической ин-

формации. В результате работы алгоритма определяются упорядоченные по очеред-

ности их выполнения наборы проверок, необходимых для распознавания каждого из 

заданных технических состояний рассматриваемой бортовой системы. При этом 

обеспечивается максимальное (в среднем) значение полезности получаемой диагно-

стической информации. 

 

Ключевые слова: техническое состояние, диагностический признак, диагностиче-

ская информация, ценность информации. 
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Применение космических средств оказывает существенное влияние на повышение 

эффективности действий различных видов и родов войск. Применение космических 

средств невозможно без устойчивого функционирования наземных комплексов 

управления (НКУ) космическими аппаратами различного целевого назначения. В 

том числе космических аппаратов наблюдения. В связи с этим включение в состав 

программного обеспечения органов управления космическими аппаратами и сред-

ствами наземного комплекса алгоритмов оценивания влияния возмущающих воз-

действий на эффективность применения средств НКУ (то есть на устойчивость их 

функционирования) является весьма актуальным. Тем более, что возмущающие воз-

действия различного рода могут влиять на средства НКУ и в мирное время.  В част-

ности: температурные, погодные явления, воздействия техногенного характера, 

ошибки личного состава. Для оценивания целевых возможностей НКУ необходимо 

построение модели функционирования НКУ. Для этого могут быть использованы  

Сети Петри. Этот инструмент позволяет моделировать выполнение параллельных 

действий в сложных системах и оценивать степень выполнения комплекса таких 

действий, то есть оценивать степень выполнения технологического цикла управле-

ния (ТЦУ) средствами НКУ. При построении модели функционирования НКУ с по-

мощью Сети Петри ее переходы и позиции интерпретировались следующим обра-

зом. Переходы – это операции ТЦУ, а наличие маркеров во входных позициях – 

условия для их выполнения. В целом множество позиций предлагается разбить на 

три подмножества: Р1 – логические позиции, отображающие логическую последова-

тельность выполнения операций. Р2 – «возмущаемые» позиции, отсутствие марке-

ров в которых говорит о невозможности выполнения соответствующих операций из-

за отказа технического средства, ошибки дежурного расчета, других воздействий.Р3 

– контрольные позиции, количество маркеров в которых отражает степень выполне-

ния ТЦУ. В целом алгоритм оценивания состоит в следующем. На вход модели вы-

даются данные о текущем состоянии НКУ (заполняются маркерами «возмущаемые» 

позиции). Далее производится запуск Сети Петри и анализируется степень выполне-

ния ТЦУ (производятся расчетные действия с маркерами в контрольной подмарки-

ровке). При каждом изменении ситуации эти действия повторяются. В результате 

может быть построена характеристика изменения потенциальной степени выполне-

ния ТЦУ в зависимости от текущего состояния средств НКУ, то есть оценена устой-

чивость его функционирования. Для реализации данного алгоритма были разработа-
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ны: программный модуль пересчета данных о состоянии НКУ в исходную  марки-

ровку и программный модуль пересчета контрольной маркировки в таблицу, отра-

жающую степень выполнения соответствующих операций ТЦУ. Полученные ре-

зультаты могут быть использованы для поддержки принятия решений как при пла-

нировании работы средств НКУ, так и при оперативном управлении ими. 

 

Ключевые слова: наземные комплексы управления; устойчивость; технологиче-

ский цикл управления. 
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Тренинг, как часть системы подготовки операторов пунктов управления  космиче-

скими аппаратами (ПУ КА), весьма существенен именно для инженеров ПУ КА ви-

довой разведки, выводимых на низкие орбиты в отличие от инженеров, управляю-

щих, например, КА связи, находящимися на стационарных орбитах. Дело в том, что 

из-за коротких зон радиовидимости решения по выполнению операций управления 

низкоорбитальными КА приходится принимать очень быстро (единицы секунд). По-

этому действия по основным технологическим операциям управления должны быть 

отработаны до автоматизма. К таким операциям  в частности относятся действия по 

сбору информации о состоянии КА.  Это информация нескольких видов: телесигна-

лизация, информация оперативного контроля, телеметрия, телевизионная информа-

ция, измерения текущих навигационных параметров и пр. Для работы с каждым из 

этих видов информации в настоящее время используются различные технические 

средства, которые могут быть объединены общим  названием: «Комплекс средств 

измерений, сбора и обработки информации». Предлагается разработка имитацион-

ной модели его функционирования, которая обеспечит более качественную подго-

товку операторов пунктов управления  космическими аппаратами. Структура ими-

тационной модели предполагает наличие пяти основных блоков: ввода исходных 

данных, отработки операций подготовки к сеансам измерений, проведения сеансов, 

выполнения обработки полученной информации, завершающей передачи результа-

тов обработки на ПУ КА. В качестве исходных данных используется план примене-

ния средств наземного комплекса управления, отображение производится по каждо-

му виду измерительной информации.    

 

Ключевые слова: имитационная модель; космический аппарат; обработка инфор-

мации. 
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Все чаще эксперты говорят о пришедшей эре искусственного интеллекта. Он 

научится распознавать образы, управлять роботами и беспилотниками и т.д.  Он по-

лучит широкое практическое применение и в автоматизированных системах управ-

ления, в том числе военного назначения. В чем заключается разница между автома-

тизацией процессов управления и применением систем искусственного интеллекта в 

автоматизированных системах управления. В первом случае речь идет о вычисли-

тельных машинах, в том числе и нейрокомпьютерах, оснащенных совокупностью 

алгоритмов сбора, классификации, структурирования информации, которая затем 

используется как система исходных данных для решения боевых задач с помощью 

формализованных методов. Совсем другое искусственный интеллект, который мо-

жет самостоятельно вырабатывать готовые решения образно говоря, мыслить за 

принимающего решение человека. Всю совокупность методов искусственного ин-

теллекта можно разбить на три большие группы: методы, основанные на использо-

вании знаний и интуиции специалистов; методы формализованного представления 

автоматизированных систем управления (методы формального моделирования ис-

следуемых процессов) и комплексированные методы. Последние сформировались 

путем интеграции экспертных и формализованных методов типа нейронные сети, 

генетические алгоритмы, теоретические основы нечетких множеств и т.д. Поэтому, 

в условиях осложнения условий эксплуатации современных технико - технологиче-

ских комплексов и необходимости учета в процессе контроля и управления ими при 

наличии различных видов неопределенностей, необходимо  осуществлять интенсив-

ный поиск возможности использования для создания автоматизированных систем 

управления с использованием основ искусственного интеллекта, который всегда 

предметно ориентирован на такие качества, как адаптивность, самообучаемость и 

интуитивность.  

 

Ключевые слова: автоматизированные системы управления; неполнота информа-
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ные батареи; пленочные накопители электроэнергии. 
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Представлены сведения о создаваемом в рамках опытно-конструкторской работы 

«Кластер-ВКА» программно-аппаратного комплекса моделирования применения 

космических систем и средств, основных принципах, используемых при его созда-

нии, его структуре и порядке функционирования. Предложена возможная сфера 

применения комплекса. Обоснованы основные преимущества предлагаемого подхо-

да моделирования применения космических систем и средств 

 

Ключевые слова: программно-аппаратный комплекс; применение; моделирование. 
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Работа посвящена методике обучения курсантов военного училища дисциплине, 

требующей знаний программирования и навыков абстрактного мышления. Рассмат-

риваются проблемы, связанные с формированием абстрактного мышления, спосо-

бами повышения уровня мотивации к изучению дисциплины, предлагаются пути 

решения проблемы с использованием компетентностно-личностного подхода. Про-

блема компетентностного подхода в образовании рассматривалась еще в 80-х годах 

ХХ века, но в практику эта инновационная концепция вошла только в ХХI веке. 

Научно-технический прогресс и глобализация значительно активизировали развитие 

мирового сообщества, что привело к изменению структуры и содержания деятель-

ности также и высших учебных заведений как гражданских, так и военных. 

 

Ключевые слова: компетентностный подход; личностный подход; системное 

программное обеспечение; программирование; мотивация; образовательный 

процесс. 

  

mailto:irina_mir_@mail.ru


 

170 
 

БЕЗОПАСНОСТЬ КИБЕРФИЗИЧЕСКИХ СИСТЕМ ТИПА  
«УМНАЯ ЛОГИСТИКА» ДЛЯ АВТОМАТИЗИРОВАННОГО УПРАВЛЕНИЯ 
СНАБЖЕНИЕМ 
 
 
 
МИХАЙЛИЧЕНКО  

Николай Валерьевич
1
 

 

ПАРАЩУК 

Игорь Борисович
2
 

 
 
1
преподаватель Военной академии связи имени Маршала Советского Союза С.М. Буденного, 

г. Санкт-Петербург, Россия, 23esn2008@rambler.ru 

 
2
д.т.н., профессор, Заслуженный изобретатель Российской Федерации, 

профессор Военной академии связи имени Маршала Советского Союза С.М. Буденного, 

г. Санкт-Петербург, Россия, shchuk@rambler.ru 

 

 

Обоснованы актуальность и объективная необходимость построения киберфизиче-

ских систем типа «умная логистика» для автоматизированного управления снабже-

нием. Сформулированы ключевые виды угроз безопасности, влияющей на функцио-

нирование систем такого класса. Для предотвращения этих угроз предложена гипо-

теза о целесообразности создания инфраструктуры «умной безопасности», которая 

будет опираться на традиционные системы логистической (включая транспортную) 

безопасности – системы физической безопасности для логистической инфраструк-

туры и системы кибербезопасности информационных, вычислительных и финансо-

вых инфраструктур логистики. Предметом исследования является функциональное 

ядро обеспечения безопасности киберфизических систем типа «умная логистика» 

для автоматизированного управления снабжением – «умная» подсистема монито-

ринга и управления инцидентами безопасности. Целью работы является анализ и 

выработка новых направлений теоретических исследований и практических разра-

боток в интересах обеспечения комплексной безопасности киберфизических систем 

«умная логистика». Рассмотрены сущность концепции и архитектуры подсистемы 

мониторинга и управления инцидентами комплексной безопасности, как взаимосвя-

занного комплекса взглядов, идей и принципов сбора, нормализации, хранения, об-

работки и визуализации больших массивов разнородных данных о событиях без-

опасности для противодействия различным угрозам «умной логистике». Предложе-

ны формулировки частных задач и возможные пути их решения, направленные на 

создание современных средств и методов мониторинга и управления инцидентами 

комплексной безопасности систем такого класса. Практическая значимость: пред-

ставленный подход позволяет строить подсистемы мониторинга и управления инци-

дентами комплексной безопасности киберфизических систем типа «умная логисти-

ка» для автоматизированного управления снабжением на основе рационального со-

четания особенностей и перечней решаемых интеллектуальных задач элементов се-

ти встроенных устройств, способных к адаптации и использованию когнитивных 

технологий и технологий искусственного интеллекта. 

 

Ключевые слова: киберфизическая система; комплексная безопасность; управле-
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Рассматривается апостериорный метод селекции и сопровождения элементов (объек-

тов) групповой цели. Его основной особенностью является предварительное накопле-

ние массива данных, обрабатываемых в дальнейшем вне реального времени. Подоб-

ная постановка задачи позволяет использовать для ее решения анализ гистограмм, по-

строенных по результатам обработки указанного массива. В некоторых дополнитель-

ных предположениях предлагаемый подход позволяет решить следующие задачи: 

– оценку числа элементов в составе групповой цели и их предварительную селекцию; 

– оценку параметров сопровождения выделенных элементов по результатам анализа 

построенных гистограмм. Проведенное моделирование сопровождения отселектиро-

ванных объектов путем стробирования позволило сравнить два возможных метода: - 

метод «сильнейшего соседа», предусматривающий выбор в качестве продолжения 

импульса с максимальной амплитудой в стробе; – метод «ближайшего соседа», 

предусматривающий выбор в качестве продолжения импульса с медианным момен-

том регистрации в стробе. Сравнительный анализ этих двух подходов продемонстри-

ровал предпочтительность метода «ближайшего соседа» как обеспечивающего мень-

шее искажение временных зависимостей амплитуды и частоты. Оценка параметров 

сопровождения, проведенная по построенным гистограмм, позволила также оценить 

вероятность обнаружения объекта в ходе сопровождения. 

 

Ключевые слова: групповая цель, апостериорный метод, метод гистограмм, селек-

ция, сопровождение, стробирование, метод «сильнейшего соседа», метод «сильнейше-
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Предлагается математическая модель функционирования подсистемы частотно-

фазовой синхронизации, на основе контура цифровой фазовой автоподстройки ча-

стоты и адаптивного эквалайзера, реализующую полосу захвата и удержания доста-

точную для удовлетворения заданным требованиям по помехоустойчивости в усло-

виях воздействия сильных ионосферных возмущений. Используя общий вид переда-

точной функции для замкнутого контура синхронизации в z-области, были введены 

типовые звенья схемы фазовой автоподстройки частоты, а также, дополнительный 

элемент, в виде адаптивного фильтра – эквалайзера. При этом математической мо-

делью для адаптивного эквалайзера послужил линейный сумматор с фиксирован-

ными во времени весовыми коэффициентами. На основе аналитического анализа 

передаточных функции описываемой системы, путем оценки их устойчивости через 

отображения импульсных характеристик в установившемся режиме, при реакции на 

типовые возмущения, в виде: мгновенного скачка фазы, мгновенного скачка частоты 

и линейного ухода частоты, обосновывается выбор порядка контура цифровой фазо-

вой автоподстройки частоты и предлагается модель, реализующая требуемую поло-

су захвата и удержания, без задействования системы поиска частоты и перестройки 

генератора управляемого напряжения. Основу подхода составляет перестройка про-

порционального коэффициента усиления петлевого фильтра, в зависимости от зна-

чения мгновенного ухода частоты в канале связи, и как следствие, функционирова-

ние подсистемы частотно-фазовой синхронизации с установившейся фазовой ошиб-

кой не превышающей допустимого значения. Путем регулирования максимального 

остаточного фазового смещения на выходе подсистемы, предлагается реализация 

эффективного режима работы перспективного модуля повышения помехоустойчи-

вости радиоприемного комплекса, функционирующего в декаметровом диапазоне 

распространения радиоволн и построенного по технологии программно-

конфигурируемого радио, с фиксированным вкладом в общую вероятность битовой 

ошибки остаточным фазовым смещением подсистемы частотно-фазовой синхрони-

зации. Описаны допущения и ограничения модели, основными из которых являют-

ся: невозможность учета стохастической динамики системы; инвариантность к типу 

модуляции передаваемого сигнала и невозможность учета специфики используемо-

го протокола информационного обмена и, как следствие, структуры информацион-

ного пакета.  
 

Ключевые слова: синхронизация; фазовая автоподстройка частоты; адаптивный 

эквалайзер; передаточная функция; петлевой фильтр, уход частоты. 
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Важнейшая особенность современных прикладных исследований сложных органи-

зационно-технических комплексов различного характера и, в частности, военно-

технических систем состоит в том, что все большее значение приобретает учет фак-

торов сложности таких как, многоаспектность функционирования, высокая дина-

мичность процессов, неопределенность поведения систем в разнообразных проявле-

ниях обстановки и другие. В этой связи для получения конкретных результатов ос-

новополагающие достижения прикладных наук должны сочетаться с результатами, 

полученными в различных системно-кибернетических направлениях, в особенности, 

в системном анализе и системотехнике. Существенные отличия системотехнических 

исследований определяются, прежде всего, тем, что с одной стороны проводится 

комплексный учет разнообразных особенностей создаваемых систем и комплексов, 

а с другой, анализируется весь спектр специфических требований к составу основ-

ных показателей, характеризующих качества и свойства систем. Одним из основных 

свойств больших технических систем является живучесть – комплексное свойство, 

определяющее способность системы выполнять целевые задачи в различных усло-

виях обстановки. Вопросы анализа живучести систем постоянно находятся под осо-

бым вниманием исследователей. Еще древние философы понимали, что даже малые 

изменения внешних условий могут существенно повлиять на поведение систем. 

Многие столетия их внимание занимали законы, позволяющие описать это влияние, 

ибо здесь они видели возможности «поддержания мира в гармонии». В ХХ веке бы-

ло осознано, что любая система, развиваясь в различных условиях, может менять 

свои характеристики, более того может проходить этапы резкого изменения, пере-

стройки структуры, во время которых происходит перегруппировка, переустройство 

равновесия в системе. Для изучения зависимости поведения системы от внешних 

параметров стали развиваться специфические математические модели. 

В докладе разрабатываются модели и алгоритмы повышении структурной и функ-

циональной живучести отдельного командно-измерительного комплекса. На основе 

моделирования динамики двусторонних боевых действий выявляется рациональная 

степень структурной избыточности системы (отдельного командно-измерительного 

комплекса), позволяющая эффективно решать целевые задачи в условиях возможно-

го нападения противника. Проведенный системный анализ факторов, позволяющих 

обеспечить устойчивое целевое функционирование отдельного командно-
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измерительного комплекса, показал целесообразные пути повышения функциональ-

ной живучести за счет рационального распределения личного состава подразделе-

ний, предназначенного для ликвидации последствий неблагоприятных воздействий. 

Приведенные вычислительные примеры показывают высокую эффективность пред-

лагаемых методик. 

 

Ключевые слова: организационно-технические комплексы; космические аппараты; 

военно-технические системы; структура. 
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Функционирование автоматизированной системы управления космическими аппа-

ратами характеризуется, с одной стороны, большим разнообразием задач, решаемых 

объектами, а с другой - взаимной зависимостью их программ управления, которая 

обусловлена единым для всех объектов комплексом технических средств, привлека-

емых к управлению. Указанные особенности функционирования системы необхо-

димо учитывать при решении задач автоматизации управления и, в частности, пла-

нирования на основе разработки комплекса частных моделей планирования для от-

дельных КА  и модели координации планов, которую рассмотрим здесь. Можно раз-

личать следующие ситуации, приводящие к конфликтам операций управления. А). 

Конфликты локализованы на сравнительно небольшом интервале времени и опреде-

ляются ограниченной пропускной способностью средств управления. Это, напри-

мер, ситуации, когда: операции проводятся в одно и то же время и требуют привле-

чения одного и того же технического средства управления; операции проводятся в 

разное время, но требуют привлечения технического средства, которое не успевает 

перестроиться после выполнения одной операции для выполнения другой; совмест-

ная работа средств невозможна по условиям технической совместимости проводи-

мых работ; и так далее.  Б). Ситуации, когда имеются ограничения ресурсного типа, 

которые определяются техническими возможностями и особенностями функциони-

рования средств управления и проявляются на длительных временных промежутках, 

сравнимых с интервалом планирования. Например, ограниченная длительность не-

прерывной работы средства управления; ограничения по информационной загрузке 

каналов связи при передаче данных между пунктами управления; ограниченный 

суммарный расход некоторых видов ресурсов на интервале управления, и другое. 

Ситуации первого типа имеют локальный характер, и описываемые ими конфликты 

должны анализироваться в каждый момент времени. Основное содержание данной 

задачи определяется конфликтными ситуациями, имеющими место между планами 

управления различными космическими аппаратами, которые определяются кон-

фликтами действий, составляющих эти планы. Указанные конфликты можно опи-

сать рефлексивным бинарным отношением или соответствующим ему неориентиро-

ванным графом без петель и кратных ребер, где вершинам соответствуют действия, 

а ребрам соответствуют существующие между действиями конфликты. Проводя 

анализ графа, можно заключить, что множество его вершин разбивается на подмно-
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жества, соответствующие полным подграфам графа (на клики). Из каждой такой 

клики можно выбрать только одну вершину, так как все остальные вершины данно-

го подмножества (клики) с ней конфликтуют. Данную конфликтную обстановку 

можно описать с помощью гиперграфа-обобщенного неориентированного графа, 

вершины которого соответствуют действия, а ребрами являются подмножества кон-

фликтующих вершин. Сопоставляя  каждому ребру гиперграфа клику в графе кон-

фликтов, условия совместности планов, можно записать с использованием матрицы 

инциденций гиперграфа. В задачах планирования операций управления размерность 

такой матрицы, как правило, существенно меньше размерности матрицы исходного 

графа конфликтов. Условия развязывания конфликтных ситуаций можно формально 

описать совокупностью линейных алгебраических неравенств, а в целом задачу оп-

тимального планирования работы средств можно представить как задачу математи-

ческого программирования с булевыми переменными. 

 

Ключевые слова: автоматизированная система управления; космические аппараты; 

матрица; математическое программирование. 
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В последние годы наиболее важным и актуальным направлением развития космоса 

является повышение продолжительности срока активного существования любой 

космической техники (в частности, космических аппаратов дистанционного зонди-

рования Земли). Данные дистанционного зондирования Земли используются всеми 

ведомствами нашего государства в различных ее отраслях, особенно в условиях ве-

дения мировых санкций в отношении государственных предприятий. Особую акту-

альность вопросы автономности и живучести приобретают при разработке и эксплу-

атации малых космических аппаратов дистанционного зондирования Земли. Анализ 

показывает, что в общем случае целевое функционирование малых космических ап-

паратов может происходить как в расчѐтных условиях полѐта, так и в условиях ано-

мальных полетных ситуаций, связанных с отказами бортовых систем малых косми-

ческих аппаратов. Отказ бортовых систем малых космических аппаратов изменяет 

еѐ структуру, может привести к возникновению и развитию аварийной и кризисной 

ситуации. Для предотвращения катастрофического поведения бортовых систем ма-

лых космических аппаратов следует предусматривать меры оперативного реагиро-

вания, обеспечивающие живучесть, безопасность и в целом устойчивость функцио-

нирования системы, а также еѐ последующие диагностику и реанимацию, т.е. меро-

приятия по восстановлению штатных функций. В этом случае особую актуальность 

приобретают задачи разработки модельно-алгоритмического и программного обес-

печения проактивного управления конфигурацией (реконфигурацией) бортового 

комплекса управления малых космических аппаратов дистанционного зондирования 

Земли. В данной работе проведен анализ задач обеспечения живучести и исследова-

ны пути продления сроков активного функционирования малых космических аппа-

ратов дистанционного зондирования Земли с использованием проактивной компен-

сации деструктивных воздействий внешней среды. 

 

Ключевые слова: целевое функционирование; космические аппараты; анализ; зон-

дирование. 
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Для повышения эффективности применения Воздушно-космических сил в случае 

возникновения вооружѐнного конфликта необходимо особое внимание обратить на 

совершенствование существующей системы управления космическими силами и 

средствами, а также на повышение их живучести. Одним из основных направлений 

обеспечения живучести наземной группировки сил управления космическими аппа-

ратами является придание им мобильности за счет применения перебазируемых и 

подвижных наземных командно-измерительных пунктов и пунктов управления. Это 

обстоятельство вызвало необходимость глубокой системной проработки вопросов 

организации применения формирований, имеющих в своем составе подвижнее 

наземные командно-измерительные пункты и пункты управления, в том числе во-

просов планирования их работы и перемещения с учетом возможного воздействия 

на них противника. При решении вопросов планирования работы и перемещения 

указанных средств в различных условиях обстановки возникает проблема многокри-

териального выбора маршрута передвижения мобильного средства. При этом следу-

ет учитывать следующие показатели оптимизации: полнота выполнения боевой за-

дачи, степень замаскированности перемещения по дорожной сети, расход топлива, 

структурная значимость элементов дорожной сети района применения подвижных 

наземных командно-измерительных пунктов и другие. Для решения указанной зада-

чи был разработан комбинированный алгоритм планирования работы и перемеще-

ния подвижных наземных командно-измерительных пунктов, в основе которого ле-

жат метод случайного направленного поиска, метод «ветвей и границ» и метод 

уступок.  

 

Ключевые слова: алгоритм; планирование; эффективность; вооружѐнный кон-

фликт. 
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Управление космическими аппаратами в орбитальном полете представляет собой 

упорядоченную последовательность четко определенных действий, целью которой 

является выполнение поставленной задачи, таких как: получение целевой информа-

ции и телеметрии на наземные средства, измерение текущих навигационных пара-

метров, закладка рабочих программ на борт космических аппаратов и т.д. Так же не 

менее важной является задача по управлению сближением космических аппаратов 

друг с другом с целью стыковки, инспектирования или сбора космического мусора. 

Для выполнения данной задачи были созданы системы управления сближением. 

С целью увеличения устойчивости в работе системы управления сближением по ли-

нии визирования, были предложены методы на основе нечѐткой логики для разра-

ботки нечетких регуляторов. Данные методы позволят представить систему управ-

ления сближением в виде совокупности нечетко-продукционных правил, которые 

отражают интуитивно-словесные и неявно заданные экспертные знания процесса 

стыковки космических аппаратов. Для повышения устойчивости (робастности) и 

оперативности управления процессом сближения космических аппаратов в данной 

работе предлагается алгоритм функционирования нечеткого регулятора на основе 

комбинации методов нечетко-продукционного подхода и теории планирования экс-

периментов, который, в отличие от традиционно используемых подходов, дает воз-

можность распространения методов теории планирования экспериментов на область 

теории нечеткой логики с возможностью формализации экспертных знаний анали-

тическим выражением. 

 

Ключевые слова: управление; космические аппараты; алгоритм; система. 
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Представлены методологические основы для прикладных исследований совместного 

использования нескольких методов повышения производительности вычислитель-

ных систем обработки данных дистанционного зондирования Земли (ДЗЗ) с воз-

можностью гибкой настройки (адаптации) программной части в целях оперативного 

решения поступающих задач на основе выбора необходимых моделей и связующих 

их логических схем. Предлагаемый подход состоит в том, что повышение произво-

дительности системы цифровой обработки данных ДЗЗ достигается комплексным 

использованием нескольких решений: Во-первых, аппаратных. Система цифровой 

обработки сигнала строится в виде вычислительной сети топологии "звезда" (в более 

сложных случаях допускается использование варианта построения "сложная звез-

да"). Узлы имеют собственные технические (например, имеется ли на узле графиче-

ский процессор или нет, какова вычислительная мощность узла) и технологические 

(каждый узел имеет свой набор функций, которые могут быть на нем исполнены) 

характеристики. Связь между узлами строится при помощи гибкой логический схе-

мы, что позволяет легко изменять конфигурацию комплекса, как программной, так и 

аппаратной части. Во-вторых, программных. Программная часть строится на основе 

двух уровней исполнения - первым делом производится построение адаптированных 

к условиям и текущей задаче технологических цепочек (плана оптимального ис-

пользования вычислительных узлов), вторым - производится непосредственная об-

работка согласно построенному плану. В-третьих, системообразующих. Комплекс 

разрабатывается в виде двухуровневой системы. Верхний уровень представляется 

моделью потокового планировщика, который адаптирует работу нижнего уровня 

системы к технической структуре аппаратной части, ее технологическим особенно-

стям, входной задаче и условиям ее выполнения. Нижний уровень вызывает работу 

необходимых моделей в соответствии с заданием верхнего уровня. При этом глу-

бинная взаимосвязь «верхнего» и «нижнего» уровней комплекса потенциально мо-

жет быть реализована в различной степени сложности. Это обстоятельство находит 

отражение в методике применения двухуровневого полимодельного комплекса рас-

пределенной обработки данных дистанционного зондирования Земли и позволяет 

при последующей программной реализации комплекса обработки данных ДЗЗ ис-

пользовать ее для обоснования наилучшей схемы межмодельного взаимодействия. 

 

Ключевые слова: адаптивность, полимодельность, структурная динамика, инфор-

мационное взаимодействие, режимы работы, дистанционное зондирование Земли, 
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Рассматриваются методы и алгоритмы восстановления искаженных значений (про-

пусков) при обработке медленноменяющихся телеметрируемых параметров. В каче-

стве цели исследований обосновывается необходимость обеспечения требуемого 

уровня достоверности исходной измерительной информации для вторичной обра-

ботки (анализа). Наиболее простые методы единичного заполнения пропусков свя-

заны с заполнением пропусков мерами средней тенденции, такими как выборочная 

мода, медиана, среднее значение. К более сложным методам единичного заполнения 

пропусков можно отнести заполнение с помощью алгоритма Hot Deck, а также ме-

тоды, основанные на построении регрессионной зависимости, метод k ближайших 

соседей, метод сплайн-интерполяции. В работе осуществлен сравнительный анализ 

методов по оперативности и точности восстановленных значений медленноменяю-

щихся параметров. Рассмотрен пример применения метода заполнения пропусков в 

эмпирических данных на основе взвешенных обучающих выборок. Поскольку 

принцип построения взвешенных обучающих выборок, как и многих алгоритмов за-

полнения пробелов в данных, состоит в усреднении значений признаков выбранного 

локального подмножества данных, предполагается, что на основе взвешенных выбо-

рок может быть построен эффективный алгоритм восстановления данных. Данный 

метод ориентирован как на сокращение исходной обучающей выборки, так и на ана-

лиз необходимости корректировки выборки и быстрое выполнение такой корректи-

ровки при пополнении выборки в процессе работы системы. Метод позволяет 

уменьшить коэффициент вариации в среднем на 59% по сравнению с линейной ап-

проксимацией. На практике качество оценок пропущенных значений зависит от ко-

личества пропусков. К сложностям работы с данными с заполненными пропусками 

относится то, что дальнейший анализ этих рядов стандартными методами неправо-

мерен, поскольку приводит к несостоятельности оценок и смещѐнности параметров. 

 

Ключевые слова: обработка медленноменяющихся параметров, телеметрическая 
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Предлагается алгоритм статистической обработки данных по оценкам экспертов, 

заданным в виде интервала значений показателя. Экспертное оценивание является 

одним из немногих возможных методов оценивания при принятии решений и 

управлении сложными техническими или организационными системами. В настоя-

щее время для оценивания значений показателей широко распространены подходы, 

основанные на получении выборки измерений достаточно большой длины и после-

дующем применении статистической обработки. При этом необходимо знать веро-

ятностные характеристики (законы распределения, коэффициенты корреляции и 

т.д.) ошибок измерений и возможных искажений. В данной работе рассматривается 

применение методов интервального анализа к оцениванию распределения полетного 

времени космонавта. Для выработки экспертного решения предлагается следующий 

алгоритм. Объект эксперимента – распределение полетного времени космонавта 

(научно-прикладные исследования и эксперименты, поддержание работоспособно-

сти станции и ее систем, личные нужды) – оценивается экспертами. Затем по полу-

ченным экспертным оценкам выполняется результирующее ранжирование, отража-

ющее рейтинг оцениваемого состояния. При этом эксперт может дать либо «точное» 

значение оценки (точечная оценка), либо приблизительную оценку, в качестве кото-

рой обычно выступает так называемая интервальная оценка в виде указания нижней 

и верхней границ интервала, в котором находится оценка объекта эксперимента. В 

работе рассматриваются численные методы обработки интервальных оценок. При 

этом считается, что каждый эксперт при оценивании какого-либо варианта считает 

все значения оценок между концами указанного им интервала равновозможными 

(равновероятными). Каждому интервалу ставится в соответствие распределение 

оценок, которое является усреднением равномерных распределений оценок этого 

варианта каждым экспертом. По этому распределению можно синтезировать опре-

деленные статистические характеристики рассматриваемого варианта. Приводится 

пример использования метода при оценивании распределения полетного времени 

космонавта. 

 
Ключевые слова: обработка медленноменяющихся параметров, телеметрическая 

информация, повышение достоверности. 
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Современные вооруженные силы в целях информационного обеспечения войск и 

оружия активно применяют космические системы наблюдения (дистанционного 

зондирования Земли), связи, навигации и метеорологического обеспечения. 

Характерными особенностями применения таких космических систем являются гло-

бальность и экстерриториальность, позволяющие добывать сведения об объектах, 

расположенных в любых районах Земли без нарушения государственных границ; 

высокая информативность, выраженная в возможности получения в относительно 

короткие сроки значительных по объему сведений (снимков), и документальность 

добываемых данных. В настоящее время ведущими космическими державами ведет-

ся активная деятельность по созданию космических систем и комплексов наблюде-

ния, функционирующих в составе единого информационного пространства их во-

оруженных сил, с целью наращивания своих боевых возможностей. В таких услови-

ях, актуальным является создание теоретического и модельно-алгоритмического 

обеспечения, позволяющего осуществлять оптимальное (рациональное) планирова-

ние совместного применения разнотипных наземных и орбитальных средств косми-

ческих систем информационного обеспечения в составе специальных интегрирован-

ных систем управления войсками, построенных по принципу максимальной реали-

зации ударных возможностей. При создании модельно-алгоритмического обеспече-

ния обоснования требований к космическим системам информационного обеспече-

ния вооруженных сил в статье используются методы системного анализа, теории 

полета космических аппаратов, исследования операций, имитационного моделиро-

вания и теории принятия решений. Результаты, полученные с использованием ими-

тационного моделирования, свидетельствуют о том, что расширение областей поис-

ка оптимальных решений позволит, например, синтезировать баллистическую 

структуру перспективной орбитальной группировки малых космических аппаратов 

наблюдения на всем множестве допустимых альтернатив. 
 
Ключевые слова: космические системы наблюдения; требования; алгоритмическое 

обеспечение. 
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Рассматривается задача формирования предпочтительных пар последовательно-

стей Гордона-Миллса-Велча, которые могут быть использованы как непосред-

ственно для расширения спектра сигналов при передаче цифровой информации, 

так и для формирования множеств псевдослучайных последовательностей с хо-

рошими взаимно корреляционными свойствами. Последовательности Гордона-

Миллса-Велча наряду с М-последовательностями обладают двухуровневой пери-

одической автокорреляционной функцией, но имеют более высокую структурную 

скрытность, что определяет предпочтительность их использования в системах 

передачи цифровой информации, к которым предъявляются повышенные требо-

вания по конфиденциальности. Показано, что модуль максимального значения 

взаимно корреляционной функции предпочтительных пар последовательностей 

Гордона-Миллса-Велча с периодом N=2
s
–1, где s=10, не превышает значения 

p(s) = 1+2
[(s+2)/2]

, которое характеризует аналогичные характеристики предпочти-

тельных пар М-последовательностей. Данные пары М-последовательностей ис-

пользуются при построении производных множеств, таких как множества после-

довательностей Голда, малого и большого множеств последовательностей Каса-

ми. При проведении исследований использован математический аппарат теории 

конечных полей, линейной алгебры и корреляционного анализа. Получены зна-

чения периодических корреляционных функций всевозможных пар М-

последовательностей и последовательностей Гордона-Миллса-Велча с периодом 

N=1023. Показано, что последовательности Гордона-Миллса-Велча, образующие 

предпочтительные пары, формируются на основе базисных М-

последовательностей, также образующих предпочтительные пары. Для периода 

N=1023 число предпочтительных пар последовательностей Гордона-Миллса-

Велча равно шестидесяти. Их эквивалентная линейная сложность, характеризу-

ющая структурную скрытность, от двух до восьми раз превышает сложность М-

последовательностей. Полученные результаты могут найти применение при фор-

мировании сигналов с расширенным спектром в помехозащищенных системах 

передачи цифровой информации, а также при синтезе систем сигналов, допуска-

ющих аналитическое представление в конечных полях. 

 

Ключевые слова: псевдослучайные последовательности, предпочтительные пары, 

корреляционная функция, структурная скрытность, неприводимые и примитивные 

полиномы, конечные поля. 
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Описан учебно-тренировочный комплекс, предназначенный для приобретения кур-

сантами практических навыков формирования оперативного потока телеметриче-

ской информации от нескольких измерительных пунктов в реальном масштабе вре-

мени, а также оперативного анализа телеметрической информации с принятием ре-

шения о техническом состоянии бортовых систем ракет-носителей. Принцип фор-

мирования оперативного потока телеметрической информации аналогичен реализо-

ванному в аппаратно-программном комплексе полных потоков телеметрической 

информации (АПК ПП ТМИ), штатно применяемом в подразделениях обработки и 

анализа телеметрической информации космических средств. Отличием учебно-

тренировочного комплекса от АПК ПП ТМИ являются возможности оценивания 

степени освоения практических навыков обучающихся, оперативного варьирования 

качеством исходной измерительной информации и поддержки принятия решения о 

техническом состоянии бортовых систем. Программа состоит из модулей: имитации 

потоков ТМИ (преподаватель формирует потоки ТМИ для нескольких измеритель-

ных пунктов, при этом оперативно имеет возможность вносить аномальные погреш-

ности в информацию каналов); формирования оперативного потока, на основе кон-

троля достоверности служебной информации; оперативного анализа ТМИ, где с ис-

пользованием наиболее достоверного потока ТМИ, производится допусковый кон-

троль ТС БС; поддержки принятия решения о функционировании бортовых систем с 

использованием редактируемых мнемосхем. Использование именно оператора для 

выбора и коммутации потоков телеметрической информации обусловлено крайней 

важностью задачи обеспечения ведения «репортажа» о полете ракеты-носителя. Ав-

томатический режим является «резервным» и используется только на тестирования 

специального программного обеспечения. Одинаковы по содержанию, но различны 

по качеству потоки телеметрической информации передаются по сети от источника 

потребителям. Задача оператора заключается в обеспечении максимальной досто-

верности оперативного потока телеметрической информации, принимаемой от не-
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скольких удаленных источников. Для ее решения необходимо из трех потоков теле-

метрической информации оперативно выбрать и скоммутировать в наименьшей сте-

пени искаженный. Основой выбора является достоверность информации служебного 

канала бортовой радиотелеметрической системы. 

 

Ключевые слова: комплекс, телеметрическая информация, реальный масштаб вре-

мени, выбор источника, бортовые системы, поток. 
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Начиная с семидесятых годов двадцатого столетия, среди специалистов в области 

телеметрии сформировалось устойчивое мнение, что существующие телеметриче-

ские системы, обеспечивающие циклический опрос каналов по жесткой кроссиро-

вочной схеме, уже не могут обеспечить выполнение многих задач, стоящих перед 

телеметрией новейших и будущих ракет космического назначения (РКН). Особую 

актуальность данная проблема приобрела по итогам информационно-

телеметрического обеспечения первых запусков РКН семейства «Ангара» легкого и 

тяжелого класса, в ходе которых методы информационного обмена, реализованные в 

существующей системе информационно-телеметрического обеспечения (СИТО) за-

пусков РКН, не обеспечили доставку в центр сбора, обработки и анализа информа-

ции объема телеметрической информации необходимого для оценки характеристик 

РКН в реальном масштабе времени полета и в оперативном послеполетном режиме. 

Что приводит к необходимости построения телеметрической системы, информаци-

онные характеристики которой согласовывались бы с изменением состояния теле-

метрируемого объекта и потребностями потребителей телеметрической информа-

ции. При проведении исследований, связанных с обоснованием и выбором рацио-

нальных характеристик и параметров СИТО запусков РКН, их изменением во вре-

мени на различных этапах функционирования, СИТО запусков РКН стоит рассмат-

ривается как информационно-измерительная техническая система. Такой подход 

обуславливается особенностями структурно-функциональных признаков СИТО и 

условиями реализации процессов ИТО запусков РКН. Следует отметить что, в клас-

се систем измерений, СИТО запусков РКН имеет наиболее сложную структуру для 

решения задач прямых, косвенных, совокупных или совместных измерений. В этом 

случае СИТО запусков РКН, как техническая система, описывается комплексом вза-

имосвязанных и совместно функционирующих измерительных, приемно-

передающих, вычислительных и других технических средств, выполняющих единую 

конечную задачу. Как информационная система, она описывается взаимосвязанной 

совокупностью информационных процессов и потоков, обеспечивающих потребите-

лей информацией, необходимой для выполнения задач контроля полета, оценки лет-

но-технических характеристик и диагностики РКН. 

 

Ключевые слова: система; цель; элементы; структура; информационные потоки; 

параметры; функциональные зависимости. 
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Рассматриваются методы и алгоритмы оперативной обработки и анализа быстроме-

няющихся телеметрируемых параметров. В качестве цели исследований обосновы-

вается необходимость повышения полноты результатов анализа технического состо-

яния бортовых систем ракет-носителей по репортажному потоку телеметрической 

информации в условиях ограниченности временных и вычислительных ресурсов. 

Для обоснования приводятся основные характеристики и типовые неисправности 

бортовых систем космических средств, которые можно выявить в режиме реального 

времени только по результатам обработки быстроменяющихся параметров. Поэтому 

предполагается достичь цели исследований за счет добавления к медленноменяю-

щимся и сигнальным телеметрируемым параметрам в репортажный поток быстро-

меняющихся параметров. Сформулирована математическая постановка задачи опе-

ративного выявления скрытых периодичностей, являющейся частью более общей 

задачи послеполетной обработки быстроменяющихся параметров. Рассмотрены ос-

новные положения линейных методов выявления скрытых периодичностей, облада-

ющих высокой скоростью обработки телеметрического потока информации, однако, 

им присуща низкая точность. Основная идея методов данной группы состоит в под-

боре такого преобразования результатов телеизмерений, которое позволяет оценить 

роль предполагаемого периодического компонента или осуществить селекцию (вы-

деление) периодичности. Это метод Бюй-Балло, преобразование Брукса и метод 

усреднения процесса за пробный период. Так же рассматривается нелинейный ме-

тод, обладающий высокой информативностью (полнотой результатов), но неудовле-

творяющий требованию реального масштаба времени – метод, основанный на дис-

кретном преобразовании Фурье с усреднением формируемого спектра амплитуд. 

Принципиальным отличием данного метода от линейных методов является проведе-

ние анализа на всем доступном частотном интервале.  Осуществлен сравнительный 

анализ методов по оперативности, точности и полноте получаемых характеристик 

быстроменяющихся параметров. В качестве перспективного метода обработки 

быстроменяющихся параметров предлагается модифицированный метод на основе 

дискретного преобразования Фурье с плавающим окном без усреднения. Тем самым 

будет обеспечена требуемые оперативность и достоверность обработки при значи-

тельном повышении полноты результатов. 

 

Ключевые слова: обработка быстроменяющихся параметров; телеметрическая ин-

формация; реальный масштаб времени; выявление скрытых периодичностей; преоб-

разование Фурье. 
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В настоящее время особую актуальность приобретают проблемы, связанные с 

управлением сложными организационно-техническими системами, к числу которых 

относятся мультипроцессорные мультипрограммные вычислительные комплексы, 

являющиеся основными элементами автоматизированной системы управления. Рас-

смотрен один из возможных подходов к решению задачи оптимального планирова-

ния вычислительного процесса. В данной работе рассматривается решение прямой и 

двойственной релаксированной задачи в рамках метода отсечений, с помощью мо-

дифицированного симплекс-метода. Это позволяет уменьшить число шагов алго-

ритма при его реализации на электронно-вычислительной машине и тем самым по-

высить оперативность получения окончательного результата. Была разработана ста-

тическая математическая модель и алгоритм решения задачи. Проведено исследова-

ние основных характеристик модели и алгоритма и выработаны рекомендации по 

практическому использованию полученных результатов. Данную модель и алгоритм 

можно использовать при разработке специального математического обеспечения 

планирования и управления вычислительным процессом современных мультипро-

цессорных мультипрограммных вычислительных комплексов.  

 

Ключевые слова: алгоритм; математическая модель; организационно-технические 

системы.
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Операционная система специального назначения Astra Linux, разработанная на базе 

ядра Linux, создана для комплексной защиты информации и построения защищѐн-

ных автоматизированных систем. Она является востребованной в российских сило-

вых ведомствах, спецслужбах и государственных органах. Управление доступом 

обеспечивается степенью защиты обрабатываемой информации до уровня государ-

ственной тайны «совершенно секретно» включительно. Проведен анализ существу-

ющих моделей управления доступом в операционной системе Astra Linuх, обеспечи-

вающих контроль доступа в систему, предотвращение несанкционированного до-

ступа. 

 
Ключевые слова: операционная система ASTRALINUX, права доступа, модели 

управления доступом. 
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Опыт проведения мероприятий оперативной подготовки показал, что эффективность 

управления войсками (силами) во многом зависит от оперативности расчетов, обос-

нованности и достоверности результатов прогнозирования основных показателей 

управления, а также от наглядности полученных результатов. В связи с этим, пред-

ставляется целесообразным внедрение в деятельность органов военного управления 

(ОВУ) интеллектуальных систем, основу которых будут составлять многофункцио-

нальные моделирующие комплексы, адекватно отражающие реальные условия про-

текания операций (боевых действий), учитывающие закономерности и взаимные 

связи между ними. В статье рассмотрены особенности автоматизации деятельности 

ОВУ и проблемы, препятствующие внедрению интеллектуальных систем, а также 

представлена структура интеллектуальной системы и предложена схема ее приме-

нения в ходе информационно-аналитической поддержки деятельности ОВУ. В каче-

стве примера рассмотрено возможное применение интеллектуальной системы при 

автоматизированной разработке системы планирующих, директивных, отчетно-

информационных и справочных документов, формируемых должностными лицами 

ОВУ в ходе решения поставленных задач. В заключение сформулированы рекомен-

дации по совершенствованию деятельности ОВУ. 

 

Ключевые слова: органы военного управления; управление войсками; боевые дей-

ствия; интеллектуальная система; автоматизированная система; комплекс про-

граммных средств; база данных; база знаний; система документов. 

  

mailto:yampolsm@mail.ru


 

192 
 

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ — ВАЖНАЯ ЧАСТЬ ИНФОРМАТИКИ  
 

 

 

ЯРЦЕВА 

Ирина Васильевна 

 
Военный учебно-научный центр Военно-Морского Флота 

«Военно-морская академия имени Адмирала Флота Советского Союза Н.Г. Кузнецова»,  

Россия, г. Санкт-Петербург, lyapkin-tyapkin405@yandex.ru 

 

 

Искусственный интеллект (ИИ)– одно из молодых направлений  информатики, ко-

торое появилось  во второй половине XX века как результат быстрого развития   вы-

числительной техники, применения математической логики, программирования, 

психологии, лингвистики, нейрофизиологии и других отраслей знаний.  С помощью 

компьютеров можно решать огромное количество различных  прикладных задач, в 

том числе вычислительных. Существует достаточно много языков программирова-

ния для разработки программ. Программы пишут программисты, а компьютер их 

только выполняет, то есть компьютер может анализировать, прогнозировать, решать 

сложные задачи только благодаря программам.  

 

 

Ключевые слова: искусственный интеллект, программирование, вычислительная 

техника. 
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СЕКЦИЯ 4 
 

АКТУАЛЬНЫЕ ВОПРОСЫ МЕТРОЛОГИЧЕСКОГО 
ОБЕСПЕЧЕНИЯ ВООРУЖЕНИЯ, 
ВОЕННОЙ И СПЕЦИАЛЬНОЙ ТЕХНИКИ 
 
 
 
 
 
ПРОБЛЕМНЫЕ ВОПРОСЫ ПОВЫШЕНИЯ ТОЧНОСТИ ИЗМЕРЕНИЙ 
НА БОРТУ КОСМИЧЕСКИХ АППАРАТОВ 
 

 

 

АНДРАШИТОВ 

Дмитрий Сергеевич 

 

 
к. т .н., доцент, старший преподаватель-начальник метрологической службы 

Военной академии РВСН имени Петра Великого, г. Балашиха, 

Московская обл., Россия, dima-andrahitov@rambler.ru 

 

Рассматривается актуальный вопрос повышения точности измерений на борту кос-

мических аппаратов. Необходимость вызвана отсутствием существующих средств 

подтверждения точности и постоянно повышающими требованиями к функционалу 

создаваемых космических аппаратов. Предлагаемый подход решения данного во-

проса заключается в снижении инструментальной и методической погрешности про-

цесса измерений за счет создания электронных двойников эталонов величин на бор-

ту и учета их в действующих методиках. Современный уровень измерительной тех-

ники позволяет реализовать стандарт частоты малых габаритных размеров, что дела-

ет возможным его размещение на любого рода космическом аппарате. Таким обра-

зом, становится возможным воспроизвести единицу времени не привязанную к 

ГЛОНАСС и GPS, а функциональная зависимость других физических величин от 

частоты косвенным методом еще и единицу длины, напряжения, сопротивления, то-

ка и мощности. Дальнейшая передача величин от эталонов к измерительным систе-

мам и датчикам контроля технического состояния космических аппаратов осуществ-

ляется по поверочным схемам. Обработка результатов сличения с дальнейшим при-

нятием по ним решения осуществляется на наземных комплексах управления. Дан-

ный подход позволит повысить качество измерений, надежность контроля техниче-

ского состояния и передаваемой измерительной информации, а так же обеспечит 

эталонами космические аппараты.  

 

Ключевые слова: космический аппарат; единство измерений; эталон частоты; пере-

дача единицы; техническое состояние. 
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ИНФОРМАЦИОННО-СПРАВОЧНЫЙ КОМПЛЕКС 
ОРГАНИЗАЦИИ И КОНТРОЛЯ СОСТОЯНИЯ МЕТРОЛОГИЧЕСКОГО 
ОБЕСПЕЧЕНИЯ ВОИНСКОЙ ЧАСТИ 
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3
к.т.н., начальник метрологической службы Военно-космической академии 
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курсант Военно-космической академии имени А.Ф.Можайского, 

г. Санкт-Петербург, Россия, 9215974567@mail.ru 

 

Проведен анализ существующих в воинских частях задач повышения качества мет-

рологической подготовки личного состава ВС РФ. Выявлены проблемные вопросы 

ответственных за метрологическое обеспечение воинских частей (нештатные метро-

логи подразделений). На соответствующие должности назначаются военные специа-

листы , не обладающие глубокими знаниями в области метрологического обеспече-

ния вооружения и военной техники и не имеют необходимых знаний в исполнении 

обязанностей, поэтому не могут в полном объѐме правильно эксплуатировать воен-

ную измерительную технику. Проведен анализ разрабатываемого состава программ-

ного обеспечения информационно-справочного комплекса начальника метрологиче-

ской службы воинской части (подразделения). Обоснован выбор базового программ-

ного обеспечения для разработки прикладного программного обеспечения информа-

ционного-справочного комплекса начальника метрологической службы воинской 

части (подразделения). В отличие от существующих ПО, комплекс будет работать на 

любой операционной системе и в любом браузере, разрешѐнным в ВС РФ. Перечис-

лены возможности программного обеспечения информационно-справочного ком-

плекса начальника метрологической службы воинской части (подразделения), за-

ключающиеся в оказании помощи в обучении ответственных за метрологическое 

обеспечение воинских частей (нештатных метрологов подразделений), а также в ор-

ганизации контроля качества метрологического обслуживания эксплуатируемых в 

своей воинской части (подразделения) образцов ВВТ. 

 

Ключевые слова: метрологическое обеспечение, информационно-справочный ком-

плекс, воинская часть. 
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СТРУКТУРНО-ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ СИСТЕМЫ МОНИТОРИНГА 
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В целях поддержания максимальной эффективности боевого применения вооруже-

ния, военной и специальной техники, оперативного их восстановления и создания 

условий личному составу для выполнения боевых задач система метрологического 

обеспечения Вооружѐнных Сил Российской Федерации находится в состоянии по-

стоянного совершенствования. На сегодняшний день повышение эффективности 

управления метрологическим обеспечением Вооружѐнных Сил Российской Федера-

ции возможно за счет разработки и внедрения системы постоянного мониторинга 

состояния парка средств измерений, эксплуатируемых в войсках. Для решения ука-

занной задачи необходимо: сформировать номенклатуры данных о состоянии 

средств измерений с возможностью группировки по различным значениям; разрабо-

тать формы и порядок представления данных о состоянии средств измерений экс-

плуатирующими их воинскими частями  в автоматизированную систему мониторин-

га; разработать структурно-функциональную модель системы мониторинга состоя-

ния средств измерений; определить размещение рабочих мест автоматизированной 

системы мониторинга состояния средств измерений. Разрабатываемая структурно-

функциональная модель системы мониторинга состояния средств измерений должна 

учитывать: необходимость в получении определенных данных о состоянии средств 

измерений в Вооружѐнных Силах Российской Федерации; возможность должност-

ных лиц, ответственных за эксплуатацию средств измерений, эти данные предоста-

вить; территориальную распределенность пользователей системы; разграничение 

доступа пользователей по различным видам данных. В докладе приводится ряд про-

блемных вопросов, связанных:  с формализацией номенклатуры данных о состоянии 

средств измерений, сформированной по результатам экспертного опроса; отображе-

нием форм представления и получения данных о состоянии средств измерений в 

разрабатываемой автоматизированной системе; формированием рабочих мест и ор-

ганизацией представления и получения данных о состоянии средств измерений 

должностными лицами. Предлагается вариант построения структурно-

mailto:klan-mil@mail.ru
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функциональной модели территориально распределенной многоуровневой автома-

тизированной системы мониторинга состояния средств измерений, которая позволит 

повысить эффективность управления метрологическим обеспечением Вооружѐнных 

Сил Российской Федерации. 

 

Ключевые слова: средства измерений; мониторинг состояния средств измерений; 

данные о состоянии средств измерений; метрологическое обеспечение.  

  



 

197 
 

ВЫБОР КРИТЕРИЯ ОПРЕДЕЛЕНИЯ ИНТЕРВАЛА 
МЕЖДУ АТТЕСТАЦИЯМИ ВОЕННОГО ЭТАЛОНА 

 
ДОРОХОВ 

Александр Николаевич
1
 

 

АСТАФЬЕВ 

Андрей Игоревич
2
 

 

БОГДАНОВ 

Григорий Михайлович
3
 

 

 
1
к.т.н., доцент Военно-космической академии 

имени А. Ф. Можайского, г. Санкт-Петербург, Россия, 

alex_dorokhov@mail.ru  

 
2
курсант Военно-космической академии имени А. Ф. Можайского, 

г. Санкт-Петербург, Россия, aastafjev@mail.ru 

 
3
курсант Военно-космической академии имени А. Ф. Можайского, 

г. Санкт-Петербург, Россия, g_bogdanov@bk.ru  

 

 

Состояние эталона, при котором все его нормируемые метрологические характери-

стики (МХ) соответствуют установленным требованиям, определено в как метроло-

гическая исправность. Метрологическую исправность определяют метрологические 

отказы эталонов. Метрологический отказ эталона – это отказ эталона, состоящий в 

потере его метрологической исправности. Оценить наличие метрологического отка-

за в процессе эксплуатации или хранения эталона можно только путем контроля его 

МХ, осуществляемого при периодической аттестации, выполняемой через равные 

промежутки времени, называемые интервалом между аттестациями (ИМА). Первич-

ное значение ИМА эталона определяют при первичной аттестации эталона. В про-

цессе эксплуатации эти интервалы могут быть изменены с таким расчетом, чтобы 

обеспечить метрологическую исправность эталона между периодическими аттеста-

циями. Обоснование длительности ИМА учитывает особенности эталона, отражен-

ные в его модели; уровень надежности эталона; стабильность его МХ; срок службы 

эталона, степень его износа; условия эксплуатации; мобильность эталона, отражаю-

щую возможность и особенности его транспортирования для решения целевых задач 

и аттестации и др. На практике при назначении ИМА эталона в качестве критериев 

применяют либо нормируемые показатели метрологической надежности (нестабиль-

ности), либо экономический критерий оптимальности ИМП, обеспечивающий мак-

симальный экономический эффект эксплуатации СИ. В качестве критериев – норми-

руемых показателей используют следующие характеристики: – предел допускаемых 

значений доверительных границ нестабильности MX эталона vP за ИМА при задан-

ной доверительной вероятности P; – предел допускаемых значений вероятности 

метрологической исправности эталона Pми в момент очередной поверки; – предел 

допускаемых значений вероятности работы эталона в течение ИМА без метрологи-

ческих отказов Pм; – предел допускаемых значений коэффициента метрологической 

исправности эталона Kми. При эксплуатации военных эталонов их обслуживание и 

ремонт осуществляют в одних и тех же специализированных метрологических воин-

ских частях и подразделениях. Этот факт позволяет рассматривать систему аттеста-
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ции эталонов как закрытую и считать, что основным критерием при назначении 

ИМА должна выступать готовность эталона. В качестве показателя готовности в по-

добных задачах может быть использовано стационарное значение коэффициента го-

товности эталона, равное средней доле ИМА, в течение которой эталон находился в 

метрологически исправном состоянии. Этот коэффициент, по своей сути, является 

коэффициентом метрологической исправности эталона Kми и именно этот критерий 

целесообразно использовать при назначении и корректировке ИМА военного эта-

лона, поскольку он позволяет оценивать готовность не только эталона и системы 

его аттестации, но также и вооружения и военной техники, получающих размер 

единицы величины эталона от средств измерения, поверяемых при помощи данно-

го эталона. 

 

Ключевые слова: эталон, метрологические характеристики, интервал между атте-

стациями, критерий, коэффициент готовности. 
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Для характеристики источников импульсных сигналов, особенно в СВЧ диапазоне, 

используются различные значения мощности: мгновенное, пиковое, среднее, а также 

импульсное. Наиболее распространенным является определение средней мощности 

радиосигналов с использованием ваттметров, обеспечивающих измерения в широ-

ком динамическом и частотном диапазоне. С использованием современных измери-

телей возможно измерять не только среднюю мощность, но и профили пиковой 

мощности и мощности в заданном временном интервале, однако такие измерения 

доступны только в отдельных дорогостоящих анализаторах. Основным приемом ра-

бочих измерений импульсной мощности является еѐ косвенное определение по из-

меренной средней мощности и известной форме импульса. Под импульсным значе-

нием мощности понимается среднее значение мощности сигнала за время длитель-

ности импульса. Для импульсов прямоугольной формы значение импульсной мощ-

ности может быть определено косвенно через измеренное значение средней мощно-

сти и скважность. Однако в реальности в силу различных причин форма импульсов 

может существенно отличаться от прямоугольной. В этом случае возникает неодно-

значность в определении длительности импульса, что может привести к существен-

ным погрешностям измерения импульсной мощности. Для устранения этой неодно-

значности применительно к сигналам произвольной формы импульсное значение 

мощности определяют как среднее значение мощности за время действия некоторого 

эквивалентного прямоугольного импульса: При его формировании помимо условия 

равенства средних мощностей вводят дополнительное условие эквивалентности, 

например, равенство длительностей эквивалентного и измеряемого импульса, равен-

ство зарядов, равенство амплитуды эквивалентного импульса с усредненными мгно-

венными значениями измеряемого импульса и др. При этом следует ожидать, что 

использование различных условий эквивалентности может дать принципиально раз-

ные результаты определения импульсной мощности, обусловленные погрешностью 

метода измерения. Для исследования методической погрешности при различных 

условиях эквивалентности для различных форм сигналов предлагается использовать 

имитационное моделирование с применением одной из доступных программ ма-

шинного моделирования и анализа электронных схем, например, Electronics 

mailto:sam876@mail.ru
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Workbench, Multisim, Labview и др. Основными функциональными элементами со-

здаваемой модели при этом являются источник сигналов заданной формы, блок 

формирования формы и параметров импульсов, блок измерений и блок обработки 

результатов. По результатам моделирования могут быть сделаны выводы о точности 

и применимости тех или иных методов измерения при использовании различных 

условий эквивалентности для измерения импульсной мощности сигналов различной 

формы. 

 

Ключевые слова: импульсная мощность, измерение, сигнал, имитационное модели-

рование, методическая погрешность 
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Предложены обобщѐнные критерии отнесения средств измерений, применяемых в 

области обороны и безопасности государства, к продукции отечественного производ-

ства, разработанные на основе экспертного оценивания требований действующих нор-

мативных документов, регулирующих вопросы подтверждения производства про-

мышленной продукции в Российской Федерации. При этом учтены специфические 

особенности средств измерений военного назначения, установленные Федеральными 

законами, Постановлениями Правительства Российской Федерации, приказами Ми-

нистра обороны. Предложенные требования могут быть использованы в Проекте 

обобщѐнных критериев, разрабатываемом в соответствии с решением Координаци-

онного научно-технического совета при Головной научно-исследовательской испы-

тательной организации по обеспечению единства измерений в области обороны и 

безопасности Российской Федерации. 

 

Ключевые слова: средства измерений; продукция отечественного производства; 

обобщѐнные критерии; требования; характеристики 
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Создаваемые сегодня современные автоматизированные системы управления (АСУ) 

характеризуются высокой сложностью. Программно-технические комплексы (ПТК), 

составляющие основу АСУ, должны не только обеспечивать реализацию всех необ-

ходимых функций контроля, измерения и регулирования необходимых параметров, 

но быть удобными и технологичными в эксплуатации и сопровождении. Одним из 

важных видов сопровождения автоматизированных систем является метрологиче-

ское сопровождение. Необходимые метрологические работы выполняются на каж-

дом этапе жизненного цикла АСУ. На этапе эксплуатации осуществляется периоди-

ческая поверка или калибровка измерительных каналов АСУ. По существующему в 

настоящее время методу в процессе калибровки каналов АСУ на объекте участвуют 

как минимум два человека. Один из них находится на стационарном рабочем месте 

инженера АСУ и работает с программой «АРМ (автоматизированное рабочее место) 

метролога». Второй должен находиться у соединительных коробок, чтобы с помо-

щью генератора эталонных сигналов подавать эталонный сигнал в месте подключе-

ния первичного преобразователя (датчика). Оба калибровщика должны быть снаб-

жены радиостанциями, чтобы согласовывать свои действия. После того, как введены 

исходные данные о канале, задано количество сечений диапазона измерения, в кото-

рых будет осуществляться сбор измеренных значений, программа определяет значе-

ние эталонного сигнала и подсказывает, в какой момент этот сигнал можно подавать 

на вход ИК. Эту информацию калибровщик, работающий за компьютером, должен 

передать второму калибровщику, который находится на объекте.Принципиальным 

недостатком существующей методики калибровки ИК является то, что калибровщик, 

работающий на объекте, постоянно занят в процессе калибровки и не может от-

влечься на работу по подготовке следующего канала в момент калибровки текущего 

канала. То есть, по существующей методике калибровщик работает строго последо-

вательно - подготовка канала для калибровки (5-10 мин), калибровка (10-15 мин), 
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восстановление канала (5-10 мин). Для повышения эффективности калибровочных 

работ предлагается выполнение следующих операций: отключение датчика и под-

ключение генератора эталонных сигналов к входу измерительного канала; выбор ка-

нала по его коду или наименованию на мобильном АРМ метролога. При этом, с мо-

бильного АРМ посылается запрос на стационарный АРМ, на котором из базы дан-

ных или из перечня ИК выбирается вся необходимая информация об этом канале: 

диапазон измерения, класс точности канала, сведения о датчике, измерительном мо-

дуле и другая информация, необходимая для организации процесса калибровки и для 

внесения в сертификат; запуск автоматической процедуры сбора измеренных значе-

ний и статистической обработки выборки; мониторинг процесса калибровки, про-

смотр результатов. В ходе автоматического выполнения процесса калибровки у ка-

либровщика есть возможность следить на мобильном АРМ за текущим измеренным 

значением, за отклонением этого значения от эталонного, за переключением генери-

руемых значений. Также имеется возможность просмотреть протокол калибровки и 

сертификат на канал. Достоинствами предложенной методики калибровки ИК явля-

ются: в процессе калибровки измерительных каналов достаточно участие только од-

ного человека, оснащенного мобильным АРМ метролога. Все управление задатчи-

ком полностью ложится на программу стационарного АРМ, что исключает погреш-

ности, связанные с установкой прибора. Инструкции поступают через беспроводную 

связь в программу, установленную на мобильном АРМ, которая и управляет калиб-

ратором. Управление всем процессом ведется с мобильного АРМ; в функции калиб-

ровщика - координатора мобильного АРМ входят: запуск процесса и выбор кода ка-

нала (необходимая инициализация производится на стационарном АРМ); визуальное 

наблюдение за ходом процесса посредством интерфейса ПО мобильного АРМ, кото-

рый отображает текущий этап калибровки, значения текущих погрешностей измере-

ний, выставляемые значения на задатчике. Калибровщик имеет возможность в лю-

бой момент остановить процесс калибровки или начать процедуру с самого начала; 

калибровка одного измерительного канала занимает менее 5 минут (без времени 

подключения задатчика), что составляет 1/3 прежних временных затрат; за счет вы-

свобождения калибровщика из самого процесса калибровки, у него появляется воз-

можность параллельно заниматься другой работой - подготовкой следующего ИК. 

 

Ключевые слова: автоматизированная система управления, программно-

технический комплекс, калибровка, измерительный канал, эталонный сигнал. 
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Представлены результаты разработки установки для измерений задержек распро-

странения сигналов в оптических элементах и световодах. Измерения задержек рас-

пространения сигнала в оптических элементах и световодах требуются при разра-

ботке различной аппаратуры, в частности, при разработке волоконно-оптических си-

стем синхронизации шкал времени для комплексов метрологического обеспечения 

глобальной навигационной спутниковой системы ГЛОНАСС и- измерительных 

средств наземного комплекса ГЛОНАСС, при разработке средств метрологического 

обеспечения волоконно-оптических систем связи, при разработке радиофотонных 

систем (например, фазированных антенных решеток с оптоволоконными каналами, 

измерительных систем с удаленными антеннами). Показано, что установка позволя-

ет реализовать фазовый и импульсный методы измерений задержек распространения 

сигнала, вносимых оптическими элементами, а также модифицированный импульс-

ный метод, разработанный для определения задержек в оптических элементах с 

большим разработанный для определения задержек в оптических элементах с боль-

шим ослаблением сигнала, когда точность измерений другими методами снижается 

из-за возрастания влияния шумов измерительной аппаратуры. Разработанный метод 

основан на регистрации формы импульсов с помощью аналого- цифрового преобра-

зователя, аппроксимации зарегистрированных данных с учетом информации об ис-

ходной форме импульсов с целью уменьшения случайной погрешности, вызванной 

влиянием шумов, и последующем определении временных характеристик импульсов 

с использованием параметров аппроксимирующих функций. Рассмотрено примене-

ние разработанного метода для различных форм импульсов лазерного излучения, 

приведена схема установки, реализующей данные методы, а также приведены ре-

зультаты экспериментальных исследований установки. Показано, что модифициро-

ванный импульсный метод позволяет уменьшить погрешность измерений задержек 

распространения сигнала в световодах и оптических элементах на 10 - 20  % и более, 
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в зависимости от вносимого ослабления, а установка для измерений задержек рас-

пространения сигнала может быть использована при контроле характеристик свето-

водов и оптических элементов различных волоконно- оптических систем. 

 

Ключевые слова: сигнал, оптические элементы, импульс. 
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Опыт подготовки военных специалистов-метрологов показывает, что традиционные 

формы и методы обучения хоть и не потеряли своего значения, но в то же время 

имеют ряд существенных недостатков и ограничений. Большие возможности в плане 

повышения эффективности обучения открываются при внедрении в практику подго-

товки военных специалистов-метрологов автоматизированных обучающих систем 

(АОС), основными преимуществами которых являются: создание условий для само-

стоятельной проработки учебного материала, позволяющих обучающемуся выби-

рать удобные для него место и время работы с АОС, а также темп учебного процес-

са; глубокая индивидуализация обучения и обеспечение условий для его вариатив-

ности; – возможность работы с виртуальными моделями средств измерений военно-

го назначения; – возможность поиска информации в АОС и более удобного доступа 

к ней; – возможность автоматизированного контроля и более объективное оценива-

ние знаний и умений обучающихся. Для повышения эффективности подготовки во-

енных специалистов-метрологов могут быть использованы самые различные воз-

можности АОС, в том числе адаптация к уровню подготовленности и индивидуаль-

ным особенностям обучающегося, и интегрированы функции или средства для ре-

шения основных задач теоретической, технологической и практической подготовки. 

Указанный подход основан на учете личностных характеристик обучающегося, 

предшествующих и текущих знаний, умений и навыков, опыта, способностей и т.п. 

Адаптация к отдельному пользователю осуществляется также на основе его квали-

фикационной модели, включающей набор параметров, характеризующих деятель-

ность пользователя в процессе освоения и его личностные качества. В качестве па-

раметров используют: общий уровень подготовленности, предысторию освоения, 

результаты текущей работы, степень усвоения понятий, тип выполненных заданий, 

время выполнения заданий, опыт работы с компьютером, личностные психологиче-

ские характеристики и другие. Такой набор параметров можно рассматривать как 

векторную модель пользователя. Адаптация к пользователю в процессе его работы с 
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курсом сводится к подбору наиболее подходящего для него сценария освоения, тем-

па и детальности изложения учебного материала, предлагаемых вопросов и упраж-

нений, их последовательности и представления и т.п. Таким образом, на этом уровне 

используются практически все известные методы адаптации, а именно: построение 

последовательности изучения тем и понятий курса подготовки, адаптивная навига-

ция, адаптивное представление информации, обучение на примерах, интерактивная 

поддержка решения задач. 

 

Ключевые слова: автоматизированная обучающая система, адаптивный курс под-

готовки, специалист-метролог.  
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Контроль технического состояния (ТС) военной измерительной техники (ВИТ) 

является неотъемлемой частью системы технического обслуживания (ТО) и ремонта 

ВИТ. Контроль ТС ВИТ проводится при использовании по назначению и хранении 

ВИТ для своевременного определения степени ее готовности к использованию по 

назначению, а также для уточнения сроков и объемов работ по ТО или ремонту 

образца ВИТ. Одним из видов контроля ТС ВИТ является техническое 

диагностирование (ТД), которое представляет собой совокупность операций, 

проводимых должностными лицами подразделений воинской части и специалистами 

сервисных организаций в целях определения вида ТС образца ВИТ, поиска места и 

определения причин отказа (повреждения), потребности в проведении неплановых 

работ по ТО или ремонту. Низкая оперативность ТД многих современных сложных 

образцов ВИТ и большие затраты на отыскание в них отказов и восстановление 

работоспособности приводят к противоречию между их высокими тактико-

техническими характеристиками, достигаемыми за счет высокой сложности и 

совершенства их аппаратурного состава, и сравнительно низкими 

эксплуатационными свойствами, обусловленными недостаточной 

контролепригодностью систем и зачастую полным отсутствием их диагностического 

обеспечения. Для решения задач ТД образца ВИТ предлагается использовать подход 

на основе ситуационной оценки групп параметров (матричный метод). Подход 

основан на описании ТС ВИТ в виде комбинации (строки) кодов значений 

параметров. Под кодом понимается обычно имя диапазона параметра. Комбинации 

кодов компонуются в таблицу, называемую матрицей состояний. Столбцам матрицы 

соответствуют имена наблюдаемых или вычисляемых (через наблюдаемые) 

параметров. Строки – есть возможные состояния ВИТ. Решение задач сводится к 

следующему. В фиксированное временное сечение формируется вектор-строка 

текущих кодов значений параметров, которая затем сравнивается со строками 

матрицы состояний. При совпадении с одной из строк делается заключение о 
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соответствующем состоянии, при несовпадении ни с одной из строк формируется 

сигнал «непредусмотренная ситуация». На практике над «матрицами» обычно 

создается еще управляющий механизм выбора матриц, например, с помощью графа 

или конечного автомата. Результаты решения поставленных при условии 

выполнения заданных требований по точности (детализации) и достоверности могут 

быть использованы при выполнении мероприятий по выработке, принятию и 

реализации управленческих решений, направленных на устранение возникших 

отказов и неисправностей, а также при решении задач прогнозирования и 

парирования возможных последствий нештатных и аварийных ситуаций.  

 

Ключевые слова: военная измерительная техника, техническое диагностирование, 

матричный метод.  
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Кратко рассматриваются вопросы применения современных информационных тех-

нологий в области метрологического обеспечения войск (сил), освещены техниче-

ские вопросы автоматизации измерений, контроля и испытаний. Приведены основ-

ные принципы построения автоматизированной системы мониторинга состояния 

средств измерений воинских частей и программного обеспечения автоматизирован-

ных измерительных систем. Рассмотрена эффективность функционирования долж-

ностных лиц метрологических служб воинских частей, поверочных и испытательных 

лабораторий, возможность значительного повышения при использовании ими ин-

формационно-поисковых систем, автоматизированных рабочих мест руководителя, 

автоматизированных систем поддержки принятия решений в области метрологиче-

ского обеспечения войск (сил). 

 

Ключевые слова: автоматизированная система мониторинга, обеспечение единства 

измерений, измерительные преобразователи. 
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МИКРОФОНОВ В ХОДЕ МЕТРОЛОГИЧЕСКОГО ОБСЛУЖИВАНИЯ 

ВОЕННОЙ ИЗМЕРИТЕЛЬНОЙ ТЕХНИКИ 
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Описаны основные принципы градуировки измерительных микрофонов. Сделан 

предварительный анализ современных методов уменьшения (исключения) влияния 

отражений на результаты градуировки измерительных микрофонов и возможность 

их применения в ходе метрологического обслуживания военной измерительной тех-

ники. Специальные методы формирования и обработки сигналов при градуировке 

приемников звукового давления в настоящее время широко применяются в водной 

среде, так как сделать заглушенную камеру (ЗК) для измерений в воздушной среде 

намного легче, чем заглушить стены гидроакустического бассейна. В статье прове-

дено рассмотрение следующих возможностей градуировки измерительных микро-

фонов: 1. Реализации метода время селективной постобработки для градуировки 

микрофонов относительным методом (сравнения или сличения) на более низких 

ступенях государственной поверочной схемы. 2. Заимствование используемых в 

гидроакустике методов для градуировки первичных измерительных преобразовате-

лей в водной среде и их применение в качестве альтернативы метода время селек-

тивной постобработки.  
 

Ключевые слова: градуировка измерительных микрофонов, обеспечение единства 

измерений, время селективная постобработка, первичные измерительные преобразо-

ватели. 
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Одним из наиболее действенных направлений повышения качества функционирова-

ния средств АСУ военного назначения и обеспечения их готовности являются со-

вершенствование системы технического обслуживания (ТО). Результаты выполнен-

ных в этом направлении исследований доказали необходимость перехода к гибким 

стратегиям ТО (ГС ТО), основным на учете фактической потребности средств в тех 

или иных операциях обслуживания. Применение ГС ТО по сравнению с жесткими 

стратегиями позволяет существенно (в 1,5-2 раза) снизить эксплуатационные затра-

ты и одновременно улучшить значения показателей средств АСУ военного назначе-

ния, причем наиболее полно преимущества ГС ТО реализуются при использовании 

стратегии с переменным периодом и объемом. Для практической реализации ука-

занно ГС ТО необходимо разработать методы определения параметров ТО, и в част-

ности, момента начала очередного ТО, причем выбранный момент начала очередно-

го ТО должен быть наилучшим (оптимальным) в смысле некоторого критерия. Важ-

нейшим свойством средств АСУ военного назначения, работающих в дежурном ре-

жиме или в режиме непрерывного использования, является готовность. Поэтому це-

лесообразно, в качестве условия оптимальности, установить достижение максималь-

ной готовности, а в качестве критерия оптимальности выбрать максимум коэффици-

ента готовности.В работе процесса измерения параметров средств АСУ военного 

назначения представлены в виде аддитивных нестационарных процессов. Первым 

этапом оптимизации момента начала очередного ТО является прогнозирование пре-

делов скорости измерения параметров методом индивидуального гарантированного 

прогноза на основе аналогов экстремальных полиномов Карлина, построенных по 

результатам контроля параметров с учетом ошибок измерений. В работе для опреде-

ления момента начала ТО используется один из методов оптимизации – метод «зо-

лотого сечения». Так как данный метод предназначен для такого минимума функ-

ции, то, в нашем случае, следует искать минимум «коэффициента неготовности», а 
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затем вычислим максимум коэффициента готовности. Предложенная методика дове-

дена до программной реализации.  

 
Ключевые слова: система технического обслуживания; коэффициент готовности; 

гибкие стратегии технического обслуживания; эксплуатационные параметры средств 

автоматизированных систем управления. 
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При оценке компетентности калибровочных (поверочных) лабораторий становится 

актуальным применение концепции риск-ориентированного мышления. Концепция 

предусматривает ориентацию на сам процесс и достижение поставленных целей с 

одновременным снижением рисков. Применение риск-ориентированного подхода в 

метрологической деятельности закреплено в новой версии стандарта ГОСТ ISO/IEC 

17025—2019 «Общие требования к компетентности испытательных и калибровоч-

ных лабораторий». На самом деле речь идет не только о идентификации рисков и 

методах уменьшения последствий от негативных последствий реализации рисков. 

Новый стандарт подразумевает задачу наращивания возможностей для достижения 

целей и задач лаборатории. Методология оценки рисков и возможностей подразуме-

вает, что любое действие может иметь три исхода: ожидаемый, худший, чем ожида-

емый (несоответствие), и лучший, чем ожидаемый (возможность). Методы оценки 

рисков исходя из вероятности возникновения негативных последствий и тяжести по-

следствий достаточно разработаны. Проблемы реализации возможностей улучше-

ния, вытекающие из благоприятных (лучших, чем ожидаемых) событий проработа-

ны меньше. Реализация новых возможностей требует наличия соответствующего ре-

сурса. Калибровочная (поверочная) лаборатория не является исключением. Откры-

вающиеся возможности требуют оценки с точки зрения целесообразности их освое-

ния, перевода в основные, часто применяемые. Для этих целей применяются модели, 

основанные на правиле Паретто, сигмоидных (логистических, S-образных ) кривых. 

Как правило, подобные модели предусматривают действия в ситуации, когда уже 

принято решение о переходе к реализации конкретного новшества. При этом пред-

полагается, что новшество будет применяться часто и информационный отбор в ча-

сти технических решений уже проведен. В калибровочных лабораториях возможно-

сти и новшества связаны с вопросами изменения состава измерительного оборудо-

вания, разработки методик калибровки и методик исследования метрологических 
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характеристик средств измерений. Как показал опыт развития метрологических ла-

бораторий, располагающих рабочими эталонами различной разрядности, оценка ре-

сурса, который может быть выделен или зарезервирован для реализаций возможных 

новшеств может быть основана на анализе гиперболических распределений и число-

вого значения их характеристического показателя. Подобный подход позволяет 

находить оптимальное соотношение между уже освоенными метрологическим рабо-

тами и предполагаемыми новшествами при сохранении стабильности развития и 

функционирования калибровочной (поверочной) лаборатории. 

 

Ключевые слова: риск-ориентированный подход, оценка рисков, сигмоидные кри-

вые, реализация возможностей. 
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Значительную роль в совершенствовании метрологического обеспечения разработки 

и производства вооружения и военной техники играет метрологическая экспертиза 

проектов изделий, конструкторской, технологической и нормативной документации. 

Под метрологической экспертизой понимают анализ и оценку технических решений 

по выбору параметров, подлежащих измерению, установлению норм точности  из-

мерений  и обеспечению методами и средствами измерений процессов разработки, 

изготовления, испытания и применения продукции. Метрологическая экспертиза 

может проводиться экспертными группами или комиссиями, в состав которых вхо-

дят прошедшие соответствующее обучение эксперты-метрологи. В условиях рыноч-

ной экономики, когда трудовые и производственные ресурсы аккредитованных ор-

ганизаций ограничены, вопрос обоснования необходимого количества подготовлен-

ных экспертов-метрологов является предельно актуальным. Расчет штатной числен-

ности экспертов-метрологов, а также необходимых для проведения метрологической 

экспертизы производственных ресурсов в аккредитованной организации: 

1. Установление объема (потребности) работ в зависимости от: - номенклатуры и 

сложности продукции в области аккредитации; -парка средств измерений; - степени 

автоматизации метрологического обеспечения. 

2. Оценка годовой потребности в рабочем времени, производственных ресурсах на 

выполнение предполагаемого объема работ по проведению метрологической экспер-

тизы исходя из отраслевых норм времени. 

3. Определение годового фонда времени каждого эксперта при выполнении кон-

кретной работы с учетом: -календарных рабочих дней; -фактической продолжитель-

ности рабочего дня; -плановых потерь. 

4. Сбор и обработка полученной информации и последующий расчет оптимальной 

численности метрологов-экспертов. 

5. Разработка плана организационно-технических мероприятий по обеспечению ак-

кредитованной организации необходимым количеством метрологов-экспертов и 

производственных ресурсов. 

6. Расчет необходимых для реализации плана затрат. 

Реальная оценка эффективности штатной структуры подразделений аккредитован-

ной организации, занятых на проведении метрологической экспертизы может быть 

получена только на основе объективных технико-экономических расчетов затрат и 

получаемых результатов. 

 
Ключевые слова: трудоемкость, метрологическая экспертиза, техническая доку-

ментация, контролируемый параметр.  
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Разработка образца вооружения, военной и специальной техники (далее – ВВСТ) 

представляет собой процесс последовательных приближений, в результате которых 

по мере углубления проработки облика образца ВВСТ уточняются решения по мет-

рологическому обеспечению. Чтобы эти решения были приемлемы для будущего 

потребителя образца и удовлетворяли заданным в тактико-технического задании 

метрологическим требованиям, необходимо периодически контролировать достиг-

нутый уровень метрологического обеспечения и оценивать его основные параметры. 

Поэтому контроль выполнения метрологических требований целесообразно осу-

ществлять на всех этапах разработки образца ВВСТ – при проектировании и испы-

таниях. Одной из эффективных форм контроля качества метрологического обеспе-

чения при разработке и испытаниях образца ВВСТ является метрологическая экс-

пертиза (далее – МЭ). Среди наиболее важных задач, решаемых при проведении МЭ 

на стадии разработки образца ВВСТ, является оценка обоснованности состава изме-

ряемых (контролируемых) параметров и допусков на их отклонения. Проверка пра-

вильности обоснований состоит в оценке полноты и правильности выполнения раз-

работчиком операций, включающих: – проверку адекватности модели образца 

ВВСТ; – проверку правильности выбора метода анализа модели образца ВВСТ; –

проверку правильности выбора и расчета критериев распределения контролируемых 

параметров между общевойсковыми, специальными и автоматизированными сред-

ствами измерений (контроля) образца ВВСТ. Предлагается методика оценки обосно-

ванности состава измеряемых (контролируемых) параметров образца ВВСТ и допус-
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ков на их отклонения, позволяющая повысить достоверность результатов МЭ за счет 

уточнения правил применения рекомендуемых методов построения моделей объек-

тов контроля, расширения состава применяемых методов анализа модели и метода 

выбора контролируемых параметров ВВСТ, а также уточнения моделей критериев 

распределения контролируемых параметров между общевойсковыми, специальными 

и автоматизированными средствами измерений (контроля) образца ВВСТ. Приво-

дятся рекомендации по устранению типовых недостатков, выявляемых при проведе-

нии МЭ ВВСТ (в части выбора измеряемых (контролируемых) параметров). 

 
Ключевые слова: контролируемые параметры; техническое состояние; метрологи-

ческая экспертиза; метрологическое обеспечение.  
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Рассмотрены вопросы, связанные с решением задач коррекции разнотяговости  тур-

бореактивных двигателей силовой установки двухдвигательного самолѐта програм-

мно-аппаратными средствами электронных блоков системы управления его силовой 

установкой в полѐте. Череда участившихся в последнее время аварий среднемаги-

стральных и дальнемагистральных самолѐтов из-за асимметрии тяги их двигателей 

при взлѐте или  посадке актуализировала решение этих задач для усовершенствова-

ния алгоритмов программно-аппаратного обеспечения системы автоматического 

управления силовой установкой двухдвигательного самолѐта с турбореактивными 

двигателями. В качестве параметров тяги таких двигателей  предлагается использо-

вать частоты вращения роторов компрессоров низкого давления его двигателей и 

частоты вращения роторов компрессоров высокого давления тех же двигателей. Ав-

томатический контроль этих параметров тяги по предлагаемому алгоритму их кон-

троля позволяет уменьшать разнотяговость двухвальных ТРД силовой установки 

двухдвигательного самолѐта путѐм уравнивания частот вращения роторов компрес-

соров низкого давления и уравнивания частот вращения роторов компрессоров вы-

сокого давления его двигателей.  Предлагаемый алгоритм контроля таких парамет-

ров тяги двухвальных турбореактивных двигателей силовой установки двухдвига-

тельного самолѐта предусматривает возможность повышения их тяги по результатам 

сравнительной оценки соотношения частот вращения роторов компрессоров низкого 

давления и сравнительной оценки соотношения частот вращения роторов компрес-

соров высокого давления с учѐтом первых производных этих частот. Практическая 

реализация предлагаемого алгоритма в программно-аппаратном обеспечении систе-

мы автоматического управления силовой установкой двухдвигательного самолѐта с 

двухвальными турбореактивными двигателями  обеспечит дополнительную возмож-

ность снижения асимметрии их тяги в полѐте и соответствующего повышения без-

опасности полѐта. Такое решение одной из задач коррекции разнотяговости этих 

двигателей на основе предлагаемого алгоритма контроля параметров их тяги можно 

считать дальнейшим развитием идеи снижения разнотяговости однотипных турбо-

реактивных двигателей в условиях их серийного производства на заводе-

изготовителе и эксплуатации на магистральных самолѐтах.  

 

Ключевые слова: двухдвигательный самолѐт, силовая установка, турбореактивный 

двигатель, частота вращения ротора, электронная система управления 

 

mailto:frambe@mail.ru


 

220 
 

ЦИФРОВИЗАЦИЯ ВСЕХ ЭТАПОВ ЖИЗНЕННОГО ЦИКЛА РКК 
НА ОСНОВЕ ЕДИНОГО ВИРТУАЛЬНОГО ЭЛЕКТРОННОГО  
ПАСПОРТА РКН «СОЮЗ-2» 
 

 

 

ОХТИЛЕВ 

Михаил Юрьевич
1
 

 

ЧИКУРОВ 

Виталий Александрович
2
 

 

 
1
д.т.н., профессор, генеральный директор  

АО «Научно-исследовательский и опытно-экспериментальный центр  

интеллектуальных технологий  «Петрокомета», г. Санкт-Петербург, 

Россия, m.okhtilev@petrocometa.ru 

 
2
к.т.н., доцент, начальник кафедры 

Военно-космической академии имени А.Ф. Можайского 

г. Санкт-Петербург, Россия, Chikurov69@bk.ru 

 

 

Цифровизация производства и жизненного цикла (ЖЦ) изделий является одним из 

ключевых отраслевых направлений и должна обеспечить переход инженерного, тех-

нологического и производственного направления на полноценное использование 

технологий 3D моделирования и виртуализации при разработке, создании, испыта-

нии и эксплуатации ракетно-космических комплексов (РКК), а также предполагает 

создание единого информационного пространства для конструкторских, технологи-

ческих, производственных и эксплуатирующих подразделений с постепенным отка-

зом от документации на бумажных носителях. 

Актуальность данного направления связана с существующими проблемами системы 

информации о техническом состоянии и надежности РКК и входящих в их состав 

изделий на всех этапах их ЖЦ, которая предназначена для своевременного обеспе-

чения федеральных органов исполнительной власти, заинтересованных предприятий 

и организаций, органов военного управления, участвующих в создании, производ-

стве и эксплуатации РКК, достоверными сведениями, необходимыми для выполне-

ния работ по обеспечению и повышению уровня технического состояния, качества и 

надежности комплексов и входящих в их состав изделий. 

Для решения этих проблем в целях совершенствования системы информации о тех-

ническом состоянии и надежности РКК и входящих в их состав изделий на всех эта-

пах их ЖЦ в настоящее время кооперацией предприятий и организаций по заказу 

Министерства обороны РФ (Головной заказчик – АО «РКЦ Прогресс», головной ис-

полнитель АО «НИО ЦИТ Петрокомета») ведутся работы по созданию Единого 

Виртуального Электронного Паспорта (ЕВЭП) РКН «Союз-2». 

На концептуальном уровне ЕВЭП, выступая в роли интеграционной шины и инте-

грационного посредника, не отвергает использование существующих автоматизиро-

ванных систем, а является дополнением к ним, расширяет ведомственную информа-

ционную среду, интегрируя еѐ в своѐ единое информационное пространство. 

ЕВЭП предполагает решение задачи перехода на безбумажные технологии и сквоз-

ного управления информационными ресурсами изделий на всех этапах их ЖЦ (орга-

низационно-технической, распорядительной, технологической, измерительной и пр. 

видов информации) с целью предоставления оперативного доступа к наиболее пол-
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ной, актуальной и достоверной информации о техническом состоянии и надежности 

РКК и входящих в их состав изделий всех потребителей информации на всех этапах 

их ЖЦ, в том числе и органов военного управления. 

 

Ключевые слова: цифровизация жизненного цикла, система информации, элек-

тронный паспорт, единое информационное пространство, интеллектуальные инфор-

мационные технологии, системы поддержки принятия решений. 
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Исследована нелинейная волновая динамика и проанализированы возможные по-

следствия результатов воздействия волн на оградительные сооружения с вертикаль-

ной гранью. Поставленная математическая задача допускает решение как для линей-

ного варианта, так и для случая волновых возмущений, имеющих конечную ампли-

туду. Развитие человечества неразрывно связано с океаном. Водный покров земного 

шара в два раза превосходит по площади часть, занимаемую сушей. Море посылает 

человеку многообразие растительного и животного мира, дает огромный энергети-

ческий потенциал, по сей день, морские пути остаются одним из важных средств 

общения, прибрежные зоны имеют наиболее благоприятную и устойчивую экологи-

ческую обстановку. В будущем человечество еще в большей степени будет связано с 

океаном — строительные сооружения дальше продвинутся в море, затаенная энергия 

водной толщи послужит на пользу человеку. Однако для этого необходимо глубокое 

знание сущности происходящих в океане процессов. 

 

Ключевые слова: волны конечной амплитуды, силовое воздействие, морская гид-

ротехника, нелинейная волновая динамика, защита акваторий, морское гидротехни-

ческое строительство. 
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В настоящее время одной из актуальных задач метрологического обеспечения широ-

кого круга объектов, в состав которых входит измерительная техника (ИТ), является 

применение методологии управления ресурсами и рисками. Эти подходы позволят 

минимизировать стоимость жизненного цикла ИТ с учетом конкретных условий 

эксплуатации. В данной работе предлагается модель экономической оценки деятель-

ности метрологической организации с учетом неопределенности поступления образ-

цов ИТ в метрологическую организацию и последующего проведения их поверки. В 

качестве экономического критерия предложено использовать риск невыполнения 

поверки образца ИТ. Предлагаемый подход основывается на применении теории 

случайных импульсных потоков. Предполагается, что метрологической организации 

необходимо проводить поверку заданного количества образцов ИТ, которые могут 

поступать в организацию в случайные моменты времени, зависящие от фактического 

уровня метрологической надежности образцов. Производственная деятельность ор-

ганизации описывается моделью совокупности импульсных потоков, количество ко-

торых равно количеству образцов ИТ. Предполагается, что длительности импульсов 

поверки и интервалов между поступлениями образцов являются случайными вели-

чинами с известными плотностями распределения. При этом задача оценивания эко-

номической результативности производственной деятельности метрологической ор-

ганизации сформулирована как задача совпадения не менее некоторого заданного 

количества импульсов (равного количеству рабочих мест) из общего исходного ко-

личества имеющихся потоков прямоугольных импульсов (равного количеству пове-

ряемых образцов ИТ). Такой подход позволяет оценить количество одновременно 

обслуживаемых образцов ИТ, на которое должны быть рассчитаны производствен-

ные мощности метрологической организации, чтобы риск невыполнения поверки за 

установленный интервал не превышал заданного значения. В данной работе риск 

производственной деятельности организации сформулирован как величина эконо-

мических потерь, обусловленных затратами на привлечение дополнительных мощ-

ностей при невозможности выполнения поверки своими силами. Для определения 
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значения риска использованы соотношения для средней частоты и математического 

ожидания совпадения не менее заданного количества импульсов функционирования 

рабочих мест метрологической организации, а также значения затрат при возникно-

вении перегрузки рабочих мест анализируемой организации. Сформированная мо-

дель позволяет получить зависимости риска от показателей метрологической надеж-

ности образцов ИТ и количества рабочих мест метрологической организации. Это, в 

конечном счете, дает возможность обоснования оптимального по критерию мини-

мума риска состава рабочих мест исследуемой организации.  

 

Ключевые слова: метрологическая организация; импульсный поток; риск. 
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Проанализировано обеспечение и контроль физико-химического состава компонен-

тов технологических жидкостей методом измерения электропроводности с учетом 

контроля температурных показателей. Рассмотрен подход к контролю качества тех-

нологических жидкостей при воздействии на него электромагнитного поля при раз-

личных частотах синусоидальных колебаний и температурах. Предлагаемый подход 

основан на свойстве жидкостей, в котором при некоторой характеристической ча-

стоте, приобретенной в частотно-изменяющемся электромагнитном поле, активная 

электропроводность остается неизменной при различных температурах, что позволя-

ет охарактеризовать как саму жидкость, так и изменение еѐ состояния. Это свойство 

жидкостей помогло с новых позиций представить теоретические основы, позволяю-

щие разработать научно-методологический аппарат оперативного контроля качества 

технологических жидкостей на основе результатов измерения удельных электромаг-

нитных характеристик. Проанализирована актуальность применения данного подхо-

да, и перспектива применения его для контроля качества различных технологиче-

ских жидкостей в ходе эксплуатации ВВСТ. 

 

Ключевые слова: электропроводность технологических жидкостей, качество, обес-

печение единства измерений.  
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Основной задачей метрологических воинских частей и подразделений (МВЧП) явля-

ется обеспечение поверки средств измерений (СИ) в ходе технического обслужива-

ния в соответствии планом-графиком на год. Результативность поверки СИ, как пра-

вило зависит от: - порядка организации поверочных работ в МВЧП; - уровня подго-

товки личного состава; - наличия необходимого поверочного оборудования. При 

ограничении времени на проведение поверки СИ военного назначения в системе 

обуславливают необходимость установления приоритетности их поверки. В то же 

время возможности по поверке СИ военного назначения МВЧП находятся в прямой 

зависимости от оснащения поверочным оборудованием. Задача обоснования опти-

мального состава СИ в центрах метрологического обеспечения сводится к тому, что 

при известных исходных данных о множестве измерений и множестве поверочного 

оборудования, необходимо найти такой состав средств метрологического обеспече-

ния, который обеспечит максимальную результативность поверочных работ, выпол-

няемых МВЧП. Для решения этой задачи оцениваются рациональность имеющихся 

в МВЧП типов СИ, проводимая путем анализа минимальности количества СИ, пол-

ноты и рациональности использования функций и характеристик, в том числе: - мет-

рологических характеристик СИ; - диапазона измерений СИ; - быстродействия СИ; - 

стоимости СИ; - массогабаритных характеристик СИ; - питания СИ; - простоты и 

удобства применения, технического обслуживания и ремонта. Дообеспечение МВЧП 

СИ целесообразно осуществлять за счет централизованных поставок со складов или 

за счет перераспределения СИ между МВЧП с учетом реальной потребности в пове-

рочных мероприятиях. В современных условиях практически ни один образец не 

может быть подготовлен к применению, если на нем  предварительно не проведены  

измерения многих параметров и характеристик. На сегодняшний день ужесточение 

требований к результативности поверочных работ, выполняемых МВЧП обусловле-

но, прежде всего, появлением новых поколений и типов средств измерений, услож-

нением их функционирования и применения, повышенными требованиями к специа-

листам метрологических служб, обслуживающих эти СИ. 

 

Ключевые слова: средства измерений; оптимальный состав; данные о состоянии 

средств измерений; метрологическое обеспечение. 



 

227 
 

АНАЛИЗ СПОСОБОВ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ ПРОВЕДЕНИЯ 

АККРЕДИТАЦИИ МЕТРОЛОГИЧЕСКИХ ПОДРАЗДЕЛЕНИЙ 

НА ПРАВО ПОВЕРКИ СРЕДСТВ ИЗМЕРЕНИЙ ВОЕННОГО НАЗНАЧЕНИЯ 

 

 

ШИРЯМОВ 

Олег Анатольевич
1
 

 

АНДРИЕНКО 

Сергей Витальевич
2
 

 

 
1
к.т.н., старший научный сотрудник Военно-космической академии 

имени А.Ф.Можайского, г. Санкт-Петербург, Россия, shiryamov_oa@mail.ru  

 
2
курсант Военно-космической академии имени А.Ф.Можайского, 

г. Санкт-Петербург, Россия, sergeiandrienko@bk.ru  

 

 

Важным мероприятием метрологического обеспечения Вооруженных Сил Россий-

ской Федерации является аккредитация метрологических воинских частей и подраз-

делений на право поверки средств измерений. В работе рассмотрен алгоритм прове-

дения аккредитации метрологических подразделений. По результатам анализа опре-

делены основные факторы, влияющие на эффективность процесса проведения ак-

кредитации метрологических подразделений. В целях повышения эффективности 

проведения аккредитации предложено использовать начальникам метрологических 

подразделений и техническим экспертам программный комплекс на этапе формиро-

вания и проверки заявляемой области аккредитации. Предложено использовать про-

граммного комплекса на основе нейросетевой модели. Показан алгоритм работы мо-

дели. Приведен практический пример применения модели при формировании обла-

сти аккредитации средства измерений времени и частоты. Даны рекомендации по 

реализации модели. 

 

Ключевые слова: аккредитация; метрологическое подразделение, автоматизация 

метрологического обеспечения. 
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