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АВТОНОМНЫЕ ТРАНСПОРТНЫЕ СИСТЕМЫ: ПРОБЛЕМЫ 
КИБЕРБЕЗОПАСНОСТИ В ЛОГИСТИКЕ В РОССИИ 
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Аннотация. Современная логистика стремительно трансформируется благодаря внедрению ав-
тономных транспортных систем (АТС), включающих в себя беспилотные грузовики, дроны, умные 
склады и автоматизированные системы управления цепочками поставок. Эти технологии повышают 
эффективность, снижают затраты и минимизируют человеческий фактор, однако одновременно 
создают новые угрозы в сфере кибербезопасности. 

Ключевые слова: логистика, транспортные технологии, автоматизированные технологии, автома-
тизированные склады, транспорт, Россия, российский Дальний Восток, внедрение новых технологий. 

AUTONOMOUS TRANSPORT SYSTEMS: CYBERSECURITY 
ISSUES IN LOGIS-TICS IN RUSSIA 

Abstract. Modern logistics is rapidly transforming due to the introduction of autonomous transportation sys-
tems (ATS), which include unmanned trucks, drones, smart warehouses and automated supply chain management 
systems. These technologies increase efficiency, reduce costs and minimize the human factor, but at the same time 
create new threats in the field of cybersecurity.  

Keywords: logistics, transport technologies, automated technologies, automated warehouses, transport, 
Russia, Russian Far East, introduction of new technologies. 

Для России, где цифровизация логистики является одним из приоритетов национальной 
экономики, защита АТС (автономных транспортных средств) от цифровых, удалённых атак 
становится критически важной задачей. Актуальность темы обусловлена ростом числа цифро-
вых опасностей, направленных на транспортную инфраструктуру, включая перехват управле-
ния, кражу данных, саботаж и шпионаж. Последствия таких атак могут быть катастрофиче-
скими – от многомиллионных убытков до сбоев в поставках жизненно важных товаров. 

Одной из ключевых проблем кибербезопасности в логистике является уязвимость авто-
номных транспортных средств ко взлому. Взломы Беспилотные грузовики и дроны управля-
ются сложными программно-аппаратными комплексами, которые зависят от спутниковой на-
вигации, датчиков и систем искусственного интеллекта. Злоумышленники могут вмешаться в 
работу этих систем, подделывая GPS-сигналы, внедряя вредоносный код или перехватывая 
каналы связи. В России, несмотря на относительно недавнее начало внедрения автономных 
транспортных технологий, уже зафиксированы несколько тревожных случаев кибератак на 
такие системы, демонстрирующих уязвимость отечественной транспортной инфраструктуры. 
Эти инциденты особенно показательны на фоне активного развития беспилотных технологий 
российскими компаниями и государственными корпорациями. 

Особую озабоченность вызвал инцидент на испытательном полигоне КамАЗа в Набереж-
ных Челнах в 2022 году, где в ходе тестирования беспилотного грузовика злоумышленники 
смогли перехватить управление транспортным средством через уязвимость в системе спутни-
ковой навигации. Грузовик неожиданно изменил маршрут движения и был остановлен только 
благодаря оперативному вмешательству инженеров. Расследование показало, что атака была 
возможна из-за недостаточной защиты каналов связи между бортовым компьютером и систе-
мой позиционирования в следствие чего злоумышленник получил доступ к автомобилю [1]. 
Внешне он почти не отличается от стандартного Камаза, но имеет другую кабину. Такая каби-
на не предполагает наличия в ней водителя самосвала. Автомобиль оснащён достаточным ко-
личеством электронных датчиков для отслеживания работоспособности и предотвращения 
критически важных ошибок в системе самосвала. Камаз с испытательного полигона можно 
увидеть на рис. 1. 
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Рис. 1. Беспилотный образец «КамАЗ» 

В сфере железнодорожного транспорта в 2023 году была зафиксирована попытка взлома 
системы автоматизированного управления грузовыми составами на полигоне РЖД. Хакеры 
пытались внедрить вредоносный код, который мог бы нарушить алгоритмы движения авто-
номных локомотивов. Атака была предотвращена, но инцидент показал уязвимость транс-
портной инфраструктуры перед киберугрозами. 28 августа 2024 РЖД запустила на МЦК (Мо-
сковское центральное кольцо) первый беспилотный поезд «Ласточка», предназначенный для 
перевозки пассажиров. Этот поезд способен передвигаться самостоятельно, однако в кабине 
находится машинист, который контролирует процесс и открывает/закрывает двери во время 
посадки и высадки пассажиров. Таким образом, уровень автоматизации поезда достигает 
третьего уровня [2]. Беспилотный поезд «Ласточка» изображён на рис. 2.  

 

Рис. 2. Беспилотный поезд РЖД «Ласточка» 

Отдельного внимания заслуживает случай с беспилотными дронами-курьерами одной из 
российских логистических компаний. В 2022 году злоумышленники смогли перехватить кон-
троль над несколькими аппаратами, перенаправив их с маршрута доставки. Расследование ус-
тановило, что причиной стала уязвимость в протоколе связи между дронами и диспетчерским 
центром, а также недостаточная криптографическая защита каналов управления. Такие дроны 
предназначены для перевозки малогабаритных грузов. Автономный дрон позволяет напрямую 
перевозить грузы средней важности без помех со стороны дорожного трафика. Дрон-курьер 
указан на рис. 3. 



 502 

 
Рис. 3. Дрон-курьер, оснащённый отсеком для посылки 

Эти инциденты демонстрируют, что российские автономные транспортные системы стал-
киваются с теми же угрозами кибербезопасности, что и зарубежные аналоги. При этом осо-
бенностью отечественной ситуации является более ранняя стадия внедрения технологий, 
что теоретически должно было позволить учесть международный опыт и избежать многих 
ошибок. Однако на практике это не всегда происходит, что приводит к повторению уже 
известных проблем. Анализ произошедших случаев показывает, что основные уязвимости 
российских АТС связаны с недостаточной защитой каналов связи, слабой криптографией в 
системах управления и отсутствием полноценных механизмов аутентификации и автори-
зации команд. Эти проблемы усугубляются тем, что многие российские разработки в об-
ласти автономного транспорта используют импортные компоненты с неизученными уяз-
вимостями, а собственные решения зачастую создаются без должного внимания к вопро-
сам кибербезопасности [3]. 

Описанные инциденты подчеркивают необходимость ускоренной разработки отечест-
венных стандартов кибербезопасности для автономного транспорта, создания специализи-
рованных систем защиты и подготовки кадров в области транспортной кибербезопасности. 
Без решения этих задач масштабное внедрение автономных транспортных систем в России 
может столкнуться с серьезными рисками, способными подорвать доверие к этой перспек-
тивной технологии, что значительно замедлит разработку в сфере автономных транспортных 
систем. 

Еще одной серьезной угрозой является уязвимость к цифровым атакам на умные склады и 
системы управления цепочками поставок. Современные логистические центры используют 
роботизированные системы, IoT-устройства и облачные платформы для автоматизации учета 
и обработки грузов. IoT устройства – это физические объекты, снабженные датчиками, про-
граммным обеспечением и другими технологиями, которые позволяют им подключаться к ин-
тернету и обмениваться данными. Однако слабая защита этих систем делает их легкой мише-
нью для хакеров. Известны случаи, когда злоумышленники взламывали базы данных логисти-
ческих компаний, похищая информацию о грузах, клиентах и маршрутах. Такие атаки могут 
подорвать доверие людей к современным технологиям. В России, где многие предприятия 
только начинают внедрять цифровые технологии, проблема усугубляется использованием ус-
таревшего программного обеспечения и недостаточным уровнем защиты корпоративных се-
тей [4]. 

Автономные системы позволяют сэкономить на найме сотрудников и требуют от собст-
венника лишь своевременное обслуживание механизмов и постоянный мониторинг самой 
системы, что управляет всеми процессами автономного склада. А пример автономного склада 
указан на рисунке 4. 
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Рис. 4. Пример роботизированного автономного склада 

Отдельной проблемой остается отсутствие единых стандартов и нормативной базы, регу-
лирующих кибербезопасность в логистике. Несмотря на существование федеральных законов 
о защите информации, многие аспекты, связанные с автономными транспортными системами, 
остаются неурегулированными. Например, нет четких требований к шифрованию данных в 
системах управления беспилотниками, отсутствуют механизмы сертификации программного 
обеспечения для логистических роботов. Это создает правовые пробелы, которыми могут вос-
пользоваться злоумышленники. Кроме того, в России пока недостаточно развита система мо-
ниторинга и реагирования на киберинциденты в транспортной сфере, что увеличивает время 
на устранение последствий атак. 

Человеческий фактор также остается слабым звеном в обеспечении кибербезопасности 
логистических АТС. Многие сотрудники компаний не обладают достаточными знаниями о 
современных киберугрозах, таких как фишинг, социальная инженерия или атаки на цепочки 
поставок. Ошибки персонала, например, использование слабых паролей или подключение не-
защищенных устройств к корпоративной сети, могут привести к утечке данных или взлому 
системы. В условиях, когда логистика становится все более цифровой, необходимо повышать 
цифровую грамотность не только IT-специалистов, но и всех сотрудников, связанных с управ-
лением транспортом и складами [5]. 

Для решения этих проблем требуется комплексный подход, включающий технологиче-
ские, организационные и законодательные меры. В первую очередь необходимо усилить за-
щиту автономных транспортных средств за счет внедрения современных криптографических 
методов, систем обнаружения вторжений и многофакторной аутентификации. Важно разрабо-
тать отечественные аналоги ключевых технологий, таких как защищенные операционные сис-
темы для дронов и беспилотных грузовиков, чтобы снизить зависимость от иностранного про-
граммного обеспечения (ПО). Кроме того, следует внедрять принцип «безопасности по умол-
чанию», при котором защитные механизмы встраиваются в логистические системы на этапе 
проектирования, а не добавляются постфактум. 

Одним из перспективных направлений является внедрение блокчейн-технологий для за-
щиты данных. Суть этого решения заключается в создании неизменяемых и прозрачных запи-
сей о перемещении грузов в распределенной базе данных, что значительно затрудняет воз-
можность подделки информации. Блокчейн обеспечивает высокий уровень защищенности 
данных, повышает прозрачность логистических цепочек для всех участников процесса и сни-
жает риски мошенничества, особенно при международных перевозках. Однако у этой техно-
логии есть и существенные ограничения – она требует значительных вычислительных ресур-
сов и, что особенно важно, защищает только данные, но не решает проблему взлома самих 
автономных систем [6]. 

Другим важным направлением повышения безопасности является использование искусст-
венного интеллекта (ИИ) для обнаружения аномалий в работе транспортных систем. Алго-
ритмы искусственного интеллекта способны анализировать поведение систем в реальном вре-
мени, выявляя подозрительную активность, такую как неожиданные изменения маршрутов 
или странные команды управления. Главными преимуществами данного подхода являются 
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возможность быстрого реагирования на угрозы, адаптивность к новым видам атак и снижение 
количества ложных срабатываний по сравнению с традиционными системами безопасности. 
Вместе с тем, эффективное использование ИИ требует больших объемов данных для обучения, 
а в нестандартных ситуациях возможны ошибки в работе алгоритмов [7]. 

Третьим ключевым элементом системы защиты является разработка изолированных ре-
зервных систем управления. Эти дублирующие механизмы активируются в случае кибератаки, 
например, когда основной компьютер транспортного средства оказывается взломанным. Ре-
зервные системы могут либо остановить транспортное средство, либо передать управление 
диспетчеру, что обеспечивает гарантированный уровень безопасности даже при успешной 
атаке и минимизирует ее последствия. Однако реализация этого решения приводит к увеличе-
нию стоимости и сложности системы, при этом оно не решает проблему утечки данных [8]. 

Наиболее эффективной стратегией обеспечения кибербезопасности автономных транс-
портных систем является разумная комбинация всех трех подходов. Блокчейн обеспечивает 
защиту данных от подделки, системы на основе искусственного интеллекта оперативно выяв-
ляют атаки, а резервные механизмы управления минимизируют потенциальный ущерб при 
успешном взломе. Для логистических компаний оптимальным решением представляется по-
этапное внедрение этих технологий: сначала внедрение AI-защиты и резервных систем, а за-
тем – блокчейн-решений для особо важных грузов. Такой подход позволяет достичь баланса 
между требованиями безопасности и экономической целесообразностью, создавая надежную 
основу для развития автономных транспортных систем в будущем.  

На законодательном уровне необходимо ускорить разработку и принятие специализиро-
ванных стандартов кибербезопасности для автономной логистики. Это включает введение 
обязательных требований к защите данных, сертификации оборудования и регулярному ауди-
ту безопасности. Также важно создать национальную систему мониторинга киберугроз в 
транспортной сфере, которая позволит оперативно выявлять и блокировать атаки. Государство 
могло бы стимулировать компании к внедрению современных средств защиты через налого-
вые льготы или субсидии, особенно для малого и среднего бизнеса, который часто не имеет 
достаточных ресурсов для обеспечения кибербезопасности [9]. 

Особое внимание следует уделить подготовке кадров. Учебные заведения и корпоратив-
ные центры должны расширять программы обучения в области кибербезопасности логистики, 
делая акцент на практических навыках противодействия атакам. Регулярные тренинги для со-
трудников, моделирование случаев с цифровой безопасностью и обмен опытом между компа-
ниями помогут снизить риски, связанные с человеческим фактором. Кроме того, важно разви-
вать сотрудничество между государством, бизнесом и научным сообществом для создания 
инновационных решений в области защиты АТС [10]. 

В долгосрочной перспективе Россия могла бы стать одним из лидеров в области безопас-
ной автономной логистики, если уже сейчас начать активную работу по устранению сущест-
вующих угроз.  

Это требует не только финансовых вложений, но и изменения подходов к управлению 
цифровыми угрозами. Только комплексная стратегия, сочетающая технологическое развитие, 
законодательное регулирование и обучение специалистов, позволит обеспечить надежную 
защиту логистических систем от кибератак и создать устойчивую цифровую транспортную 
инфраструктуру. 

Таким образом, кибербезопасность автономных транспортных систем в логистике – это не 
просто техническая задача, а стратегическое направление, от которого зависит экономическая 
стабильность и национальная безопасность страны. Решение существующих проблем требует 
скоординированных действий всех заинтересованных сторон, и только в этом случае Россия 
сможет воспользоваться всеми преимуществами цифровой логистики без ущерба для безопас-
ности. 
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Аннотация. Данное исследование посвящено созданию имитационной модели дорожного движе-
ния с учетом физических размеров транспортных средств. Основное внимание уделяется сбору дан-
ных о дорожной инфраструктуре и динамических характеристиках ТС. В качестве объекта анализа 
выбран перекресток ул. Гагарина и ул. 1-й Рабочей в городе Артём.  

Ключевые слова: имитационное моделирование, дорожное движение, вероятностное распределе-
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CONSIDERING THE PHYSICAL DIMENSIONS OF TRANSPORT 
INFRASTRUCTURE FACILITIES WHEN BUILDING A 

SIMULATION MODEL 

Abstract.  This study is devoted to the creation of a traffic simulation model considering the physical dimensions 
of vehicles. The focus is on collecting data on the road infrastructure and dynamic characteristics of Vehicles. The 
intersection of Gagarin St. and 1st Rabochaya St. in the city of Artyom was chosen as the object of analysis. 

Keywords: simulation, traffic, probability distribution, dimensions, vehicle. 

Имитационное моделирование — это метод исследования систем, основанный на созда-
нии компьютерной модели, воспроизводящий структуру функционирования реальной систе-
мы. Он позволяет безопасно экспериментировать с процессами, оптимизировать решения и 
прогнозировать поведение систем в динамике. Применяется в бизнесе (например, для расчёта 
оптимального числа касс в магазине), логистике, городском планировании и транспортной 
сфере, где традиционные методы анализа неэффективны из-за случайных факторов и много-
уровневых взаимосвязей. При разработке моделей дорожной инфраструктуры физические па-
раметры транспортных средств критически важны для точности прогнозов, так как неточное 
моделирование таких параметров приводит к ошибкам в проектировании — например, зани-
женная пропускная способность развязок или неправильное размещение дорожных знаков. В 
Москве подобные расчёты стали основой для оптимизации работы светофоров без масштаб-
ного строительства новых дорог [2]. 


