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§ 3.4 Повышение резильентности организационных систем с помощью  

искусственного интеллекта и аналитики данных 

 

Аннотация 

Современные быстро эволюционирующие технологические уклады характеризуются расту-

щей сложностью управляемых объектов – от промышленных предприятий и энергосетей до 

урбанистических агломераций. Традиционные подходы к управлению, основанные на реак-

тивном ответе на события и использовании изолированных инструментов анализа, достигают 

своих пределов эффективности. В этом контексте конвергенция технологий Интернета Ве-

щей (IoT), Больших Данных (Big Data), Искусственного Интеллекта (ИИ) и Цифровых двой-

ников (Digital Twin) формирует новую парадигму, характеризуемую emergence-свойствами, 

недостижимыми для каждого компонента в отдельности. Данная работа направлена на де-

композицию и анализ механизмов формирования этого синергетического эффекта. В главе 

исследуются теоретические и практические аспекты формирования резильентности органи-

зационных систем и промышленности в условиях цифровой экономики, даны различия поня-

тий «резильентность» и «устойчивость». Основное внимание уделено оптимизации управ-

ленческих решений и повышению эффективности цепочек поставок с использованием ана-

литики больших данных и искусственного интеллекта. Представлены современные подходы, 

модели и инструменты цифровой трансформации, способствующие устойчивости и адаптив-

ности систем. 

Ключевые слова: резильентность, искусственный интеллект, большие данные, цепочка по-

ставок, устойчивое развитие, организационные решения, цифровая экономика. 

 

§ 3.4 Enhancing Organizational System Resilience through AI  

and Data Analytics 

 

Abstract 

Modern technological landscapes are characterized by the growing complexity of managed ob-

jects—from industrial plants and energy grids to urban agglomerations. Traditional management 

approaches based on reactive responses to events and the use of isolated analytical tools are reach-
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ing their limits. In this context, the convergence of the Internet of Things (IoT), Big Data, Artificial 

Intelligence (AI), and Digital Twin technologies is creating a new paradigm characterized by emer-

gent properties unachievable by each component individually. This paper aims to decompose and 

analyze the mechanisms underlying this synergistic effect. The chapter explores theoretical and 

practical aspects of building resilience in organizational systems and industry within the digital 

economy, the differences between the concepts of "resilience" and "sustainability" are given. Spe-

cial attention is given to the optimization of managerial decision-making and improvement of sup-

ply chain efficiency using big data analytics and artificial intelligence. Contemporary approaches, 

models, and digital transformation tools enhancing system sustainability and adaptability are pre-

sented. 

Keywords: resilience, artificial intelligence, big data, supply chain, sustainable development, or-

ganizational decisions, digital economy 

 

Введение  

Современная экономическая парадигма, характеризуемая как VUCA-мир 

(нестабильность, неопределенность, сложность и неоднозначность), предъявля-

ет принципиально новые требования к системам управления. В условиях нарас-

тающей волатильности глобальных рынков, геополитической нестабильности и 

смены технологических укладов, концепция устойчивого развития экономики и 

промышленности неразрывно связывается с качеством резильентности – спо-

собности системы не только противостоять шокам, но и адаптироваться, транс-

формироваться и развиваться в новой реальности [1]. Интеллектуальная эконо-

мика, основанная на знаниях и данных, порождает новую парадигму управле-

ния, в которой ключевым конкурентным преимуществом становится скорость и 

обоснованность организационных решений [2,3]. Одним из стратегических ин-

струментов повышения резильентности является использование аналитики 

больших данных (Big Data Analytics) и искусственного интеллекта (ИИ). Инте-

грация этих интеллектуальных цифровых инструментов позволяет организаци-

ям прогнозировать риски, моделировать сценарии развития, оптимизировать 

процессы и повышать качество принятия управленческих решений. 

В данном контексте, технологии анализа больших данных (Big Data) и ис-

кусственный интеллект (ИИ) перестают быть инструментами операционной 

эффективности, превращаясь в стратегические активы, обеспечивающие устой-

чивость и адаптивность бизнес-систем [4]. Настоящая глава посвящена ком-

плексному анализу двух критически важных направлений этой трансформации: 

оптимизации принятия организационных решений и повышению эффективно-

сти цепей поставок, с учетом последних достижений как зарубежной, так и оте-

чественной научной мысли. 

Настоящее исследование формулирует и решает комплексную научно-

практическую задачу, заключающуюся в разработке теоретических основ и 
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практических механизмов повышения устойчивости и резильентности 

интеллектуальной экономики и промышленности за счет интеграции ана-

литики больших данных и искусственного интеллекта в процессы органи-

зационного управления и управления цепями поставок. 

 Конкретизация поставленной задачи раскрывается через следующие клю-

чевые аспекты. 

1. Теоретическое обоснование и синтез. Задача состоит в системном 

обобщении и синтезе теоретических подходов к обеспечению устойчивости 

(Data-Driven Decision Making, теория сложных адаптивных систем, концепция 

цифрового двойника) и в определении роли Big Data и ИИ как катализаторов 

перехода от реактивных к проактивным и адаптивным моделям управления в 

условиях VUCA-среды. 

2. Преодоление ограничений традиционных систем управления. Ставится 

задача преодоления недостатков существующих систем поддержки принятия 

решений (СППР), которые часто ограничены ретроспективным анализом и не 

способны адекватно реагировать на быстро меняющиеся условия. Требуется 

разработать модель, обеспечивающую переход к предиктивной (прогнозной) и 

прескриптивной (предписывающей) аналитике для оптимизации организацион-

ных решений на всех уровнях. 

3. Повышение резильентности цепочек поставок. Формулируется задача 

кардинального повышения устойчивости, гибкости и прозрачности цепочек по-

ставок к внешним шокам и disruptions (сбоям). Для этого необходимо опреде-

лить и описать конкретные механизмы применения ИИ и Big Data в таких обла-

стях, как: 

- точное прогнозирование спроса и динамическое ценообразование; 

- предиктивное обслуживание логистической инфраструктуры; 

- оптимизация складской логистики и маршрутизации в реальном времени; 

- упреждающее выявление и нивелирование рисков. 

4. Выявление и систематизация барьеров внедрения. Ставится задача 

идентификации, анализа и классификации ключевых вызовов и ограничений, 

сдерживающих широкомасштабное внедрение рассматриваемых технологий в 

практике российских и международных компаний. К ним относятся: проблемы 

качества данных, дефицит кадров, вопросы кибербезопасности, этические и 

нормативные аспекты использования «черного ящика» ИИ. 

Таким образом, постановка задачи носит комплексный характер и направ-

лена не только на теоретическое осмысление трансформирующей роли Big Data 

и ИИ, но и на формирование целостного представления о практических путях, 
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механизмах и условиях их успешной интеграции для достижения стратегических 

целей устойчивого и резильентного развития экономических систем в XXI веке. 

Методы и методология исследования 

Для решения поставленных в исследовании задач была применена ком-

плексная методологическая платформа, интегрирующая междисциплинарный 

подход на стыке экономики, менеджмента, информатики и теории сложных си-

стем. 

Методология включала системный, процессный, ситуационный и синерге-

тический подходы. 

Системный подход позволил рассмотреть интеллектуальную экономику и 

промышленность как целостные, сложноорганизованные системы, где измене-

ние одного элемента (внедрение ИИ-аналитики) влечет трансформацию всей 

системы управления, организационной структуры и бизнес-процессов. 

Процессный подход был использован для детального анализа и реинжини-

ринга ключевых управленческих процессов – принятия решений и управления 

цепями поставок – с целью их оптимизации за счет внедрения цифровых ин-

струментов. 

Ситуационный подход позволил проанализировать применение Big Data и 

ИИ не как универсальных решений, а как инструментов, эффективность кото-

рых зависит от конкретного контекста (отраслевой специфики, размера компа-

нии, зрелости цифровой инфраструктуры), что отражено в анализе кейсов и вы-

зовов внедрения. 

Синергетический подход был применен для изучения эффектов синергии, 

возникающих при интеграции технологий (например, IoT + ИИ + цифровой 

двойник) и при переходе от предиктивной к прескриптивной аналитике, когда 

совокупный результат превышает простую сумму эффектов от каждого ин-

струмента в отдельности. 

Схема, представленная на рис. 3.4.1, иллюстрирует взаимосвязи (VUCA → 

Big Data/ИИ → ключевые механизмы → результаты и барьеры). Она отражает 

основные блоки: VUCA-среда, инструменты (Big Data, IoT, ИИ, цифровой 

двойник), ключевые механизмы оптимизации и ожидаемые результаты 

(повышенная резильентность, адаптивность и устойчивое развитие), а также 

барьеры внедрения (качество данных, кадры, кибербезопасность, правовые и 

этические вопросы).  
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Рис. 3.4.1. Структура резильентной организационной системы (составлено авторами) 

 

Схема отражает взаимосвязь ключевых элементов формирования органи-

зационной устойчивости: искусственного интеллекта, аналитики больших дан-

ных, управления рисками и цифровой культуры. Центральным элементом вы-

ступает резильентность, обеспечивающая адаптивность и устойчивость органи-

зации к внешним воздействиям. 

Результаты и обсуждение  

Для начала остановимся на различиях между устойчивостью и резильент-

ностью (табл. 3.4.1).  

В современной научной литературе термины «устойчивость» 

(sustainability) и «резильентность» (resilience) нередко употребляются как си-

нонимы, однако между ними существуют принципиальные различия, особенно 

в контексте управления организациями, экономикой и промышленными систе-

мами [5,6]. 
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Табл. 3.4.1. Сравнительная характеристика понятий «устойчивость» и «резильентность» 

Критерий Устойчивость (Sustainability) Резильентность (Resilience) 

Цель 
Сохранение стабильного состояния 

системы 

Восстановление и адаптация после 

сбоев 

Тип реакции на 

изменения 

Превентивный, направлен на 

предотвращение кризисов 

Реактивно-адаптивный, направлен 

на быстрое восстановление 

Природа системы 
Статическая, стремление к равнове-

сию 

Динамическая, развитие через из-

менения 

Временной гори-

зонт 
Долгосрочный Кратко- и среднесрочный 

Фокус управле-

ния 

Стабильность процессов и снижение 

рисков 

Гибкость, скорость реагирования и 

обучение 

Пример 
Компания внедряет экологичные 

технологии и снижает выбросы 

Компания перестраивает логистику 

во время кризиса поставок 

Источник: составлено авторами 

 

Устойчивость характеризует способность системы сохранять равновесие 

и функционировать в течение длительного времени, несмотря на воздействие 

внешних факторов. Это состояние долгосрочной стабильности, основанное на 

сбалансированности экономических, экологических и социальных параметров. 

Резильентность, напротив, представляет собой динамическую способ-

ность системы восстанавливаться после нарушений, адаптироваться к новым 

условиям и изменять свою структуру для обеспечения дальнейшего существо-

вания [7]. Таким образом, резильентность предполагает активное противодей-

ствие кризисам и способность к самообновлению. 

Если устойчивость можно охарактеризовать как «способность оставаться 

в равновесии», то резильентность — это «способность восстанавливаться и 

приспосабливаться к новому равновесию». Резильентные организации не про-

сто возвращаются к прежнему состоянию, а используют кризис как возмож-

ность для инноваций, улучшения бизнес-процессов и повышения конкуренто-

способности  [8,9]. 

Таким образом, резильентность представляет собой эволюционную форму 

устойчивости, которая обеспечивает выживание и развитие организаций в 

условиях неопределённости, турбулентности и цифровых трансформаций. В 

контексте интеллектуальной экономики она становится неотъемлемым элемен-

том стратегического управления и цифрового лидерства. 

Понятие «резильентности» берёт истоки в экологии (основоположная ра-

бота Holling [5]), где резильентность понимается как способность системы со-

хранять функцию и структуру при воздействии внешних шоков и при этом до-

пускать трансформацию в новые устойчивые состояния. Это классическое по-
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нимание затем было перенесено в теории организаций и управления цепями по-

ставок, где акцент смещается от простого восстановления к способности адап-

тироваться и развиваться после нарушений.  

В менеджменте цепочек поставок резильентность трактуется через способ-

ность поглощать шоки (absorptive capacity), быстро восстанавливаться 

(restorative capacity) и адаптироваться (adaptive capacity). Ключевые компонен-

ты — прозрачность, гибкость потоков, дублирование/резервы и способность к 

быстрому переконфигурированию сети поставок. Эти идеи подробно система-

тизировали авторы работ [10,11]. 

Современная цифровая трансформация (Big Data, IoT, цифровые двойники 

и ИИ) превращает резильентность в управляемый стратегический ресурс: дан-

ные + алгоритмы дают возможность предиктивного обнаружения рисков, моде-

лирования сценариев и принятия прескриптивных решений в реальном време-

ни. Современные исследования подчёркивают, что цифровые двойники и инте-

грация данных по всей сети поставок повышают «жизнеспособность» сложных 

взаимосвязанных сетей [12-15]. 

По отдельности каждая технология мощна, но ограничена: 

- IoT — это «нервные окончания», собирающие данные в реальном време-

ни, но без осмысления; 

- Big Data — это «память» и «сырье», но без анализа это просто склад; 

- ИИ — это «мозг», способный находить паттерны и принимать решения, 

но без данных он «голодает»; 

- Цифровой двойник — это «виртуальное тело» или «симулятор», но без 

актуальных данных и интеллекта он статичен и неточен. 

Их объединение создает целостный, самообучающийся и адаптивный ор-

ганизм.  

Далее проведем декомпозицию синергетического эффекта от интеграции 

IoT, Big Data, ИИ и Цифровых двойников (рис. 3.4.2). 

Синергия проявляется через последовательное наращивание функциональ-

ных возможностей системы, где выход каждого уровня служит входом для сле-

дующего. Объединение сенсорики (IoT), массовых данных и продвинутых ана-

литических моделей создаёт синергию: улучшенная видимость сети + модели-

рование альтернативных сценариев + автоматизированные рекомендации — всё 

это повышает адаптивность и устойчивость систем сверх простого суммирова-

ния эффектов отдельных инструментов.  

Рассмотрим более подробно схему, представленную на рис. 3.4.2. 
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Рис. 3.4.2. Декомпозиция уровней синергетического эффекта цифровой конвергенции 

(составлено авторами) 

 

Уровень 1.  Фундамент визуализации (IoT+Big Data). 

На первом уровне Интернет Вещей, представляющий собой распределен-

ную сеть сенсоров и исполнительных устройств, выполняет функцию перифе-

рийной нервной системы объекта. Он обеспечивает непрерывный сбор теле-
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метрии высокой частоты, фиксируя «цифровые показатели жизнедеятельности» 

(вибрация, температура, потоки, состояние среды и т.д.). 

Однако сам по себе IoT генерирует массивные объемы неструктурирован-

ных и разнородных данных. Здесь вступают платформы Больших Данных, ко-

торые обеспечивают процессы ETL (Extract, Transform, Load), хранения и пер-

вичной обработки. Их роль – трансформировать «сырые» данные в структури-

рованный информационный ресурс. 

В результате синергии на этом этапе формируется исчерпывающая цифро-

вая репрезентация текущего состояния системы в режиме, близком к реальному 

времени. Управление переходит от опоры на выборочные контрольные точки к 

мониторингу целостного, детализированного цифрового отпечатка (digital 

shadow). 

Уровень 2.  Проактивное моделирование сценариев (Digital Twin +AI) - (ко-

гнитивный слой). 

Цифровой двойник – это не статическая 3D-модель, а динамическая, осно-

ванная на физических принципах и данных, вычислительная модель объекта 

[16]. Она является виртуальным полигоном для экспериментов. Однако ее точ-

ность и релевантность напрямую зависят от двух факторов: актуальных данных 

от IoT/Big Data и интеллектуальных алгоритмов. 

Искусственный Интеллект, в частности методы машинного обучения (ML - 

Machine Learning) и глубокого обучения (DL - Deep Learning), выполняет две 

ключевые функции: 

а) обучение двойника, т.е. выявление скрытых паттернов и неочевидных 

корреляций в исторических данных, что позволяет уточнить математические 

модели двойника, выходя за рамки известных физических закономерностей. 

б) проведение симуляций - многовариантное моделирование ответов си-

стемы на различные воздействия. 

Синергия этого этапа выражается в том, что система обретает способность 

к проактивному анализу и прогнозированию. Становится возможным не только 

отвечать на вопрос «Что происходит?», но и моделировать ответы на вопросы 

«Что будет, если?» (What-if scenarios). Это позволяет оценивать последствия 

управленческих решений, оптимизировать планы технического обслуживания и 

отрабатывать действия в нештатных ситуациях без рисков для физического 

объекта. 

Уровень 3. 3  Прескриптивные действия (замкнутый контур управления). 

Высшим проявлением синергии является переход от диагностики и про-

гноза к прескриптивным действиям. Искусственный Интеллект, анализируя те-
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кущее состояние (уровень 1) и результаты моделирования (уровень 2), генери-

рует не просто опции, а оптимизированные рекомендации. 

Продвинутые системы реализуют принцип замкнутого контура (closed-

loop), где решение, выработанное ИИ, автоматически транслируется в физиче-

ский мир через исполнительные механизмы IoT. Например, цифровой двойник 

энергосети, предсказав перегрузку, самостоятельно инициирует перераспреде-

ление нагрузок. 

Результат синергии - создание самооптимизирующейся (self-optimizing) 

системы, способной автономно адаптироваться к изменяющимся условиям, ми-

нимизируя вмешательство человека для решения рутинных и сложных опера-

тивных задач. 

Таким образом, синергетический эффект от интеграции IoT, Big Data, ИИ и 

Цифровых двойников носит не суммирующий, а мультипликативный характер 

(Рис. 3.4.3).  

 
 

Рис.  3.4.3.  Синергия технологий IoT, Big Data, ИИ, Digital Twins для создания 

мультипликативной ценности резильентной организационной системы 

(составлено авторами) 
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Эти технологии образуют не набор инструментов, а целостную киберфи-

зическую экосистему, где происходит непрерывный обмен между физическим 

объектом и его виртуальной репликой. Возникающая emergence-синергия 

трансформирует саму философию управления, переводя ее от реагирования на 

события к опережающему, основанному на глубоком понимании и прогнозиро-

вании, управлению сложностью. Это создает основу для создания принципи-

ально новых классов интеллектуальных, автономных и устойчивых систем, 

определяющих траекторию технологического развития в XXI веке. 

Традиционные СППР часто опираются на ретроспективный анализ; внед-

рение ML/AI и продвинутой аналитики даёт переход к предиктивным (прогноз) 

и прескриптивным (рекомендации действий) подходам, что критично в VUCA-

условиях: скорость и обоснованность решений становятся конкурентным пре-

имуществом. Практические рекомендации по успешной интеграции ИИ описа-

ны в обзорах на примерах успешных проектов [17].  

Ключевыми препятствиями цифровой трансформации являются качество и 

полнота данных, фрагментированность систем, дефицит квалифицированных 

кадров, кибер- и информационная безопасность, нормативно-правовые и этиче-

ские вопросы (включая проблему «чёрного ящика» ИИ). Для практической реа-

лизации требуются институциональные меры, инвестиции в данные и обучение, 

а также продуманная стратегия по управлению рисками ИИ. (См. разделы эм-

пирических исследований и обзоров [17].)  

Резильентность экономической системы в цифровую эпоху основывается 

на ее «когнитивных» способностях: предвидеть риски, перераспределять ресур-

сы и реконфигурировать процессы в режиме, близком к реальному времени. 

Теоретической основой для этого служит синергия трех взаимодополняющих 

элементов, показанных в таблице 3.4.2. 

Искусственный интеллект, в частности машинное обучение (ML) и обра-

ботка естественного языка (NLP), выступает «мозгом» этой системы, выявляя 

скрытые закономерности, паттерны и аномалии в больших данных, которые не-

доступны для человеческого восприятия [18]. 

 Таким образом, формируется когнитивная петля обратной связи: данные 

от физических активов и рынков поступают в цифрового двойника, где ИИ-

алгоритмы их анализируют, предлагая оптимизированные управленческие ре-

шения, которые затем воплощаются в реальности, генерируя новые данные. 

 

 

 

 



Глава 3. Применение искусственного интеллекта для развития экономики и промышленности 

 

370 

 

 

Табл. 3.4.2. Синергия элементов резильентности экономических систем 

Элемент Пояснение 

Принятие решений на 

основе данных (Data-

Driven Decision Making 

(DDDM). 

Эта парадигма предполагает принятие решений на основе ана-

лиза данных, а не исключительно на интуиции или прошлом 

опыте, что статистически значимо повышает эффективность 

управления (Brynjolfsson & McAfee, 2017). Данный подход ста-

новится краеугольным камнем управления в условиях неопре-

деленности 

Теория сложных адап-

тивных систем (Complex 

Adaptive Systems - CAS). 

Промышленные и экономические системы рассматриваются 

как совокупность взаимосвязанных агентов (поставщиков, про-

изводителей, логистических хабов, потребителей), поведение 

которых нелинейно и коэволюционирует (Holland, 2014). Рос-

сийские исследователи также подчеркивают, что современная 

промышленность представляет собой сложную киберфизиче-

скую систему, требующую новых подходов к управлению 

(Цвигун и др., 2021) 

Концепция «Цифрового 

двойника» (Digital Twin) 

Подразумевает создание виртуальной, динамически обновляе-

мой копии физической системы (например, целой цепочки по-

ставок или производственного процесса), позволяющей прово-

дить симуляции и оценивать последствия решений до их реали-

зации в реальном мире (Tao et al., 2019). В российской научной 

литературе данная концепция активно развивается примени-

тельно к задачам создания «умных» производств и управления 

жизненным циклом продукции (Клочков, 2020) 

Источник: составлено авторами 

 

Оптимизация принятия организационных решений на основе предик-

тивной и прескриптивной аналитики 

Традиционные системы поддержки принятия решений (СППР) часто огра-

ничены ретроспективным анализом и жестко заданными бизнес-правилами. 

Внедрение аналитики на основе ИИ позволяет перейти к проактивным и адап-

тивным моделям управления, трансформируя саму организационную структуру. 

Предиктивная аналитика (Predictive Analytics) отвечает на вопрос «Что 

произойдет?». Алгоритмы прогнозирования, основанные на методах регресси-

онного анализа, временных рядов и нейронных сетей, позволяют с высокой 

точностью предсказывать широкий спектр событий: от спроса на продукцию и 

выхода оборудования из строя до колебания цен на сырье и рисков оттока клю-

чевых сотрудников  [19]. Это позволяет организации перейти от реактивной к 

упреждающей стратегии, заранее резервируя ресурсы и разрабатывая планы 

действий. 

В качестве примера можно привести крупную горнодобывающую компа-

нию, которая  использует ИИ для анализа геологических данных, исторической 
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добычи, спутниковых снимков и рыночных тенденций. Модель машинного 

обучения прогнозирует объемы и себестоимость добычи полезных ископаемых 

на различных участках, что позволяет оптимизировать инвестиционные планы, 

бюджет и логистику закупок [20]. 

Прескриптивная аналитика (Prescriptive Analytics) отвечает на вопрос 

«Что делать?». Это высший уровень аналитической зрелости, на котором си-

стема не только предсказывает событие, но и предлагает оптимальные сценарии 

действий с оценкой их потенциальных последствий по ключевым показателям 

эффективности (KPI). Для этого используются методы оптимизации, имитаци-

онного моделирования и рекомендательные системы [21]. Примером может 

служить сбой поставок [22]. В условиях внезапного сбоя поставок критически 

важного компонента из-за геополитических ограничений, система на основе 

ИИ в режиме реального времени анализирует альтернативных поставщиков, 

логистические маршруты, оценивает их стоимость, сроки, риски и воздействие 

на производственный график. В результате менеджер получает не просто дан-

ные, а несколько ранжированных по эффективности вариантов перестройки це-

почки, что позволяет минимизировать убытки и простои [1]. 

Внедрение таких систем трансформирует организационную структуру, де-

лая ее более плоской и гибкой. Решения на операционном и тактическом 

уровне все больше делегируются интеллектуальным агентам, а стратегический 

менеджмент фокусируется на выборе между предложенными алгоритмом сце-

нариями и постановке целей высшего порядка. 

Повышение резильентности и эффективности цепочки поставок с 

помощью ИИ и больших данных 

Цепочка поставок является кровеносной системой современной промыш-

ленности и наиболее уязвимым элементом в условиях кризисов. Пандемия 

COVID-19 наглядно продемонстрировала хрупкость глобальных логистических 

сетей. ИИ-решения кардинально повышают их прозрачность, гибкость и устой-

чивость, формируя то, что в литературе называют «цифровой цепочкой поста-

вок» (Digital Supply Chain) [16]. 

1. Прогнозная аналитика спроса и динамическое ценообразование. Модели 

машинного обучения анализируют не только исторические продажи, но и сотни 

внешних факторов: погоду, макроэкономические индикаторы, активность в со-

циальных сетях, данные с кассовых терминалов в режиме реального времени 

(ЧТЗ). Это позволяет с высочайшей точностью прогнозировать спрос, миними-

зируя риски как дефицита, так и затоваривания складов. Российские ритейлеры, 
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например, активно внедряют такие системы для оптимизации ассортимента в 

региональной сети [23]. 

2. Предиктивное обслуживание логистики (Predictive Maintenance). Дат-

чики Интернета Вещей (IoT) на транспорте и погрузочной технике передают 

данные о вибрации, температуре, нагрузке и других параметрах. ИИ-алгоритмы 

прогнозируют вероятность поломки, позволяя проводить техобслуживание по 

фактическому состоянию, а не по регламенту. Это снижает внезапные простои, 

увеличивает доступность транспорта и продлевает его жизненный цикл [24].   

3. Оптимизация складской логистики и динамической маршрутизации. 

Алгоритмы оптимизации, включая генетические алгоритмы и методы муравьи-

ной колонии, в режиме реального времени пересчитывают складские маршруты 

погрузчиков, планируют размещение товаров (с учетом оборачиваемости и ве-

са) и строят оптимальные маршруты доставки с учетом пробок, погодных усло-

вий и ограничений по весу и габаритам. Это позволяет существенно сократить 

топливные издержки, время выполнения заказа и углеродный след. 

4. Снижение рисков и управление сбоями (Risk Mitigation и Disruption 

Management). ИИ-системы, оснащенные модулями обработки естественного 

языка (NLP), постоянно мониторят глобальные новостные потоки, данные о по-

годе, политической обстановке, движении судов и состоянии портов. При вы-

явлении сигналов о потенциальном сбое (например, шторм в районе порта, за-

бастовка водителей или введение новых санкций), система автоматически опо-

вещает менеджеров, оценивает потенциальное воздействие на цепочку и начи-

нает проактивный поиск альтернативных решений, реализуя принцип «упре-

ждающей резильентности» [1,25]. Подходы к моделированию таких рисков ак-

тивно развиваются и в российской науке [22,30]. 

В завершающей части главы считаем необходимым рассмотреть вызовы и 

ограничения на пути внедрения вышеперечисленных интеллектуальных ин-

струментов. Несмотря на колоссальный потенциал, широкомасштабное внедре-

ние ИИ-аналитики в практику управления сталкивается с рядом системных вы-

зовов, требующих комплексного решения (табл. 3.4.3). 

Практические направления применения (ключевые механизмы): 

— точное прогнозирование спроса и динамическое ценообразование; 

— предиктивное обслуживание транспортной и складской инфраструктуры; 

— оптимизация маршрутов и складских потоков в реальном времени; 

— прескриптивная аналитика для принятия оперативных решений; 

— обеспечение прозрачности и отслеживаемости (traceability) для уменьшения 

каскадных эффектов 
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Табл. 3.4.3. Вызовы и ограничения на пути внедрения интеллектуальных инструментов 

Вызовы Пояснение  

Качество дан-

ных и «цифровая 

гигиена» 

Принцип «мусор на входе – мусор 

на выходе» («garbage in – garbage 

out») остается актуальным. Необ-

ходима значительная инвестиция в 

создание целостной и качествен-

ной data-инфраструктуры 

Многие российские предприятия 

сталкиваются с проблемой «ин-

формационных разрывов» и низ-

кой культурой работы с данными 

[26]  

Дефицит кадров 

и компетенций 

Острейшая нехватка специали-

стов, совмещающих глубокую 

экспертизу в предметной области 

(логистика, производство) с навы-

ками data science и работы с ИИ 

Это требует пересмотра образова-

тельных программ и программ пе-

реподготовки кадров[27] 

 

Кибербезопас-

ность и сувере-

нитет данных 

Централизация критически важ-

ных данных и алгоритмов приня-

тия решений создает новые, мощ-

ные векторы для кибератак 

Вопросы обеспечения киберу-

стойчивости и управления данны-

ми в рамках национальной юрис-

дикции становятся вопросами 

национальной безопасности [28] 

 

Этика, доверие и 

регулирование 

«Черный ящик» некоторых слож-

ных ML-моделей (например, глу-

боких нейронных сетей) может 

вызывать недоверие у персонала, 

потребителей и регуляторов.  

Необходимо развитие объяснимо-

го ИИ (Explainable AI – XAI) и со-

здание нормативно-правовой базы, 

регулирующей использование ИИ 

в управлении [29] В России эти 

вопросы находятся в стадии ак-

тивного обсуждения [30] 

Источник: составлено авторами 

 

Заключение 

Проведенное исследование позволяет констатировать, что в условиях пер-

манентной турбулентности и неопределенности VUCA-мира парадигма управ-

ления организационными системами и цепями поставок претерпевает фунда-

ментальную трансформацию. Ключевым вектором этой трансформации стано-

вится переход от традиционной «устойчивости» (sustainability), нацеленной на 

сохранение равновесия и долгосрочную стабильность, к динамической «ре-

зильентности» (resilience), понимаемой как способность системы поглощать шо-

ки, адаптироваться к новым условиям и трансформироваться, используя кризис 

как возможность для развития. 

Центральным теоретическим выводом главы является положение о том, 

что достижение высокой степени резильентности в современной экономике не-

возможно без глубокой интеграции технологий искусственного интеллекта и 

аналитики больших данных. Эти технологии перестают быть инструментами 

операционной эффективности, превращаясь в стратегический актив и крае-

угольный канейтон новой управленческой философии, основанной на данных 

(Data-Driven Decision Making). 
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В работе была детально проанализирована и декомпозирована синергия 

ключевых цифровых технологий (IoT, Big Data, ИИ, Цифровые двойники), по-

рождающая emergence-эффекты, недостижимые для каждого компонента в от-

дельности. Показано, что их конвергенция формирует целостную киберфизиче-

скую экосистему, реализующую замкнутый контур управления: от сбора дан-

ных и создания их цифровой репрезентации до проактивного моделирования 

сценариев и прескриптивной выработки оптимизированных решений. Это 

обеспечивает переход от реактивных и ретроспективных методов управления к 

предиктивным и прескриптивным, что является критическим конкурентным 

преимуществом. 

С практической точки зрения, исследование продемонстрировало кон-

кретные механизмы повышения резильентности в двух ключевых областях. 

1. В сфере организационных решений – за счет внедрения систем предик-

тивной и прескриптивной аналитики, которые не только прогнозируют риски и 

события, но и предлагают обоснованные варианты управленческих действий, 

трансформируя организационные структуры в сторону большей гибкости и 

адаптивности. 

2. В управлении цепями поставок – путем применения ИИ для точного 

прогнозирования спроса, предиктивного обслуживания инфраструктуры, дина-

мической оптимизации маршрутов и проактивного управления рисками, что 

кардинально повышает прозрачность, гибкость и устойчивость логистических 

сетей к disruptions. 

Вместе с тем, работа выявила системные барьеры, сдерживающие широ-

комасштабное внедрение рассмотренных технологий. К ним относятся пробле-

мы качества данных и «цифровой гигиены», острый дефицит кросс-

функциональных компетенций, риски кибербезопасности, а также этические и 

нормативные вызовы, связанные с «черным ящиком» ИИ. Преодоление этих 

барьеров требует комплексных усилий, включающих инвестиции в data-

инфраструктуру, модернизацию системы образования, развитие методологии 

объяснимого ИИ (XAI) и формирование адекватной нормативно-правовой базы. 

Таким образом, формирование резильентности организационных систем на 

основе искусственного интеллекта и больших данных представляет собой не 

техническую задачу, а комплексную стратегическую проблему, требующую 

трансформации управления, корпоративной культуры и подходов к развитию 

человеческого капитала. Дальнейшие исследования в данной области видятся в 

развитии методологии оценки уровня цифровой зрелости и резильентности 

компаний, в углубленном изучении вопросов киберустойчивости киберфизиче-
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ских систем, а также в анализе долгосрочных социально-экономических по-

следствий автономизации управления, что в совокупности определит траекто-

рию развития интеллектуальной экономики в ближайшие десятилетия. 
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§ 3.5 The impact of artificial intelligence technology on improving  

the performance of large-scale industrial enterprises 

 

Abstract 

The impact of Artificial Intelligence (AI) technologies on the performance metrics of large industri-

al businesses and their subsequent significance in national economic development is thoroughly ex-

amined in this monograph. The study fills a significant gap in the literature by going beyond dis-

crete case studies to offer a comprehensive, systemic framework for comprehending AI's function 

as a key driver of industrial performance and macroeconomic competitiveness. It is set within the 

larger framework of the Fourth Industrial Revolution (Industry 4.0). In order to identify the linkages 

that lead from enterprise-level improvements in productivity to economy-wide growth, the main 

goal is to systematize and analyze the complex effects of AI across four key operational domains: 

Smart Production, Energy Management, Workforce Transformation, and Innovation & R&D. The 

process, which integrates a comprehensive study of worldwide scientific literature, analytical find-

ings from top consulting enterprises, and comprehensive case studies of worldwide business lead-

ers, is founded on a methodical qualitative analysis. The results show that AI-driven gains in im-

portant metrics of performance, such as innovation speed, resource efficiency, overall equipment 

effectiveness, and total factor productivity (TFP), are not just incremental but rather signify an evo-

lutionary move towards intelligent, adaptive industrial systems. Sustainable development, funda-

mental economic change, and increased national competitiveness are all sparked by this shift. Ac-

cording to the monograph's conclusion, strategic AI integration is essential to contemporary corpo-

rate strategy and industrial policy, and it directly affects a country's capacity for economic growth 

and resilience. Future research avenues highlight the need for quantitative empirical modeling, in-


