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Значимость информационных технологий растет, степень угроз возрастает, поэтому 

актуальны исследования по оценке  эффективности защиты как информации, так и сети в 

целом[1]. 

Известны способы защиты от компьютерных атак, приведенные  и реализованные в 

патентах РФ [2], которые основаны на  наблюдении  за информационным потоком 

адресованных абоненту информационной вычислительной сети и включающее постоянно 

возобновляемый подсчет числа пакетов, выполняемый в пределах серии исследуемого 

интервала из канала связи,  подряд друг за другом через промежутки времени не более 

заданного.  

При этом проверку поступающих пакетов данных на соответствие заданным правилам 

выполняют каждый раз, когда размер очередной наблюдаемой серии достигает критического 

числа пакетов [2, 3]. 

Недостатками данного способа являются узкая область применения, что обусловлено 

его предназначением в основном для защиты от подмены одного из участников соединения, 

и недостаточная достоверность при обнаружении других типов компьютерных атак [2, 3]. 

Известны и другие способы оперативного динамического анализа состояний 

многопараметрического объекта [2, 3], позволяющих по изменению состояния элемента сети  

обнаруживать компьютерные атаки. 

Анализ  известных способов показывает пределы допусковой оценки разнородных 

динамических параметров в соответствующих информационных сигналах с обобщением по 

всему множеству параметров в заданном временном интервале и определяют относительную 

величину и характер изменения интегрального состояния многопараметрического элемента 

сети. 

Недостатками указанных способов является узкая область применения, обусловленная 

тем, что, несмотря на возможность оперативной диагностики технического и 

функционального состояний многопараметрического элемента сети  в нем применяют 



ограниченную совокупность признакового пространства, что создает условия для пропуска 

удаленных компьютерных атак [4]. 

 Анализ  других способов защиты от компьютерных атак, приведённых  в  [4, 5] 

позволил определить основную проблему, которая определяется: 

- низкой  устойчивостью функционирования сетей  в условиях воздействия 

компьютерных атак; 

- отсутствием адаптационного механизма. 

Применение процедур сравнения пакетов сообщений распознает только одно семейство 

компьютерных атак - "шторм" ложных запросов на установление соединения, тогда как 

компьютерные атаки других типов, обладающие высокими деструктивными возможностями, 

не распознаются [4 - 5]. 

Предлагается использовать  большее количество пакетов  и расширить  пространство 

контролируемых параметры для сравнения принятых фрагментированных пакетов и по 

результатам сравнения принимать  решение о факте наличия или отсутствия компьютерной 

атаки. 

Объектом исследования является вычислительная сеть. 

Предметом – методы защиты. 

Целью работы является поиск технических  решений по  повышению достоверности 

обнаружения компьютерных атак на информационно-вычислительную сеть за счет 

определения информации о ведении всех видов компьютерных атак, в том числе и 

пассивных, путем передачи проверочных пакетов и анализа ответных пакетов от 

маршрутизаторов внешней сети, используемых на маршруте передачи пакетов сообщения.  

Новая совокупность существенных признаков позволяет достичь указанного 

технического результата.  

Существующие угрозы безопасности информации могут быть реализованы путем 

использования протоколов межсетевого взаимодействия при построении распределенной 

сети, состоящей из нескольких сегментов, которые взаимодействуют через внешнюю сеть. 

При этом угрозы могут быть реализованы путем проведения активных, пассивных или 

комбинированных атак, представляющих наибольшую угрозу. Считается, что потенциально  

опасны  пассивные компьютерные атаки, которые не оказывается непосредственное влияние 

на работу сети, но при этом могут нарушать  установленные правила разграничения доступа 

к данным или сетевым ресурсам.  

В работе предложена модификация базовой модель угроз и обоснован выбор процедур 

эшелонированной системы обнаружения с прогнозируемыми вариантами развития событий с 

указанием контрольных точек и перечнем методов реагирования. Таким образом предложен  

усовершенствованный принцип трассировки маршрута прохождения пакетов с оценкой 

степени уязвимости и перечнем мер реагирования. 
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