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Аннотация. В статье рассматривается зарубежный опыт уголовно-правового про-
тиводействия кибертерроризму, представляющему собой нетипичную разновидность 
традиционного терроризма. Отмечается, что, хотя в системе современного международ-
но-правового противодействия терроризму всё ещё нет единого универсального опреде-
ления данному явлению, однако кибертерроризм как деструктивное явление социальной 
действительности начинает получать правовую оценку в национальном уголовном законо-
дательстве разных стран, что предполагает установление уголовной ответственности 
за его различные проявления. Анализируются два подхода криминализации общественно 
опасных деяний, квалифицируемых как кибертерроризм. В рамках первого подхода проти-
воправные действия, совершаемые посредством использования информационно-коммуни-
кационных технологий в сети Интернет, могут охватываться расширенной дефиницией 
террористического акта за счёт включения в объективную сторону этого преступления 
обобщенной формы возможных действий, создающих опасность гибели людей, причинения 
значительного имущественного ущерба или наступления иных тяжких последствий. На 
примере российского опыта противодействия преступлениям в сфере компьютерной ин-
формации в части криминализации неправомерного воздействия на критическую информа-
ционную инфраструктуру (КИИ) обосновывается вывод, что компьютерные атаки против 
объектов КИИ в целях дестабилизации деятельности органов власти или международных 
организаций либо воздействия на принятие ими решений также можно квалифицировать 
как террористический акт. В рамках второго подхода кибертерроризм на законодатель-
ном уровне закреплен в качестве самостоятельного преступления. 

Ключевые слова: терроризм, компьютерные преступления, кибертерроризм, те-
ракт, критическая информационная инфраструктура. 
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Annotation. The article presents the foreign experience of criminal-legal counteraction to cy-
berterrorism, which is an atypical variety of traditional terrorism. It is noted that although in the sys-
tem of modern international legal counteraction to terrorism there is still no single universal definition 
of this phenomenon, however, cyber terrorism as a destructive phenomenon begins to operate a le-
gal assessment in the national criminal legislation of different countries, which implies the establish-
ment of criminal responsibility for its various manifestations. Two approaches to the criminalization of 
socially dangerous acts classified as cyber terrorism are analyzed. Within the framework of the first 
approach, illegal actions committed through the use of information and communication technologies 
in the network, a terrorist act due to the inclusion in the objective form of this generalized activity of 
actions that create the danger of death of people, causing significant property damage or the onset 
of grave consequences. Based on the example of the Russian experience in combating crimes in the 
field of computer information in terms of critical information infrastructure (CII), the conclusion is 
substantiated that computer attacks against CII facilities in order to destabilize the activities of au-
thorities or international organizations, or influencing their decision-making can also be qualified as 
a terrorist act. Within the framework of the second version, cyber terrorism is enshrined at the legis-
lative level as an independent development.

Key words: terrorism, computer crimes, cyber terrorism, terrorist attack, critical information 
infrastructure.

Ш
ирокое распространение и интенсив-
ное применение информацион-
но-коммуникационных технологий в 

условиях цифровой трансформации социальных 
отношений предопределяет сущностные измене-
ния природы преступности, выражаемые в увели-
чении криминальных актов, которые совершаются 
в информационном пространстве [26; 27]. Дей-
ствительно, даже поверхностный анализ состоя-
ния и динамики преступлений, совершаемых в 

интернет-пространстве, свидетельствует о тен-
денции криминализации Интернета по мере роста 
цифровых ресурсов и увеличения количества лиц, 
интегрированных в цифровое взаимодействие. 
При этом криминализация Интернета выражается 
в совершении преступлений в сфере компьютер-
ной информации (например, неправомерный 
доступ к компьютерной информации, распростра-
нение вредоносных программ, неправомерное 
воздействие на критическую информационную 
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инфраструктуру), преступлений против собствен-
ности (хищение чужого имущества посредством 
мошенничества, вымогательство), завладении 
чужими конфиденциальными данными, наруше-
нии аутентичности данных с последующим их 
использованием в противоправных целях (под-
лог), распространение информации с запрещен-
ным контентом (детская порнография, экстре-
мистские идеи), нарушении авторских и смежных 
прав. Особое внимание в научной литературе [1] 
и средствах массовой информации обращается 
на использование преступниками интернет-про-
странства и информационно-коммуникационных 
технологий в целях противоправного воздействия 
на органы власти и (или) создание атмосферы 
страха в обществе, что обусловливает зарожде-
ние кибертерроризма как нетипичного вида тради-
ционного терроризма [2]. Подобное обособление 
происходит в результате расширения информаци-
онно-коммуникационных отношений в сети Интер-
нет, интенсивного развития современных цифро-
вых технологий и активной интеграции систем 
управления в цифровое пространство. Кибертер-
роризм как принципиально новое явление крими-
ногенного характера в современных условиях не 
имеет четких правовых критериев в юридической 
науке, что предопределяет сложности в части его 
отграничения от смежных понятий (например, 
кибератака, кибервойна, хактивизм, кибершпио-
наж, преступления в сфере компьютерной инфор-
мации) [3]. В свою очередь, отсутствие идентифи-
цируемых признаков этого явления приводит к 
разнообразию релевантных представлений и 
предложений относительно выработки наиболее 
приемлемого определения данного вида терро-
ризма. Ситуация во многом усугубляется еще и 
тем фактом, что в системе международного кон-
венционного механизма противодействия терро-
ризму отсутствует легальное закрепление дан-
ного деструктивного явления, а региональные 
конвенции в области информационной безопасно-
сти лишь в некоторых случаях регламентируют 
привязку отдельных проявлений терроризма к 
компьютерным преступлениям. Например, ст. 15 
Конвенции Лиги арабских государств «О борьбе с 
преступлениями в области информационных тех-
нологий» [4] от 2010 г. раскрывает юридическое 
содержание преступлений, связанных с террориз-
мом, совершенных путем информационных тех-
нологий. К таким преступлениям относятся: рас-
пространение и пропаганда идей и принципов 
террористических групп; финансирование и под-
готовка террористических операций, а равно обе-
спечение связи между террористическими органи-
зациями; распространение методов изготовления 
взрывчатых веществ в целях использования в тер-
рористических операциях; распространение рели-

гиозного фанатизма, разногласий и религиозной 
вражды. Обязательным контекстным признаком 
выступает условие совершения этих деяний, кото-
рое выражается в использовании информацион-
ных технологий. Похожая ситуация наблюдается в 
Конвенции Африканского Союза «О кибербезо-
пасности и защите персональных данных» [5] от 
27 июня 2014 г., где в п. «b» ч. 1 ст. 30 определено, 
что государства-участники должны принять необ-
ходимые нормативно-правовые меры, закрепляю-
щие в качестве отягчающего обстоятельства 
использование информационно-коммуникацион-
ных технологий для совершения краж, мошенни-
чества, сокрытия похищенного имущества, злоу-
потребления доверием, вымогательства, отмыва-
ния денег и терроризма. 

Вместе с тем, кибертерроризм как деструк-
тивное явление социальной действительности 
начинает получать правовую оценку в националь-
ном законодательстве отдельных стран, что пред-
полагает установление уголовной ответственно-
сти за его различные проявления. При этом про-
слеживаются два подхода в криминализации дея-
ний, охватываемых данным понятием. 

В рамках первого подхода кибертерроризм 
как самостоятельное юридическое понятие в 
национальном законодательстве отсутствует, 
однако юридическая конструкция правовых норм, 
регламентирующих ответственность за террори-
стический акт, в контексте расширенного толкова-
ния допускает регулятивную экстраполяцию этих 
норм в отношении других общественно опасных 
деяний, не указанных в диспозиции самой нормы. 
Проиллюстрировать сказанное можно на примере 
отдельных уголовных законов государств, являю-
щихся членами Содружества Независимых Госу-
дарств. Так, анализируя диспозиции правовых 
норм о терроризме (террористическом акте) в 
ряде национальных уголовных законов, усматри-
вается унифицированный подход в закреплении 
неисчерпывающего (открытого) перечня обще-
ственно опасных деяний, составляющих объек-
тивную сторону терроризма. В частности, в ст. 214 
УК Азербайджана [6], ст. 217 УК Армении [7], ст. 
255 УК Казахстана [8], ст. 239 УК Киргизии [9], ст. 
179 УК Таджикистана [10], ст. 278 УК Молдавии 
[11], ст. 271 УК Туркменистана [12], ст. 258 УК Укра-
ины [13] и ст. 205 УК России [14] объективная сто-
рона терроризма (террористического акта) выра-
жается в совершении взрыва, поджога или других 
действий, создающих опасность гибели людей, 
причинения значительного имущественного 
ущерба или других общественно опасных послед-
ствий. В этом случае способы совершения терро-
ристического акта определяются через законода-
тельное закрепление наиболее типичных дей-
ствий (взрыва, поджога), а также указывается 
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обобщенная форма возможных действий, созда-
ющих опасность гибели людей, причинения значи-
тельного имущественного ущерба или наступле-
ния иных тяжких последствий. Таким образом, 
законодатель подчеркивает основное характер-
ное свойство этих действий – их общеопасный 
характер, а с другой стороны, указывает на обяза-
тельные свойства взрыва, поджога и иных подоб-
ных действий – их реальную способность повлечь 
обозначенные в законе последствия [15]. В рос-
сийской судебной правоприменительной практике 
к тяжким последствиям относят: причинение тяж-
кого вреда здоровью хотя бы одному человеку, а 
также средней тяжести вреда здоровью двум и 
более лицам; дезорганизацию деятельности орга-
нов государственной власти и местного самоу-
правления; длительное нарушение работы пред-
приятия (предприятий) и (или) учреждения (учреж-
дений) независимо от их ведомственной принад-
лежности, формы собственности, организа-
ционно-правовой формы; существенное ухудше-
ние экологической обстановки (например, дегра-
дация земель, загрязнение поверхностных и вну-
тренних вод, атмосферы, морской среды и иные 
негативные изменения окружающей среды, пре-
пятствующие ее сохранению и правомерному 
использованию, устранение последствий которых 
требует длительного времени и больших матери-
альных затрат) [16].

В контексте расширенного перечня деяний, 
приводящих к тяжким последствиям в свете рос-
сийской судебной правоприменительной прак-
тики, актуализируется вопрос о возможности 
наступления обозначенных последствий посред-
ством совершения кибератак на объекты критиче-
ской информационной инфраструктуры Россий-
ской Федерации. С одной стороны, российский 
законодатель еще в 2017 г. криминализировал 
неправомерное воздействие на критическую 
информационную инфраструктуру государства 
[17]. Уголовно-правовая норма ст. 274.1 УК РФ 
предусматривает уголовную ответственность за 
создание, распространение и (или) использова-
ние компьютерных программ либо иной компью-
терной информации, заведомо предназначенных 
для неправомерного воздействия на критическую 
информационную инфраструктуру Российской 
Федерации, в т.ч. для уничтожения, блокирования, 
модификации, копирования информации, содер-
жащейся в ней, или нейтрализации средств 
защиты указанной информации. Данная норма по 
способу закрепления является бланкетной, т.к. 
отсылает к Федеральному закону от 26.07.2017 г. 
№ 187-ФЗ «О безопасности критической инфор-
мационной инфраструктуры Российской Федера-
ции» [18]. В ст. 2 данного Закона дается легальное 
определение критической информационной 

инфраструктуре, под которой понимаются объ-
екты критической информационной инфраструк-
туры (далее – КИИ, объекты КИИ), а также сети 
электросвязи, используемые для организации 
взаимодействия таких объектов. В свою очередь, 
объекты критической информационной инфра-
структуры определяются как информационные 
системы, информационно-телекоммуникацион-
ные сети, автоматизированные системы управле-
ния субъектов критической информационной 
инфраструктуры. Дается и определение компью-
терной атаки, определяемой как целенаправлен-
ное воздействие программных и (или) программ-
но-аппаратных средств на объекты КИИ, сети 
электросвязи, используемые для организации 
взаимодействия таких объектов, в целях наруше-
ния и (или) прекращения их функционирования и 
(или) создания угрозы безопасности обрабатыва-
емой такими объектами информации. Несмотря 
на то что в определении компьютерной атаки 
отсутствует указание на наступление тяжких 
последствий, указанных в Постановлении Пле-
нума Верховного Суда РФ от 09.02.2012 г. № 1, 
однако эти последствия предполагаются исходя 
из категорирования объектов критической инфор-
мационной инфраструктуры в соответствии со ст. 
7 рассматриваемого Закона. В ч. 2 данной статьи 
регламентируется, что категорирование объектов 
КИИ осуществляется исходя из социальной значи-
мости (которая выражается в оценке возможного 
ущерба, причиняемого жизни или здоровью 
людей, возможности прекращения или нарушения 
функционирования объектов обеспечения жизне-
деятельности населения, транспортной инфра-
структуры, сетей связи, а также максимального 
времени отсутствия доступа к государственной 
услуге для получателей такой услуги), политиче-
ской значимости (выражается в оценке возмож-
ного причинения ущерба интересам Российской 
Федерации в вопросах внутренней и внешней 
политики), экономической значимости (выража-
ется в оценке возможного причинения прямого и 
косвенного ущерба субъектам критической инфор-
мационной инфраструктуры и (или) бюджетам 
Российской Федерации), экологической значимо-
сти, которая выражается в оценке уровня воздей-
ствия на окружающую среду, и значимости объ-
екта критической информационной инфраструк-
туры для обеспечения обороны страны, безопас-
ности государства и правопорядка.

Более подробные значения показателей 
возможного причинения вреда объектам КИИ, 
дифференцируемым по трем категориям, отра-
жены в постановлении Правительства РФ от 8 
февраля 2018 г. № 127 «Об утверждении правил 
категорирования объектов критической информа-
ционной инфраструктуры Российской Федерации, 
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а также перечня показателей критериев значимо-
сти объектов критической информационной 
инфраструктуры Российской Федерации и их зна-
чений» [19].

Таким образом, последствия от неправомер-
ного воздействия на объекты КИИ Российской 
Федерации также могут совпадать с негативными 
последствиями при террористическом акте 
(например, возникновение опасности гибели чело-
века, причинение значительного имущественного 
ущерба, устрашение населения, ухудшение эко-
логической обстановки и др.), а в случае, если 
преследуется цель дестабилизации деятельности 
органов власти или международных организаций 
либо воздействия на принятие ими решений, то по 
правилам конкуренции правовых норм оконча-
тельная квалификация должна происходить по ч. 
1 ст. 205 УК РФ, т.е. как террористический акт. 
Неправомерное воздействие на критическую 
информационную инфраструктуру Российской 
Федерации будет являться только способом 
совершения террористического акта, подлежа-
щего правовой оценке только с учетом остальных 
элементов состава преступления (в частности, 
объекта и субъективной стороны).

В рамках второго подхода в уголовном зако-
нодательстве зарубежных стран имеются специ-
альные нормы, которые устанавливают ответ-
ственность не только за традиционные престу-
пления террористического характера, но и непо-
средственно за кибертерроризм как 
самостоятельное преступление террористиче-
ского характера. Проиллюстрировать данный под-
ход можно на примере уголовно-правовых норм, 
предусматривающих ответственность за кибер-
терроризм в уголовных законах Грузии, Индии, 
США и Великобритании. 

Так, например, в 2006 г. грузинский законо-
датель криминализировал кибертерроризм (ст. 
324.1 УК Грузии), под которым понимается проти-
воправное завладение охраняемой законом ком-
пьютерной информацией, ее использование или 
угроза использования, создающие опасность 
наступления тяжких последствий, совершенных в 
целях устрашения населения или (и) воздействия 
на органы власти [20]. В сравнении с основным 
составом преступления террористического акта 
(ст. 323 УК Грузии) кибертерроризм выступает его 
частным проявлением. 

Широкое легальное определение понятия 
«кибертерроризм» дано в Законе Индии «Об 
информационных технологиях» от 2000 г. 
(Information Technology Act). В соответствии со ст. 
66F этого документа кибертерроризм охватывает 
следующие случаи. 

Во-первых, это действия, совершенные 
любым лицом с намерением угрожать единству, 

целостности, безопасности или суверенитету 
Индии или посеять страх среди народа или его 
отдельной группы. К таким действиям относятся: 
запрещенный доступ или запрещение доступа 
любому лицу, официально имеющему право 
доступа к компьютерным ресурсам; попытка войти 
в компьютерный ресурс или получить к нему 
доступ, не имея на то официального права или 
превышая объем санкционированного доступа; 
распространение компьютерного вируса или 
содействие в его распространении, что приводит к 
смерти или наносит травмы людям или причиняет 
ущерб собственности или уничтожает ее, или соз-
дает условия, которые могут привести к смерти 
или травмированию людей, порче или уничтоже-
нию собственности; распространение компьютер-
ного вируса или содействие в его распростране-
нии с осознанием того, что такие действия с боль-
шой вероятностью приведут к повреждению или 
нарушению системы жизнеобеспечения общества 
или к неблагоприятному воздействию на важную 
информационную инфраструктуру.

Во-вторых, это сознательные действия, свя-
занные с намеренным входом  в компьютерный 
ресурс или получением к нему доступа, не имея 
на то официального права или превышая объем 
санкционированного доступа, что обусловливает 
получение доступа к информации, данным или 
компьютерной базе данных, которые являются 
закрытыми по соображениям безопасности госу-
дарства или отношений с другими странами, или к 
любой закрытой информации, данным или ком-
пьютерной базе данных, использование которых 
при получении такого доступа, как считается, 
может нанести вред интересам суверенитета и 
целостности Индии, безопасности государства, 
добрососедским отношениям с другими государ-
ствами, общественному порядку, нормам прили-
чия и морали, или может привести к неуважению 
суда, к диффамации или подстрекательству к 
совершению правонарушения, или может быть 
выгодно для любого иностранного государства, 
группы лиц или иных объединений, совершающих 
преступление кибертерроризма [21].

Предметный анализ криминообразующих 
признаков данного определения показывает, что 
по логике индийского законодателя обязательным 
контекстуальным элементом кибертерроризма 
является общественная опасность действий, 
совершаемых в компьютерной информационной 
среде, которая выражается в угрозе для публич-
ных интересов страны. Обращает на себя внима-
ние тот факт, что Закон Индии «Об информацион-
ных технологиях» от 2000 г. предписывает не 
только, чтобы правонарушитель действовал с 
целью, присущей терроризму (намерение поста-
вить под угрозу единство, целостность, безопас-
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ность или суверенитет Индии или создать атмос-
феру страха в обществе или отдельной группы), 
но также и то, чтобы преступление причиняло 
иные тяжкие последствия – смерть, вред здоро-
вью, нарушение услуг, влияющих на критически 
важную информационную инфраструктуру.  

Не менее интересным представляется опыт 
криминализации деяний, составляющих кибер-
терроризм, в федеральном уголовном законода-
тельстве США. Нормативно-правовые начала 
противодействия преступлениям в сфере компью-
терной информации закреплены в подразделе 
1030 титула 18 Акта о компьютерном мошенниче-
стве и злоупотреблениях (The Computer Fraud and 
Abuse Act (CFAA), 18 U.S.C. 1030). В своем нынеш-
нем выражении преступления против компьютер-
ной информации (киберпреступления) представ-
лены семью видами криминальных актов: взлом 
правительственных компьютеров; взлом компью-
теров, приводящий к воздействию на правитель-
ственную, кредитную, финансовую или компью-
терную информацию; повреждение правитель-
ственного, банковского компьютера или компью-
тера, используемого или затрагивающего 
внутреннюю или внешнюю торговлю; совершение 
мошенничества через несанкционированный 
доступ к правительственному компьютеру, бан-
ковскому компьютеру или компьютеру, используе-
мому во внутренней или внешней торговле; угроза 
повреждения правительственного, банковского 
компьютера или компьютера, который использу-
ется во внутренней или внешней торговле; неза-
конный оборот паролей для правительственного 
компьютера, а также влияние такого оборота на 
внутреннюю или внешнюю торговлю; использова-
ние компьютера для шпионажа [22]. 

В соответствии с подразд. 2332b титула 18 
Акта о патриотизме от 2001 г. (террористические 
акты, выходящие за национальные границы) к 
преступлениям террористического характера 
были отнесены деяния, совершаемые через 
использование компьютера и связанные со шпио-
нажем, а также акты, связанные с распростране-
нием вредоносных программ, кодов или команд, 
причиняющих ущерб компьютеру, а также предна-
меренное получение доступа к защищенному ком-
пьютеру без авторизации, что приводит к причине-
нию ущерба и убыткам. При этом под убытками в 
рамках этой диспозиции понимаются любые раз-
умные расходы, связанные с причинением вреда, 
в т.ч. расходы, понесенные в связи с реагирова-
нием на преступление, проведением оценки 
ущерба, восстановлением данных до исходного 
состояния, возмещением потерянного дохода и 
иных косвенных расходов, понесенных из-за пре-
рывания обслуживания [23]. Под акты кибертер-

роризма подпадают только деяния, выражаемые 
в распространении вредоносных программ и 
неправомерном доступе к компьютеру, которые 
совершаются в отношении только определенных 
компьютеров или компьютерных систем, исполь-
зуемых исключительно для правительства США, 
банка или другого финансового учреждения, инте-
ресов правительства отдельного штата или ком-
пьютеры, которые используются внутренней или 
внешней торговлей.  

Представляется интересным национальный 
опыт нормативно-правового регулирования отно-
шений в сфере противодействия терроризму в 
киберпространстве, отраженный в Законе Велико-
британии о терроризме от 2006 г. (The Terrorism 
Act 2006). В вводной части Закона дается легаль-
ное определение терроризма, под которым пони-
маются противоправные деяния, а равно угроза 
таких деяний, которые совершаются для воздей-
ствия на правительство или международную орга-
низацию или запугивания общества (части обще-
ства) с намерением продвижения политических, 
религиозных или идеологических идей. В соответ-
ствии с п. 2 объективная сторона этого преступле-
ния охватывает серьезное насилие в отношении 
человека, значительный имущественный ущерб, 
создание угрозы для жизни человека, создание 
серьезных рисков для здоровья и безопасности 
всего населения или его части, а также деяния, 
совершаемые с намерением серьезного вмеша-
тельства или в целях серьезного нарушения 
работы электронной системы [24]. Из данной 
дефиниции видно, что терроризм (точнее акт тер-
роризма) как преступление против общественной 
безопасности может совершаться не только тра-
диционными способами (причинение вреда жизни, 
здоровью, а также имущественного ущерба), но и 
посредством противоправного вмешательства в 
электронные системы или нарушение их работы. 
Несмотря на то что в Законе отсутствует норма-
тивное определение того, что такое электронные 
системы и в чем именно должно выражаться вме-
шательство в их работу, однако современные реа-
лии, отражающие интенсивное развитие инфор-
мационно-коммуникационных технологий и воз-
можности дистанционного воздействия на объ-
екты критической информационной инфра-
структуры, в совокупности с предпринимаемыми 
мерами противодействия информационным угро-
зам позволяют сделать достаточное предположе-
ние о нетипичном (нетрадиционном) виде терро-
ристического акта. В свою очередь, террористиче-
ский акт, совершаемый посредством использова-
ния информационно-коммуникационных тех-
нологий против электронных систем, может быть 
конкретизирован через положения Закона о 
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неправомерном использовании компьютеров от 
1990 г. [25]. 

Таким образом, противоправное использо-
вание информационно-коммуникативных техно-
логий в отношении компьютерной информации, 
компьютерных систем и сетей в критических сег-
ментах государства и в частном секторе, которые 
создают опасность гибели людей, причинения 
значительного имущественного ущерба или насту-
пления иных общественно опасных последствий 
(например, сбой системы электроснабжения, 
дезорганизация работы предприятий, входящих в 
военно-промышленный комплекс, нарушение 
работы транспорта и др.) также целесообразно 
рассматривать в качестве одного из общественно 
опасных способов совершения террористического 
акта. При этом кибертерроризм как негативное 
явление социальной действительности проявляет 
амбивалентную криминогенную сущность. С 
одной стороны, объективная сторона кибертерро-
ризма охватывает противоправные действия, свя-
занные с использованием информационно-ком-
муникативных технологий, а с другой – эти дей-
ствия направлены против публичных интересов 
государства, проявляемых в общественной безо-
пасности и общественном порядке. 
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